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Esta seccion conforma el apartado distintivo de la Revista Internacional
& Comparada de Derechos Humanos. Contiene los articulos doctrina-
les académicamente consistentes que constituyen los temas priorita-
rios y especificos de la publicacion y cuyo enfoque es el estudio de los
derechos humanos en perspectiva internacional y comparada. Para
decidir sobre su publicacion los textos recibidos son sometidos a un
sistema de evaluacion por pares de doble ciego conforme a estrictos
estandares académicos.
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the only unfailing and permanent source of
improvement is liberty, since by it there are
as many possible independent centres of

improvement as there are individuals
(1.S. Mill)

Sumario: I. Consideraciones generales en aras de la contextualizacion
y de la claridad conceptual. 1. Puntos introductorios y de partida: los de-
rechos y la dignidad de la persona como ejes fundamentales. 2. Estado
de la cuestion socio-digital y el impacto de transformacion digital para
la dignidad y los derechos: oportunidades y riesgos. II. Las respuestas
juridicas a la transformacién digital en perspectiva iusfundamental. 1.
El papel del Derecho ante las transformaciones sociales y digitales 2.
Redefinicién/proteccion reforzada de viejos derechos y reconocimiento
de nuevos derechos. 111. Una aproximacion iusfiloséfica al desarrollo de la

'El presente articulo se redact6 en el marco de mis funciones como Investigadora
Garcia Pelayo contratada por el Centro de Estudios Politicos y Constitucionales
de Espafia (Madrid).
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personalidad a la luz de la transformacién digital: especial referencia
al caso espafiol. 1. Configuracion juridico-filoséfica del libre desarrollo
de la personalidad y su revision ante las nuevas realidades socio-digitales.
2. Ellibre desarrollo de la personalidad y su conexion intrinseca con los
derechos vinculados a la privacidad. 3. El caso concreto del derecho a la
proteccion de datos: la autodeterminacién informativa como garantia
del libre desarrollo de la personalidad. IV. Nuevos mecanismos de tutela
iusdigitales: tendencias y propuestas a debate. 1. Nuevas garantias digita-
les: propuestas en clave material. 2. Mas alla del reconocimiento y refuer-
zo de los derechos: una propuesta en clave formal. V. Reflexiones finales.

RESUMEN: La existencia de nuevos y mejorados entornos para la reali-
zacion de los derechos también ha conllevado a plantearse si estos es-
tan debidamente protegidos, si su ejercicio efectivo queda garantizado
Y, en consecuencia, si hay que reconfigurarlos o crear nuevos. Uno de
los retos mas notables a los que se enfrenta el Derecho no es otro que el
de defender la dignidad humana, el libre desarrollo de la personalidad
y una amalgama amplia de derechos ante la imparable e impredecible
transformacion socio-digital. Ante un contexto de interrelacion e inter-
conexion digital, el planteamiento juridico también obliga a reflexionar
sobre la interrelacion e interconexion de determinados derechos, espe-
cialmente aquellos afectados por las NTIC (sobre todo el uso que se hace
de ellas). Por todo ello, el presente trabajo pretende indagar y reflexionar
sobre el impacto de las NTicC en el libre desarrollo de la personalidad,
en la identidad y en otros derechos afines ante las nuevas realidades
y riesgos asociados a la transformacion digital, con mencion especial
al ordenamiento juridico europeo y espaiiol.

ABSTRACT: Given the new and improved environments available for the
fulfilment of rights has also led scholars to question whether these rights
are adequately protected, whether their effective exercise is guaranteed
and, consequently, whether they need to be reconfigured or new rights
need to be incorporated. One of the most notable legal challenges is none
other than that of defending human dignity, the free development of per-
sonality and a broad amalgam of rights in the face of an unstoppable
and unpredictable socio-digital transformation. In a context of digital
interrelation and interconnection, the legal approach also makes it nec-
essary to reflect on the interrelation and interconnection of certain rights,
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especially those affected by the use and abuse of Ntics. For the above
reasons, this paper aims to examine and reflect on the impact of Nt1cs
on the free development of personality, identity and other related rights
in the face of the new realities and risks associated with the digital
transformation, with special mention of the European and Spanish le-
gal systems.

PALABRAS CLAVE: libre desarrollo de la personalidad, construccion de la
identidad digital, transformacién digital, proteccion de datos, derechos
y garantias digitales.

KEYWORDS: free development of the personality, digital identity construc-
tion, digital transformation, data protection, digital rights and guarantees.

I. CONSIDERACIONES GENERALES EN ARAS DE LA
CONTEXTUALIZACION Y DE LA CLARIDAD CONCEPTUAL

1. Puntos introductorios y de partida: los derechos y la dignidad de la
persona como ejes fundamentales

Ninguna persona es ajena al concepto de dignidad humana
pues ha devenido en referente metafisico y juridico. Cuan-
do estudiamos cuestiones relacionados con los derechos, tenemos
que hablar ineludiblemente de la dignidad humana. EI concepto
de dignidad (del latin dignitas traducido, generalmente, por “va-
lioso”) hace referencia, segun su acepcion kantiana, a un valor
inherente al ser humano por el simple hecho de serlo, en cuanto
ser racional, dotado de libertad; es decir, como cualidad consustan-
cial al ser humano. El concepto de dignidad ha ido evolucionando
con el paso del tiempo, siendo completado como una garantia ne-
gativa (derecho a no sufrir vejaciones/injerencias) y una positiva
(autodisponibilidad y autodeterminacién de la persona). La dig-
nidad, por lo tanto, es el fundamento de los derechos, como con-
creciones y derivaciones de ella para el desarrollo integral de la
persona que se han positivizado con el paso del tiempo.
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Ya decia Peces-Barba (1987: 226) que los derechos humanos
son, a fin de cuentas, la realizacion historica, social y cultural
de una determinada concepciéon moral que “sitiia como eje la dig-
nidad del hombre y los valores libertad e igualdad como cauces
para alcanzarla” Por todo ello, no es de extrafar que la dignidad
humana sea el denominador comun del enfoque basado en los
derechos humanos, figurando de manera destacable en los princi-
pales instrumentos juridicos internacionales y regionales y siendo
explicitamente codificada en las constituciones nacionales.

Por tanto, cualquier referencia a los derechos ha de partir de la
idea de que el Estado social y democratico de derecho no puede
concebirse sin estos. Existe un “estrecho nexo de interdependencia,
genético y funcional, entre el Estado de Derecho y los derechos
fundamentales” (Pérez Lufio 2016: 15). Evidentemente, los derechos
constituyen el nicleo esencial de cualquier ordenamiento constitu-
cional, siendo, como es bien sabido, los derechos mandatos y limites
directos del poder. De tal forma que hemos aceptado que, en el
horizonte del constitucionalismo (nacional y global), los derechos
desempefian una doble funcién: de una parte, son garantias de la
libertad contra injerencias externas y, de otra parte, son premisas
para asegurar el mantenimiento de la democracia y factores esen-
ciales para la consecucion de objetivos y valores constitucionales.

Muchos textos internacionales, regionales y nacionales contie-
nen clausulas generales relativas al orden axioldgico fundamental,
asentado en la dignidad y libre desarrollo de la persona. En el caso
espafiol, por ejemplo, la Constitucion Espafola (Cg) [1978] lo re-
conoce en su art. 10.1 al establecer que “la dignidad de la persona,
los derechos inviolables que le son inherentes, el libre desarrollo
de la personalidad, el respeto a la ley y a los derechos de los demas
son fundamento del orden politico y de la paz social”. Y, ademas,
seguidamente, esta disposicion constitucional también contiene
una clausula relativa a la apertura a los estandares internacionales
en lo que respecta a la proteccion e interpretacion de los derechos
humanos (art. 10.2 de la CE).

16 | Aho 2022, Volumen 5, NUmero 1: Enero-Junio 2022
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Sin duda, si hablamos de derechos, debemos de hablar de la
dignidad de la persona, pues existe una “conexion genética entre
dignidad y derechos” (Jiménez Campo 2018: 220). Este complejo
concepto ha sido completado como garantia negativa y positiva,
o lo que se ha resumido como el pleno desarrollo de la perso-
nalidad (Pérez Lufo 2010: 324). La dignidad de la persona es el
fundamento de los derechos humanos, siendo estos concreciones
de aquella para el desarrollo integral de la persona. La dignidad hu-
mana, como minimo (y maximo) denominador comun del enfoque
basado en los derechos humanos, se ve particularmente reflejada
en los principales instrumentos juridicos internacionales, europeos
asi como nacionales. Volviendo a la teorfa kantiana de la dignidad,
su concepcion como valor fundamental de las nociones de persona
hace que esta también englobe una dimensién moral de la persona-
lidad, fundamentada en la propia libertad y autonomia individual,
encarnandose a su vez, como principio legitimador de los llamados
derechos de la personalidad.

Elocuentemente nos lo indica Alegre Martinez (1996, 19) pues
en su condicion de ser racional, la persona “merece y necesita vi-
vir en un entorno que permita y favorezca el desenvolvimiento,
desarrollo y perfeccion de su naturaleza humana, tanto a nivel
individual como social. Esta es la razén por la que la dignidad
se encuentra unida, de modo indisociable, a las ideas de libertad
e igualdad” En semejante linea se ha evocado que los derechos fun-
damentales (o si se prefiere, humanos)? son la expresion singular:

% Cabe aclarar que utilizamos los términos derechos humanos, derechos funda-
mentales, de manera indistinta y los englobamos en derechos a lo largo de este
trabajo. Asi, con independencia de las posiciones doctrinales que diferencian
ambos términos (cosa muy comun en la doctrina constitucional espafiola por ra-
zones principalmente didacticas), nuestra postura se basa en la universalidad,
indivisibilidad, interdependencia de los derechos y su fundamento compartido
en la dignidad humana, como categoria universal, deviniendo todos en derechos
que gozan del maximo reconocimiento y proteccion, con independencia de su
denominacion, la cual a veces ha conllevado a reconocer prioridades axiologicas
derivadas de prioridades cronoldgicas ante el encasillamiento o clasificacién
generacional de los derechos. De ahi que rechacemos la jerarquizacion de los
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“de la dignidad humana y asi, el reconocimiento de la digni-
dad humana como fundamento para los derechos humanos hace
posible su dignificacion, y en tltima instancia, su reconocimiento,
delimitacion e interpretacion. La dignidad se reconoce asi, como
una premisa cultural e universal, claramente destacada en el De-
recho constitucional comun europeo e internacional, deducible
del conjunto de constituciones y cartas o declaraciones de de-
rechos, tanto histdricas como vigentes actualmente” (Martinez
Lépez-Saez, 2018: 48).

Uno de los retos mds notables a los que se enfrenta el Derecho
Constitucional global no es otro que el de defender la dignidad
humana’, el libre desarrollo de la personalidad y una amalgama
amplia de derechos fundamentales ante la imparable e impredecible
transformacion social, directamente influenciada por la transfor-
macion tecno-digital.

2. Estado de la cuestion socio-digital y el impacto de transformacion
digital para la dignidad y los derechos: oportunidades y riesgos

La realidad socio-digital actual es, ciertamente, una realidad
ambivalente. El desarrollo sin precedentes ni limites de las Nue-
vas Tecnologias de la Informacién y de la Comunicacién (NTIC)
ha quedado grabado en multiples facetas de la vida econémica, po-
litica, social, cultural y juridica, y, sin duda, ha redefinido conceptos
inmutables hasta la fecha, como el espacio y el tiempo, asi como
otros mas transitorios, como la identidad. También ha propiciado
una evolucion y ajuste en cuanto a la conformacién social. Estos
avances han favorecido (y seguiran favoreciendo) modelos de con-
vivencia basados, entre otras cosas, en el constante aumento de la
creacion y difusion (instantanea y universal) de informacién y opi-
niones a distancia.

derechos en tanto que establece “escalonamientos previos y rigidos” y jerarqui-
zaciones “fuertemente marcadas por condicionamientos ideologicos” que “des-
entienden en gran medida del valor justicia® (Toller 2005: 1028).

? Véase las consideraciones de Rey Martinez (2013) para un examen detallado
de las cuestiones constitucionales suscitadas.
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En esta nueva era digital, “la Red define la morfologia social”
y el poder “se extiende, bifurca y desplaza de las instituciones y de
las organizaciones hacia los sistemas globales de informacion,
que circulan y mutan en un sistema de geometria variable y geo-
grafia desmaterializada” (Rodriguez Ayuso, 2017: 2-3). Experi-
mentamos, de este modo, una nueva fase de la “modernizacion”
(Beck 1992: 50), en general, y de la “revolucidon digital” (Lucchi
2010: 10-11), en particular, caracterizadas, en esencia, por un nue-
vo paradigma en el que, por un lado, se han alterado los clasicos
mercados de bienes y servicios (Acquisti, Taylor, y Wagman, 2016),
en los que, los bienes mas preciados no son los tangibles, como eran
antafo el oro o el petréleo, sino mas bien intangibles', personales
y al alcance de todos; y, en el que, por otro lado, se ha alterado
la forma en la que interacttian las personas entre si.

Estos cambios y mutaciones, naturalmente, han traido ventajas
para las sociedades modernas en relacion con la apertura, accesibi-
lidad y difusion instantanea de contenidos y de informacion, lo que
ha conllevado a una ciudadania mas concienciada y participativa.
Ademas, por lo que nos interesa, la innovacion tecnologica y la
transformacion digital han sido un auténtico catalizador del pro-
ceso de globalizacién vy, sin duda, han sido las responsables de los
cambios y transformaciones sociales. Han conferido la posibilidad
de creacidn, acceso y difusion inmediata e universal de la tecno-
logia, de la informacién y de las ideas, las cuales han producido
verdaderas revoluciones. En palabras de Carrefio Duenas (2012,
266): “Las redes sociales son otras de las nuevas formas de movili-
zacion y revolucion de lo social, se han constituido en expresiones
masivas de sancion politica y social sin precedentes”.

En efecto, han sido instrumento clave para la accion de movi-
mientos sociales, al permitir “movilizar, organizar, deliberar, coor-
dinar y decidir”, a la vez que ha constituido el fundamento de lo

* Segtn Lucchi (2010, 11) hablamos de una “entropia considerable en el mundo,
consolidado por un paradigma comercial inesperado y por el uso de activos intan-
gibles” (traduccién propia).
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que se ha llamado la “cultura de la autonomia”, fomentando la aper-
tura a nuevas ideas y acciones construidas paralelamente a las ins-
tituciones de la sociedad, de acuerdo con los valores e intereses
propios, a nivel individual y colectivo; constituyendo una suerte
de “circulo virtuoso” entre las NTIC y la autonomia individual y de-
sarrollo de la personalidad y la identidad, que se concreta “a través
de la conexion en red” (Castells 2012: 19).

La transformacion digital y la innovacién tecnolégica han venido
de la mano de un cambio socio-cultural, lo que algunos han bauti-
zado con la expresion “cultura tecnoldgica” (Bijker 2008); vinculada
a la omnipresencia de la tecnologia en las sociedades modernas
y desarrolladas. Ya no es solamente la Red la que se ha convertido
en un simbolo emblematico de nuestra sociedad digital, sino que,
como productos directos de ella, el surgimiento de la autonomia
e identidad digital y, como causa y consecuencia, el auge de las
libertades informativas se han instaurado como signos distintivos
de la sociedad digital, reforzando la libertad para expresarse, par-
ticipar y desarrollar la personalidad e identidad de nuevas formas
y en nuevos entornos.

Son muchos los calificativos que caracterizan a las NTIc, en ge-
neral, y a la Red, en particular: son herramientas generalizadas
y persistentes (en cuanto a la trasmision y durabilidad de los con-
tenidos que estas crean o almacenan), visibles y facilmente loca-
lizables (en tanto que la huella digital de nuestra presencia por el
cosmos digital se hace universal e instantaneamente accesible).
Estos rasgos, entre otros, permiten a los usuarios articular y hacer
visibles su presencia (y la presencia de otros) en la Red, lo que,
actuando conjuntamente, engendra una serie de riesgos y oportu-
nidades. En palabras de Megias Quirds (2002, 515):

“Junto a las mejoras de calidad de vida que han reportado y las
nuevas vias de promocioén de la dignidad del hombre, también
encontramos nuevas formas de ataque a los derechos personales
y a los intereses sociales por quienes utilizan los nuevos medios
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para fines ilicitos, ataques mas dificil de neutralizar y perseguir
dadas las caracteristicas tecnoldgicas actuales”.

Las facilidades y oportunidades que han propiciado estos ins-
trumentos tecnodigitales para la sociedad no deben hacerla olvidar
los riesgos que también conllevan: los rasgos de las NTIC y, en par-
ticular, de las redes sociales y la World Wide Web, hacen que estas
“sean un medio Optimo para el ejercicio de los derechos funda-
mentales, especialmente de los derechos a la libertad de informa-
cién y de expresion, pero esto lleva aparejado que también sean
un escenario idéneo para que otros derechos se vean vulnerados,
precisamente en ejercicio de aquellos” (Espinosa Diaz 2019: 343).

Por un lado, la persona es simultaineamente creadora, sujeto
y consumidora del contenido disponible en linea, construyendo
y redefiniendo su identidad (digital) constantemente. Por otro lado,
la experiencia humana y la memoria social han quedado relega-
das a un cimulo sin fin de maquinas y bancos de datos, creando
una memoria digital que lo recuerda todo y que, con frecuencia,
revela la informacién que se le ha confiado de manera no neutral,
y cuando menos, descontextualizada. Volveremos a esto mas ade-
lante. Las NT1C han dado lugar a un nuevo grado de interactividad,
interconexion e instantaneidad; algo indudablemente muy posi-
tivo. Por otro lado, como todo progreso, el progreso tecnologico
ha traido también riesgos. En este sentido, las primeras palabras
que enunciaba Beck (1992, 19) en su obra Sociedad de Riesgo,
son de obligada referencia. A pesar de formularse cuando las NTic,
y en particular la Red, estaban todavia en una fase embriona-
ria, siguen siendo de gran relevancia y actualidad en los tiempos
que corren, pues reflejan a la perfeccion como el éxito y prolife-
racion de los avances tecnologicos traen necesariamente consigo
riesgos y amenazas.

Con independencia del término que se utilice para este nuevo
paradigma y fenémeno socio-digital, el problema que surge parece
claro: cuando las relaciones humanas son confiadas, y la memoria
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humana esta relegada, a infinitos bancos de datos y a una amalgama
ilimitada de herramientas y sistemas, que permiten el almacena-
miento por tiempo indefinido y la accesibilidad universal e inme-
diata, con independencia del contexto espacio-temporal, perdemos
la capacidad de controlar nuestra propia identidad. Es incontes-
table que las personas dejamos una huella digital: “Incluso la mas
retraida y menos proactiva de las personas deja, en la actualidad,
un rastro de su existencia” (Delgado Valle 2013: 436), venga este
dado por las exigencias de vivir en un sistema democratico y bu-
rocratico, o venga de las consecuencias naturales de interactuar
en la Red, haciendo la expresion quod nos est in Google, non est
in mundo (Martinez Martinez 2013) tan cierta como reveladora
y desconcertante.

Sin entrar en cuestiones controvertidas sobre la publicidad com-
portamental, el determinismo informativo o las discriminaciones
insertas en los algoritmos, la propia interaccion social a través
de las NT1C también refleja esa sobreexposicion e intrusismo en la
dignidad personal. Las plataformas de medios audiovisuales o so-
ciales como YouTube, Twitter, Instagram y Facebook han introdu-
cido nuevas formas en las que las personas, y de manera especial
los jovenes, pueden expresarse: sean selfies en Instagram, estados
en Facebook, compartiendo mashups, hacks o bailes en TikTok.
Todas estas herramientas se basan en una comunicacion asincrona,
en una conectividad absoluta, en el exhibicionismo y en la naturale-
za publica y persistente de la comunicacién en linea. Aunque todas
presentan nuevas dinamicas de experimentacidn y autoexpresion,
también hemos visto cdmo han generado nuevas dinamicas de ries-
go (para la integridad fisica o moral de aquellos que se atreven
a confiarle a las NTIC un asiento en primera fila de la construccion
de su identidad y personalidad).

Todo lo que se le ha confiado a la Red, sea de manera conscien-
te o0 no, sea de manera consentida o no, queda barnizado en un
espacio sin fronteras y que no conoce limites. Asimismo, la inno-
vacion tecnoldgica y la transformacion digital han abierto nuevas
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y alarmantes posibilidades de control social y politico a través de un
transformado y mutado Panoptico, el llamado Periptico (Szekely
2012: 352), en tanto ya no sabemos ni quién nos vigila, ni como,
ni con qué fin. En andloga linea, un problema que se plantea en la
sociedad actual que el aparato publico o privado tome decisiones
a través de técnicas informaticas y algoritmicas que perfilan a las
personas y/o predicen comportamientos, y, en consecuencia, pue-
den derivar en tratamientos discriminatorios.

A modo de colofén, la problematica y los riesgos de los que par-
to quedan perfectamente plasmados en Armas de Destruccion Ma-
tematica, en la que O’Neil (2016) explica como los algoritmos y el
big data aumentan la desigualdad y amenazan la democracia; en el
Filtro Burbuja dénde Pariser (2011) nos muestra los peligros de la
personalizacion masiva y lo que él llama el determinismo informa-
tivo, pues estos son los algoritmos predictivos, siervos de los orga-
nismos publicos y privados, los que han decidido quienes somos
y qué queremos, afectando no sélo a como nos llega la informacion,
sino también qué partes de esta nos llegan; y en el Capitalismo
de Vigilancia donde Zuboff (2020) trata el tema de las nuevas di-
namicas socio-econdmicas en las que los mercados y los bienes
y servicios se basan en predicciones sobre nuestro comportamiento
o directamente tratan sigilosamente de alterarlo.

II. LAS RESPUESTAS JURIDICAS A LA TRANSFORMACION
DIGITAL EN PERSPECTIVA IUSFUNDAMENTAL

1. El papel del Derecho ante las transformaciones sociales y digitales

Como magistralmente dijo en su dia Garcia Pelayo (1994: 28) “le
corresponde al Estado como una de sus principales misiones la res-
ponsabilidad de la procura existencial de sus ciudadanos, es decir,
llevar a cabo las medidas que aseguren al hombre las posibilidades
de existencia que no puede asegurarse por si mismo”. En efecto,
la desproteccion que han generado, de manera directa o indirecta,
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la innovacién tecnolodgica y la transformacidn digital, asi como
la supracitada pérdida de control, han obligado al Derecho, en su
acepcion objetiva, a afrontar continuas demandas de adaptacion
¥, en ocasiones, incluso a dotarse de nuevos instrumentos juridi-
cos. Para algunos, no nos encontramos con nuevos conflictos, sino
con “conflictos viejos” muy conocidos por el Derecho, pero con la
novedad “en la difusién que adquieren y el numero de sujetos im-
plicados” (Espinosa Diaz 2019: 346), y nosotros anadiriamos, con la
novedad del alcance y gravedad de la injerencia en los derechos.

El Derecho no ha estado exento de auto reforma y reinvento
ante los cambios y revoluciones en los que se ha visto envuelto,
pues tiene la constante obligacion (y subsiguiente desafio), en tan-
to que ciencia llamada a regular los comportamientos sociales y re-
solver los conflictos juridicos externos con trascendencia juridica,
de tener que continuamente adaptarse a las nuevas e impensables
realidades; vengan estas impuestas por la transformacion tec-
no-digital o vengan impuestas por las demandas de la ciudadania.
De tal forma, se hace imprescindible asegurar la proteccion de la
persona, no sdlo frente a potenciales injerencias del poder estatal,
sino también (y en los tiempos que corren, especialmente), frente
alos riesgos que puedan surgir en una sociedad tecnolégicamente
avanzada y principalmente basada en la recopilacién, almacena-
miento y andlisis masivo de informacion (en muchas ocasiones,
de caracter personal).

La relacién entre el Derecho y la Tecnologia ha sido amplia-
mente estudiada por la doctrina académica. Entre otras cosas
se ha hecho especial referencia a dafios especificos que generan
las tecnologias en funcién del sector o el contexto (Brewer 2007)
asi como al papel que debe desempenar el Derecho en cuanto
mecanismo de construccidn y reajuste de los comportamientos
humanos y de las posibilidades de la transformacién digital y la
innovacion tecnolégica:

“La tecnologia emerge como una institucion social dindmica
participando plenamente con otros mecanismos para crear orden
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social y epistemoldgico en las sociedades modernas. La interre-
lacién entre el Derecho y la tecnologia adquiere un significado
especial, puesto que el poder del Derecho para articular normas
sociales se entrelaza fuertemente con los esfuerzos de la tecno-
logia para aplicar los conocimientos de la ciencia sobre la natu-
raleza del mundo fisico y de nosotros mismos” (Aranda Serna
2018: 160-161).

Un desafio afiadido, inherente al binomio tecnologia-derecho,
es que la respuesta juridica tiende a ir muy por detras de los avances
y retos tecnoldgicos, y como llevamos observando el inalcanzable
correcaminos tecnologico cruelmente juega y gana al persistente pero
lento coyote juridico (Martinez Lopez-Saez 2021: 48). Por ello, parte
de la doctrina académica ha recordado que en muchas ocasiones
las transgresiones y abusos de la mano de los avances tecnodigi-
tales no necesariamente constituyen “una negligencia imputable
al legislador” pues en el binomio Informatica-Derecho, “cada Fe-
ria tecnoldgica abre nuevas proyecciones informaticas al Derecho,
o innova bienes informaticos que requieren nuevos procedimientos
de tutela juridica, o da a conocer dispositivos que condenan al ana-
cronismo los medios de proteccion juridica anteriormente” (Pérez
Lufio 2002: 105).

Y asi, en palabras de Sanchez Barrilao (2016: 3), al Derecho
no le toca otra que ir “parcheando los baches y agujeros” que los
avances tecnodigitales generan en el aparato social y juridico.
No obstante, a pesar de que el Derecho ha tendido a dar respuestas
lentas a los problemas de “(in)seguridad juridica” e “(in)seguridad
informativa” (Jimena Quesada 2018: 19), siempre ha avanzado
con miras a reconocer nuevos derechos y garantias, a reforzar
y proteger mejor los derechos ya existentes ante los nuevos retos
que presenta la tecnociencia y siempre en aras de la dignidad,
la libertad y la igualdad.

El Derecho, como herramienta para mantener el orden, resolver
conflictos y proteger los derechos y libertades de la ciudadania,
debe establecer normas que ponderen los intereses en juego. A pe-
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sar de la necesidad de regular el nuevo medio que supone la Red
(y los que se nutren y actuan en ella), dadas sus especificidades,
también es necesario adaptar el ordenamiento juridico para ga-
rantizar el ejercicio y la conciliacién entre derechos y libertades
fundamentales, para poder asi aprovechar las ventajas y oportuni-
dades que brinda el progreso tecno-digital, a la vez que se aseguran
la autonomia y el libre desarrollo de la identidad y la personalidad
y, en ultima instancia, la dignidad.

Considerando la compleja realidad sociodigital y la subsecuen-
te pluralidad ordinamental que han generado las NTic (princi-
palmente debido a la perpetuidad y accesibilidad universal, en la
Red Internet, de todo tipo de informacion), el Derecho ha tenido
que replantearse y revisar las normas y juridificar nuevas situacio-
nes, relaciones y problematicas juridicas desconocidas hasta la fe-
cha. La problematica va mas alla de la cuestion del nacimiento
y desarrollo de la innovacién tecnoldgica y la transformacion di-
gital, que inexorablemente ha cambiado nuestra sociedad: mas all4
de una mera sociedad de la informacién y sociedad del conoci-
miento, hemos pasado al “mundo de la virtualizacion” o la so-
ciedad o “realidad” virtual, en la que los elementos tecnodigitales
han colonizado todas las facetas de la vida contemporanea. De tal
manera que, ademas, somos testigos de la complejidad que supone
hacer frente a las transformaciones “ontoldgicas y antropoldgicas
que subyacen a estas nuevas formas de lo virtual, que transmutan
la realidad actual” (Carrefio Duefias 2012: 253).

Asi, no es de extrafiar que se hayan inaugurado, de una par-
te, la “compulsiva” tendencia a “fundamentalizar todos aquellos
componentes que se juzguen como determinantes en la conquista
de nuevos espacios de seguridad juridica o confort existencial” para
la persona, y de otra parte, la “seductora via de ampliacion y ex-
tension del espacio de proteccion iusfundamental. Bien dilatando
objeto y contenido de tales derechos, bien incorporando a las listas
de derechos fundamentales nuevos constructos o espacios dignos

26 | Aho 2022, Volumen 5, NUmero 1: Enero-Junio 2022



El libre desarrollo de la personalidad y los...

de una proteccion 6ptima o maxima por parte de los poderes pu-
blicos” (Chueca 2019: 14).

Ademas de regular (y potencialmente limitar el uso de) la inno-
vacion tecnolégica y la transformacion digital, teniendo en cuenta
el nuevo paradigma en el que nos encontramos envueltos, obser-
vamos también la necesidad de revisar, reforzar y redefinir los de-
rechos ya reconocidos y dotarlos de mecanismos de tutela nuevos
y adecuados para garantizar su proteccion y ejercicio efectivo. Todo
ello naturalmente responde a un proceso de evolucion de las ne-
cesidades humanas, como respuesta a los cambios y revoluciones
Y, por ende, a las consiguientes y potenciales amenazas que estos
pueden ejercer sobre la libertad y la dignidad de la persona. Los de-
rechos fundamentales pueden y deben redefinirse para adaptarse
a los requisitos siempre cambiantes de nuevos contextos y realida-
des (incluidos los tecnodigitales).

2. Redefinicion/proteccion reforzada de viejos derechos y reconoci-
miento de nuevos derechos

Como apunta magistralmente Chueca (2017: 16) en las tltimas
décadas ha habido determinados derechos que han sufrido espe-
cialmente, bien sea con “sobrecargas funcionales”, “inadecuaciones
en su configuracion” o directamente menoscabos en su proteccion
y ejercicio efectivo.

De la no tan pacifica transformacién de la tecnologia y de la in-
formatica han nacido los movimientos que han reivindicado o bien
nuevos derechos, o bien la actualizacién de los viejos, ademas de la
creacion de nuevos mecanismos de tutela, con el fin de transcribir
la realidad actual y proteger a la persona de los efectos secunda-
rios de la naturaleza variable y cambios impredecibles de las NTic,
asi como del uso que se haga de ellas. A pesar de nuestra insistencia
ut supra en el respeto de la dignidad humana en la universalidad,
indivisibilidad e interdependencia de los derechos, cabe al menos
hacer una breve referencia a las generaciones de los derechos hu-

ARo 2022, Volumen 5, NUmero 1: Enero-Junio 2022 | 27




Revista Internacional y Comparada de Derechos Humanos

manos. A diferencia de las mal llamadas primera, segunda y tercera
generacion de los derechos humanos, como productos de teorias
y movimientos de diversa indole, la archiconocida ‘cuarta genera-
cién’ de derechos es el resultado directo de la experiencia humana
y su relacion con el entorno tecno-digital, y especificamente en el
contexto del ciberespacio, la “expansion del concepto de ciudadania
digital” y la “apropiacion social de las nuevas tecnologias” (Delga-
do valle 2016: 418-421). Estos derechos también se han llamado,
y hemos llamado en otras ocasiones nuevos derechos o derechos
digitales o emergentes.

En efecto, la era digital actual ha creado nuevas situaciones
que han obligado a la aparicion paulatina (como suele pasar a ni-
vel juridico con cualquier tipo de progreso) de derechos. En este
sentido, la reglamentacién juridica de la informatica ha revestido
un interés no sélo significativo sino también prioritario ante la ra-
pida e imparable naturaleza de los avances tecno-digitales. A pesar
de la necesidad de regular en si los nuevos espacios, medios y ac-
tores que ha supuesto la transformacion digital, dada sus especi-
ficidades, también ha sido necesario adaptar los ordenamientos
juridicos, aquende y allende las fronteras nacionales, para garanti-
zar el ejercicio de los derechos y libertades que ahora se expresan,
se desarrollan y se vulneran a través de las nuevas tecnologias.
Por anadidura, se requiere de respuestas adecuadas, proporcionales
y equilibradas para asegurar que se aprovechan “las posibilidades
econdmicas y los beneficios sociales de estas tecnologias y, por otra,
se faciliten instrumentos eficaces para la defensa de la autonomia,
la dignidad y los derechos fundamentales en la era del Big datay la
computacion ubicua” (Garriga 2015: 251).

Ante un panorama evidente de pérdida de la esfera mas per-
sonal del ser humano, el aparato juridico ha intentado garantizar
la convivencia en este nuevo escenario socio-digital y dar una ma-
yor cobertura a las garantias protegidas por los derechos tradi-
cionales. No obstante, los mecanismos habituales no han llegado
a ser del todo eficaces, precisamente debido a que la innovacion
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tecnoldgica y digital, dada su naturaleza propia, estd en constante
mutacion. La ineficacia de utilizar categorias juridicas tradicionales
en lo que a la innovacion tecnoldgica y digital concierne, ha obliga-
do “al legislador [y deberiamos afiadir también al juez] a reciclarse
para prever nuevas formas de asegurar a los ciudadanos el control
sobre su informacién privada” (Sancho Lépez 2017: 17).

La creacidn juridica (bien normativa, bien jurisprudencial)
de estos nuevos derechos ha sido mas que necesaria vista la influen-
cia de la economia, la ciencia y la técnica, presentando una “via
donde aprovechar las oportunidades ofrecidas por este nuevo mun-
do, sin tener que sufrir las tiranias y los riesgos, tratando de de-
jar bajo el control del derecho y de los ciudadanos unos procesos
que de otra manera podrian arrastrar, de una sola tacada, a las
personas y a la democracia” (Rodota 2014: 76). Es por ello que sur-
gio6 el reconocimiento de derechos emergentes, en el seno de la
mal llamada ultima o cuarta generacién de derechos, como cauces
procesales para salvaguardar el libre desarrollo y dignidad de la
persona en el marco de una nueva era tecnodigital. Entre estos de-
rechos, sin duda, cabe destacar el derecho a la protecciéon de datos,
también llamado libertad informatica, Habeas Data, autodetermi-
nacién informativa® entre otras muchas propuestas iusconceptuales.

Si bien, el derecho fundamental a la proteccién de datos surgi6
paulatinamente, se ha desarrollado en los dltimos afios de manera
exponencial, tanto a nivel legislativo como, sobre todo, jurispru-
dencial, teniendo que ir mas alla de las dimensiones tradiciona-
les, intentando regular la nueva faceta digital de la persona, o lo
que han llamado algunos, el cuerpo electrénico (Rodota 2014: 81);
todo ello con el objetivo de evitar, o al menos intervenir, una pro-
gresiva pérdida del control de datos de caracter personal, y por
lo tanto, de la propia construccion de la identidad y personalidad.

> Para mas informacion sobre la conceptualizacion iusconstitucional de este
derecho y la reflexion sobre su denominacion, vid. las aportaciones, décadas
mas adelante, de Lucas Murillo de la Cueva (2009) en tanto que padre fundador
de este concepto y derecho en el ordenamiento juridico espafiol.
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Gran parte de los instrumentos juridicos a nivel nacional, regional
e internacional, incluidos los bills of rights mas conocidos a nivel
europeo, amparan de forma mds o menos explicita la proteccion
de los datos no sélo como expresion del reconocimiento y tutela
de nuestra intimidad y vida privada, sino también, y de manera
especial, del libre desarrollo de nuestra personalidad.

La especializacion iusfundamental que se ha hecho desde las dos
grandes organizaciones europeas por excelencia obedece a la nece-
sidad de dar mejor respuesta y mayor proteccion a la persona ante
las posibilidades impensables e imparables de la transformacion
tecno-digital. Asi surgio, al menos, el reconocimiento y desarrollo
del derecho fundamental a la proteccién de datos, como nueva
concrecion de la dignidad, libertad y autonomia personal ante
los riesgos que traia el uso (y abuso) de las Ntic. La materializacion
inicial del derecho a la proteccion de datos se manifesté en Europa
en la segunda mitad del siglo pasado, con la adopcién de vertientes
distintas para su regulacion: a través de una legislacion ad hoc (el
caso aleman, sueco y francés) y a través de disposiciones de rango
constitucional relativas al tratamiento automatizado de datos de ca-
racter personal (el caso portugués y espaiol). El resto de paises
europeos inspirados por los desarrollos normativos a nivel inter-
nacional relativos al procesamiento de datos de cardcter personal:
adopcion de las Directrices OCDE en 1980 (revisadas en 2013) y un
afno mas tarde con la adopcién del Convenio nim. 108 sobre la pro-
teccion de las personas con respecto al tratamiento automatizado
de datos de cardcter personal del CDE (actualizado en 2018 y rati-
ficado por Espaia en 2021).

En el seno de la Unién Europea, el reconocimiento y desarrollo
del derecho a la proteccion de datos de caracter personal se re-
flejan tanto en su Derecho originario como derivado. Concreta-
mente, el articulo 16 del Tratado de Funcionamiento de la Uni6n
Europea reconoce a la unién una competencia general para legislar
en materia de proteccion de datos. Sobre esta base juridica se han
ido adoptando las directivas y reglamentos en esta materia, siendo
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la normativa mas relevante, a dia de hoy, el RGpD, lo que he llama-
do la Directiva Policial (reguladora del tratamiento de proteccion
de datos en el ambito policial y judicial) y lo que he llamado el Re-
glamento Institucional (regulador del tratamiento de datos perso-
nales por parte del marco institucional de la Ug). Ademas, como
ya se ha dicho, la CDFUE, convertida, desde 2007, en un documento
juridicamente obligatorio y con el mismo valor que los demas tra-
tados constitutivos de la UE, consagra, de manera explicita, en su
articulo 8, un derecho fundamental y auténomo a la protecciéon
de datos de caracter personal (separandolo del derecho a la intimi-
dad y a la vida privada y familiar recogido en el articulo 7).

En el caso espaiiol, cabe decir que una de las principales no-
vedades que incorporé la CE de 1978, siendo una de las pocas
constituciones de la posguerra que lo hizo, fue la incorporacién
de un precepto (articulo 18 en su cuarto apartado) que reconocie-
ra, de manera expresa, la proteccion de las personas frente al uso
de la entonces embrionaria informadtica. El constituyente espafiol
tuvo suficiente vision para establecer un mandato legislativo para
limitar las NTIC en la medida que resultara necesario para garan-
tizar el pleno ejercicio de los derechos de la ciudadania. Aunque
el legislador tardé mas de una década en cumplir este mandato,
finalmente se materializé en sendas leyes que se han ido refor-
mando ante las exigencias de la integracion europea y la necesidad
evidente de actualizar los sistemas de proteccion de los derechos,
para dar mejor respuesta ante la transformacion socio-digital. Ac-
tualmente contamos con la Ley Organica 3/2018, de 5 de diciem-
bre, de Protecciéon de Datos Personales y garantia de los derechos
digitales y la Ley Organica 7/2021, de 26 de mayo, de proteccion
de datos personales tratados para fines de prevencion, deteccidn,
investigacion y enjuiciamiento de infracciones penales y de ejecu-
cién de sanciones penales.

A pesar de la materializacion constitucional de limitar la in-
formatica, la falta de aclaracién e insuficiente desarrollo norma-
tivo obligaron al Tribunal Constitucional espaiiol a llevar a cabo
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una labor de adaptacion e integracion, por via interpretativa, con el
fin de perfilar y perfeccionar el contenido y alcance del articulo 18.4
de la CE. Asi contamos en los afios 90 con los leading cases en esta
materia que han servido de base para la configuracién constitu-
cional de este derecho: quizas bastaria con citar la STC 254/1993
de 20 de julio ylas Sstc 290 y 292/2000 de 30 de noviembre, en las
que se reconocid lo que ahora llamamos derecho a la proteccion
de datos (pero se llamd entonces libertad informatica o autode-
terminacion informativa) como un derecho fundamental y autd-
nomo, distinto del derecho a la intimidad (el privacy anglosajon).
El derecho a la proteccién de datos, al contrario que el derecho
a la intimidad no implica un espacio o ambito propio reservado,
ni impide las injerencias o intromisiones de terceros. Sélo con leer
el texto constitucional, nos percatamos de la diferencia. El articu-
lo 18.1 CE limita el qué (qué informacion no puede ser revelada)
y el articulo 18.4 CE limita el cdmo, pero no el qué (informacion
personal puede ser revelada o divulgada bajo unos fines legitimos
y bajo unos principios). Asilo ha confirmado el Tc, quien ademas
ha explicado como el derecho fundamental a la proteccion de da-
tos tiene un contenido mds amplio que el derecho a la intimidad:
no se limita a datos intimos o a aquellos que pueden afectar a la
intimidad, sino que abarca todo tipo de informacién que identifica
o hace identificable a una persona y que, por ende, esta debe poder
ejercer un control sobre los mismos.

El régimen juridico espafiol en materia de proteccion de datos,
nutrido por las normas y jurisprudencia europea vigente en su
momento, y retroalimentado por la praxis de sus 6rganos juris-
diccionales (en tltima instancia la Sala de lo Civil y la Sala de lo
Contencioso-Administrativo del Tribunal Supremo, y, por supues-
to, el Tribunal Constitucional) y no jurisdiccionales (la Agencia Es-
paiola de Proteccion de Datos), pretendia garantizar los derechos
afectados por la informatica, también llamada ‘autodeterminacion
informativa’ o, siguiendo las lineas de Frosini (1988) y de lo que
luego dijo inicialmente nuestro intérprete constitucional, libertad
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informatica, a través del establecimiento de unos principios para
el tratamiento de los datos personales y un elenco de derechos.

Parte de la doctrina académica ha dejado sobradamente claro
que “incluir nuevos derechos fundamentales”, sobre todo, por via
hermenéutica, debe hacerse “con especial contencién’, y sin olvidar
la “capacidad protectora del legislador mayoritario’, especialmente
cuando se trata de juridificar nuevos espacios y situaciones (Chue-
ca 2017: 19). Por ello, quizas, hayan surgido nuevas generaciones
de derechos y garantias digitales que estudiaremos mas adelante
(Rallo Lombarte, 2020).

IT1. UNA APROXIMACION IUSFILOSOFICA AL DESARROLLO
DE LA PERSONALIDAD A LA LUZ DE LA TRANSFORMACION
DIGITAL: ESPECIAL REFERENCIA AL CASO ESPANOL

1. Configuracion juridico-filosofica del libre desarrollo de la perso-
nalidad y su revision ante las nuevas realidades socio-digitales

Por un lado, recordemos que la dignidad humana se presenta
como un ineludible denominador comin que disefia un nuevo
estatuto de la persona, siendo los derechos una “traducciéon norma-
tiva” de la dignidad (Villacorta Mancebo y Villacorta Cafio-Vega
2013: 69). Asi, a través de los derechos fundamentales se expresan
contenidos concretos hacia una realizacién de la dignidad huma-
na, en tanto en cuanto valor supremo y principio fundamentador,
todo ello como despliegue del libre desarrollo de la personalidad®.
Corresponde, cabalmente, a la teoria kantiana haber propuesto
un concepto de dignidad humana como valor fundamental de las

¢ Al hacer referencia al libre desarrollo de la personalidad en el marco del De-
recho europeo continental, es de obligada referencia la constitucién y jurispru-
dencia alemana, pero cabe recordar lo enormemente ilustrativo que supone
la mencién a la jurisprudencia constitucional colombiana, entre otras de Amé-
rica Latina, en la que se recoge el principio del libre desarrollo de la persona-
lidad, reconocido por su texto constitutivo de manera practicamente idéntica
al andlogo aleman, en clave iusnaturalista.
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nociones de persona y de personalidad; dignidad que engloba
una dimensién moral de la personalidad, fundamentada en la
propia libertad y autonomia de la persona. De ahi que la dignidad
de la persona se encarne como principio legitimador de los deno-
minados derechos de la personalidad.

Los derechos humanos son simplemente una expresién parti-
cular de la dignidad humana y asi, el reconocimiento de la digni-
dad humana como fundamento para los derechos humanos hace
posible su dignificacion, y en ultima instancia, su reconocimiento,
delimitacidn e interpretacion. Asi, todos los derechos estan vincu-
lados a la dignidad como autonomia y libertad moral, y asi lo ha
entendido, por ejemplo, el Tribunal Constitucional espafiol: “la
dignidad es un valor espiritual y moral inherente a la persona,
que se manifiesta singularmente en la autodeterminacion conscien-
te y responsable de la propia vida y que lleva consigo la pretension
al respeto por parte de los demas™. Ello queda elegantemente re-
flejado en el contenido del art. 10 de la CE, que, ademas, constituye
piedra angular y hermenéutica del sistema constitucional espafiol.

Por otro lado, el libre desarrollo de la personalidad, como
su propio nombre parece aludir, también esta intimamente ligado
a la nocidn de libertad. Mills (2011: 87) decia que el tnico fun-
damento permanente e inquebrantable que tiene la mejora o el
progreso personal (lo que nosotros conocemos como el desarro-
llo de la personalidad) es la libertad, puesto que, debido a esta,
hay tantos posibles centros independientes de mejora como in-
dividuos. De ahi que también se articule el libre desarrollo de la
personalidad en relacién con la autonomia, pues la persona ha de
asumir auténoma y libremente la construccion del desarrollo in-
tegral de su persona, su vida y su destino.

Aunque lo veremos mas adelante, adelantamos que desde
la perspectiva iusfundamental, el libre desarrollo de la personalidad

7 Vid. Fundamento Juridico 8 de la Stc 53/1985 de 11 de abril, y, mds reciente,
vid. por todas, STc 115/2010 de 24 de noviembre.
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es también una cuestion de derechos y existe una relacion directa
entre ambos, no solo por cuestion de la indivisibilidad de los mis-
mos, sino porque todo desarrollo se ve facilitado por determina-
das posibilidades y poderes de actuacion, y a mayor proteccion
y ejercicio efectivo de los derechos, mayor sera el efectivo y libre
desarrollo de la persona y su proyecto de vida. Asilo ha resumido
Aguilar Sahagun (1999: 124): “en razén de su conciencia moral,
de sulibertad y de su dignidad, el hombre tiene derecho al desarro-
llo de su personalidad que se verifica de forma implicita en el ejer-
cicio de cualquier otro derecho”. Es decir, el libre desarrollo de la
personalidad deviene en instrumento para la realizacion de otros
muchos derechos, en tanto que la dimension positiva del mismo
esta orientada a la plena realizacion de la misma a través de facul-
tades de actuacion juridicas reales y efectivas:

“alibertad a la que se refiere el concepto de este nuevo derecho
al libre desarrollo de la personalidad reside en una concepcion
del ejercicio de los derechos, que va mas alla de la idea de univer-
salidad que les es propio, ya que implica la acepcion desarrollada
por Lucy Taylor de la ‘diversalidad’ en el sentido de que los dere-
chos deben ser factibles en la realidad del dia a dia de todos los ciu-
dadanos; pero para que esto ocurra se debe ampliar la posibilidad
de su ejercicio a las necesidades diversas que requiera cada cual
en su otredad” (Lopez Serna y Kala 2018: 71).

Bien se considere como un principio rector (general de libertad)
o como un derecho genérico de libertad, no cabe duda que el de-
sarrollo de la personalidad, por un lado, constituye valor superior
del ordenamiento, al menos en el caso espafiol, e implica la capaci-
dad de autodeterminacion, es decir, una libertad de hacer conforme
a la voluntad propia la cual debera ser objeto de proteccion juridica,
eso si, con los limites o excepciones constitucionalmente marca-
dos: el libre desarrollo de la personalidad “no puede ser concebido,
en consecuencia, como una fuente de legitimacion del propio arbi-
trio, al margen del Derecho” (Jiménez Campo 2018: 223).
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Tanto es asi que la expresion maxima de la libertad existencial
deviene en una libertad juridica denominada derecho de autode-
terminacion (no entendida en su acepcion de Derecho Internacio-
nal o vinculada a sensibilidades nacionales) pues se debe asegurar
un espacio vital, y por extension 1dgica, un espacio juridico, en el
que se asegure que la persona puede gobernarse a si misma, pue-
de desarrollarse con o sin los demas. En otras palabras, lo que
hoy en dia se conoce como autonomia personal, hasta la fecha
intimamente ligada a la relacidn de la persona con su cuerpo,
en el ambito privado o publico, pero ahora extendida a multiples
espacios a causa de los avances en las ciencias de la computacion,
automatizacion y de la salud. Recordemos que la “vida y cuerpo
se definen en el constante fluir de la libre construccién de la per-
sonalidad” (Rodota 2014: 249).

En esta linea, el libre desarrollo de la personalidad es un con-
cepto que también estd intimamente vinculado con la identidad.
El libre desarrollo, en definitiva, es la posibilidad que tiene la per-
sona de experimentar con su identidad y buscar y encontrarse
a si misma:

“Todos los humanos estamos llamados profundamente a buscar
nuestra identidad, a indagar en torno a nuestro ser propio y sus
fuentes. Por eso, ya San Agustin [...] escribid [...] Factus sum ipse
mihi magna quaestio («yo mismo me converti para mi en un gran
interrogante»). Esta busqueda de nosotros mismos resulta capital
ala hora de orientarnos en el mundo y en la existencia. Ademds,
nos pone en camino hacia nuestra maduracion y realizacién, a la
vez que nos lanza hacia el encuentro, en ese camino, de los otros”
(Barraca Mairal 2017: 57).

Rodota (2014: 273-283) habla de los cuatro paradigmas de la
identidad todos los cuales son perfectamente plasmables a (e inclu-
so mas evidentes en) la realidad socio-digital actual: el de la iden-
tificacion, el de la construccion incesante, el de la multiplicacion
y el de la reduccion. La identidad hace de la persona ser la que es,
y no ser otra: la persona se configura como tal mediante un com-
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ponente estatico u objetivo (generalmente asociado a lo biolégico,
genético o natural en tanto que lo trae consigo) y otro dinamico
o subjetivo (generalmente asociado a una estructura socio-cultu-
ral que acabara por forjar su pasado, presente y futuro). En pa-
labras de Chueca (2019, 36) “cada ser humano individual posee
un conjunto de experiencias mentales complejas que configuran
su autoconcepciéon como individuo e integran su acervo existen-
cial. Se trata de la identidad que podemos denominar narrativa”
Sin embargo, el desarrollo personal e identitario no sdlo se for-
maliza de manera aislada, privada o permanece inmutable. Desde
las teorias de la identidad narrativa, no hay lugar a duda de que
la identidad personal se construye, se refuerza o se debilita en fun-
cién de la interaccion social y no es una construccion inalterable,
muy al contrario: “la identidad narrativa viene a formar una tercera
capa de la personalidad, superpuesta a adaptaciones y rasgos [...]
un disefo unico para cada persona, evolutivo, de multiples capas
y complejamente situado en la ecologia social de la vida de una
persona” (McAdams 2011: 103).

Sin desarrollar en profundidad las teorias contextuales de con-
trol identitario (Burke 2006; Burke y Stets, 2009) o las teorias de la
multiplicidad del yo desde la perspectiva del rol social (Goeffman
1963: 79-81), al menos cabe decir unas palabras sobre la ecologia
social como factor determinante en la construccion de la identidad
y de la personalidad. La formacién de la identidad se enmarca
en un proceso de retroalimentacion y reconsideracion constante
a través de las interacciones, roles y percepciones sociales. De tal
forma que el componente relacional de la construccion de la iden-
tidad, o el the relational self (Chen, Baucher y Kraus 2011: 149),
permite y condiciona la construccién de uno mismo. La identidad,
por tanto, “es variable, cada cierto tiempo necesita una reidentifi-
cacion” (Rodota 2014: 279).

Con todo ello, debido a que nuestra historia y el desarrollo
de nuestra personalidad e identidad son elementos en constante
evolucion, inspirados e influidos por esa ecologia social y la parti-
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cipacion en actividades de naturaleza publica y privada, se ha acep-
tado que la identidad, en tanto que cambia gradualmente con el
paso del tiempo, debe verse mas bien en un continuo y forma parte
de una vision mas holistica e integradora de la personalidad. Como
se ha sostenido en otro lugar, aunque mas vinculado a la identidad
trans, la identidad narrativa “no es mas que la historia interiorizada
y evolutiva del yo generada a través de la construccién y re-cons-
truccion selectiva (selective appropiation) del pasado y la anticipa-
cion y aspiracion de un futuro imaginado en funcién de la propia
autodeterminacién” (Martinez Lopez-Séaez, 2020: 460).

La identidad personal ha dejado de ser un misterio desde
que esta se desarrolla casi exclusivamente en linea, creando nuevas
posibilidades de experimentar con nuestra identidad, en muchos
casos, y menoscabando nuestro desarrollo integral como perso-
nas, en otros muchos. Asi, en el contexto de la autodetermina-
cidn, la construccion libre de la identidad forma parte del nuicleo
central del desarrollo de la personalidad, alimentado e impulsado
por necesidades psicologicas basicas tales como la autonomia y la
capacidad personal (en resumen, la libertad) y la aceptacion ajena,
las cuales hacen posible las “elecciones con relevancia identitaria”
(Soenens y Vansteenkiste 2011). Estas no existen en un vacio so-
cial, pues, como es bien sabido, la persona se desarrolla mediante
una interaccién continua con sus semejantes (en términos simples,
con su entorno social).

Y es precisamente el tipo de interaccidn social la que puede
fomentar o socavar el desarrollo libre de la identidad personal.
Asi se ha creado la conocida como identidad digital, una especia
de doble digital construido en y para el mundo en linea. Para al-
gunos autores, este concepto se asienta en una identidad narrativa
desarrollada y plasmada en los espacios virtuales; una suerte de his-
toria interior de la persona, la cual necesita construir, desarrollar
y reescribir a lo largo del tiempo para definir y redefinir su pro-
yecto vital. Bajo estas premisas, la digitalizacion de las identida-
des implica algo mas que el uso de las NTIC para identificar quién
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es alguien. A través de la transformacion digital, se adquieren, al-
macenan y procesan grandes cantidades de datos personales y otra
informacion que identifica a la persona, pues la tecnologia utilizada
en la era de la transformacion digital esta disefiada para registrar
informacidn sobre cada accion, generando y almacenando hasta
el minimo detalle de los comportamientos de las personas.

De tal forma que los identificadores basados en informaciéon
personal rastrean, vinculan y conectan a los individuos y producen
perfiles personales sin precedentes. Son precisamente estos perfiles
elaborados los que constituyen identidades digitales: elecciones
pasadas, desplazamientos, preferencias y forman una imagen mas o
menos completa de quiénes somos. Las nuevas formas de relacio-
narse y los usos y abusos de las NTic han sido las que han frustrado
u obstaculizado, bajo el espejismo de mayor libertad y acceso, esta
necesidad innata de experimentar y desarrollarse a nivel interno
y externo. De esta manera, nuestra identidad puede llegar a ser
definida no desde la propia autonomia personal sino de manera
heterénoma, pues ha sido desplazada a través de configuraciones
y algoritmos que pueden vigilar, controlar y disefiar (a través de li-
mitaciones, reconducciones o redefinicion de gustos o prioridades)
la identidad en linea, seamos conscientes o no, todo lo cual pone
en cuestion, o cuanto menos cercena, el libre y auténomo desarro-
llo de la personalidad.

Resulta ciertamente preocupante la facilidad con la que se obtie-
ney se relaciona todo tipo de informacién personal, convirtiendo
portales o identidades digitales en las que la persona no participa
con conocimiento de causa ni consentimiento. Esta afectacion de la
identidad digital impacta el desarrollo libre y auténomo de la per-
sona, su capacidad de decidir quién quiere ser, o qué faceta quiere
mostrarle al mundo. Al debilitamiento de la capacidad de decidir,
debemos, por tanto, afiadir el gran desafio de la era de la trans-
formacion digital que no es otro que la pérdida de control sobre
quiénes queremos ser y la constante y terrible afrenta a la dignidad,
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al libre desarrollo de la personalidad y a la construccion dindmica
de la identidad en tiempos digitales:

“el ser humano estd separado de si mismo por una nueva me-
diacién, la de los medios de comunicacién que sustituyen en todas
partes el libre juego de la vida y de su sensibilidad por la copia de un
universo irreal, artificial, estereotipado, envilecedor, donde la vida
ya no puede sino huir de si misma, en lugar de realizarse [...]no solo
la relacion con los demas sino también la relaciéon con uno mismo
se convierte en una relacion consumida” (Koninck 2006: 65).

La revolucion tecnolégica y digital ha creado un nuevo mundo
caracterizado por la constante e imparable creacion, almacena-
miento, procesamiento e intercambio masivo de informacion y da-
tos, que construyen identidades y perfiles digitales de los que nos
volvemos esclavos y no podemos escapar. Rodota, en esta linea, ha-
bla del desafio a la identidad, del empobrecimiento de la capacidad
de decidir, de la inutilidad de suplicar mayor privacidad y de que se
percibe como una auténtica pérdida del control sobre uno mismo:
“andamos buscandonos a nosotros mismos y encontramos algu-
na informacion, a veces lejanisima, mixtificada, falsificacion total
de nuestra identidad, que cualquiera puede confeccionar y colgar
en la red [...] una imaginaria biografia nuestra que los motores
de busqueda dejaran luego disponible a quien la quiera usar” (Ro-
dota 2014: 309-310). Parece que, en una época en la que la verdad
es todo aquello que existe (en la Red), somos testigos de un nuevo
tipo de dictadura, en la que estamos condenados a quedar invadi-
dos, sometidos y manipulados, en funcion de los datos que recogen
y exponen sobre nosotros, incluso “de manera invisible”, por “me-
canismos ingeniosos y maquinas pensantes” (Rodota 2014: 289)
construidas y operadas bajo premisas legitimas, pero con inten-
ciones encubiertas y riesgos impredecibles.

La sociedad y el progreso deben contribuir a desarrollar la per-
sonalidad e identidad de la persona y no deben “sacrificar o aplas-
tar, aniquilar” ésta en aras de un supuesto bien comuin. Quizas
por ello, se ha afirmado que habria que también reflexionar so-
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bre “las célebres redes sociales y sus tecnologias en la actualidad”
pues éstas “existen para permitir la expresion de la persona y su
relacidn con otros, pero con frecuencia terminan por convertirse
en espesas mallas que parecen oprimir nuestra identidad original,
asfixiando nuestra singularidad con un afan comunitarista” (Ba-
rraca Mairal 2017: 77).

2. El libre desarrollo de la personalidad y su conexion intrinseca
con los derechos vinculados a la privacidad

Constituye casi una maxima en las disciplinas juridicas, y con-
cretamente, para el Derecho Constitucional, que cuando nos re-
ferimos a los derechos, automaticamente los relacionamos con la
proteccion efectiva de una parcela en la que la persona es sobera-
na para desarrollar, con autonomia, su libertad. La privacidad (o,
con el afan de ser técnicamente mas correctos, la intimidad®) cons-
tituye una necesidad vital, sin la cual el hombre no puede formar
ni desarrollar su personalidad, siendo en el marco de ese ambito
de privacidad en el que configura sus pensamientos, sus creencias
y su conciencia. Pero también es el marco de la privacidad, donde
el individuo va fraguando el modelo de relacién que quiere com-
partir con los demads, y que le permitira desenvolverse con ellos.

Ademas de la interaccidn y participacion social, la privacidad
también juega un papel clave en la construccion de la identidad.
Lo que pretende la privacidad, al igual que la dimension interna
de multiples derechos de la esfera personal, es proteger al circulo
mas intimo de la persona; definiéndose, en ocasiones, como “la
libertad frente a injerencias desproporcionadas a la construccién
delaidentidad” (Goffman 1959: 7). El célebre right to be let alone,
asi bautizado por los padres norteamericanos del right to privacy,

8 Nos encontramos ante un dilema iusconceptual de dificil resolucion pues ha de-
venido practica habitual utilizar el concepto ‘privacidad’ como término genérico
para referirse a distintos derechos personalisimos (o vertientes de los mismos)
en la era digital, aunque este sea, en realidad, la traduccién literal del privacy
anglosajon, y por tanto, hace realmente referencia, al menos en el ordenamiento
juridico espafiol, a nuestro derecho a la intimidad.
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comparte con los demas derechos personalisimos la necesidad
de mantener cierta informacion en secreto, o, al menos, accesible
a un numero limitado de personas, elegidas por el titular de dicho
derecho. Quizas por ello, este derecho también se le ha llamado,
en el ordenamiento del otro lado del Atlantico, el protector de la
individualidad y autodeterminacion frente a disrupciones, distor-
siones o frustraciones derivadas de intromisiones, cualesquiera
que sea el medio y la gravedad de las mismas:

“los mecanismos de privacidad definen las fronteras y limites
de uno mismo. Cuando la permeabilidad de estas barreras esta
bajo el control del propio interesado, se forja un sentido de indivi-
dualidad y se desarrolla la identidad —pero la inclusion o exclusion
de los demas no es la pieza clave para la autodefinicion del yo, sino
la capacidad de regular el grado de accesibilidad y contacto cuando
se desee. Si puedo controlar qué soy y qué no soy, si puedo definir
quién soy y quién no soy, si puedo observar los limites y ambito
de mi control, entonces podré seguir tomando los pasos necesarios
para desarrollar mi identidad y el entendimiento que tengo sobre
mi mismo” (Altman 1975: 50).

En efecto, la preservacion de la intimidad es un “punto de apoyo
para el pleno desarrollo de la personalidad” (Carrillo 2016: 23).
Todo lo anterior en parte se ha visto mutado desde el cambio de siglo
con el auge de Internet y las Nt1c. Hoy en dia, no sélo nos relacio-
namos y desarrollamos nuestra identidad, personalidad y nuestras
relaciones personales a través de estas nuevas herramientas, dejando
huellas digitales alla donde vamos, sino que la informacion personal
que directa o indirectamente le confiamos al ciberespacio o a ter-
ceros en nuestro proceso de retroalimentacioén y experimentacion
social, se han convertido en componente estratégico del control
y construccién (mutatis mutandis, del descontrol y destruccion)
del libre desarrollo de la propia identidad, a través de un menoscabo
de los derechos intrinsecamente ligados a ella.

Es conocida la importancia que se le atribuyd, al menos en el
ordenamiento juridico espafol, a la vida privada y la intimidad,
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como garantia para la libertad y “autodeterminacion personal’,
y en tltima instancia como garantia de “una mejor calidad de vida”
(Carrillo 2016: 15). Estos derechos, si se configuran bajo el pa-
raguas amparador de la dignidad humana y la libertad, inexora-
blemente requieren de cierta potestad de control, y esto resulta
especialmente necesario en el contexto de la revoluciéon y mutaciéon
de la informatica: “la libertad informativa representa una nueva
forma de desarrollo de la libertad personal” (Frosini 1988: 23).
No obstante, es una verdad, a nuestro juicio evidente, que la po-
testad de control que deberia brindar la libertad, se ve coartada
y limitada por el empleo de técnicas informaticas, que comprome-
ten o menoscaban gravemente su practica, en particular aquellas
relativas al tratamiento de datos de caracter personal, como po-
tencial agresion al libre desarrollo de la personalidad, y en tltima
instancia, a la dignidad humana, provenientes del (ab)uso de las
herramientas tecnodigitales.

La proteccion de datos, asi como el haz de facultades juridico-di-
gitales con las que este cuenta, ha devenido en garantia para el li-
bre desarrollo vital del individuo, manifestandose en la capacidad
de decidir por uno mismo cuando y dentro de qué limites procede
revelar y utilizar informacion de caracter personal. Y es, justamente
esta especial conexion entre los derechos de la esfera personal la que
ha hecho que la doctrina clésica haya clasificado algunos de ellos
como derechos de la personalidad, incluidos el derecho al honor,
el derecho a la imagen, el derecho a la intimidad, el derecho al respe-
to ala vida privada y, por supuesto, también, en la era digital actual,
el derecho a la proteccion de datos. Ahora bien, la autodetermina-
cién individual se viene asociando con los denominados nuevos
derechos o derechos emergentes, es decir, aquellos que afectan a la
esfera vital del individuo o su proyecto identitario o vital, en relacion
con los nuevos avances cientificos y tecnoldgicos.

Asi, la facultad de actuacion juridica insertada en el conteni-
do de estos derechos ya reconocidos, ha servido de justificacién
para el posicionamiento juridico y para la consagracién de la na-
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turaleza del derecho a la proteccion de datos. Todos ellos estan
vinculados a la dignidad como autonomia y libertad moral, y asi
lo ha entendido, por ejemplo, el Tribunal Constitucional espafol:
“la dignidad es un valor espiritual y moral inherente a la persona,
que se manifiesta singularmente en la autodeterminacion conscien-
te y responsable de la propia vida y que lleva consigo la pretension
al respeto por parte de los demas” (Stc 53/1985 de 11 de abril
(Fy 8), y, mas reciente, STc 115/2010 de 24 de noviembre); o que
la intimidad, como derecho “estrictamente vinculado a la propia
personalidad y que deriva, sin duda, de la dignidad de la persona
humana [...][supone] la existencia de un ambito propio y reser-
vado frente a la accién y el conocimiento de los demas, necesario
segun las pautas de nuestra cultura para mantener una calidad
de vida humana” (Stc 57/1994 de 28 de febrero (Fj 5). Lo que signi-
fica afirmar la pretension genérica de reconocer al individuo unos
derechos que le corresponden por el mero, pero significativo, hecho
de ser persona y protegerlos para el ejercicio efectivo y desarrollo
autéonomo y libre de la personalidad, identidad y proyecto vital.

La consideracion de la dignidad como fundamento principal
de aquellos derechos personalisimos comporta no sélo una garan-
tia negativa que asegura que no debera ser objeto de intromisio-
nes sino también, y especialmente relevante, una garantia positiva
que permita la preservacion y que sirva como punto de apoyo para
el pleno desarrollo de la personalidad. Asi, despejamos toda duda
de que el objeto del derecho a la proteccién de datos es mas am-
plio que el del derecho a la intimidad, ya que extiende su garantia
no solo a la intimidad en su dimension juridicamente (constitucio-
nalmente) protegida, sino también a aquellos derechos personalisi-
mos andlogos que pertenecen, de alguna manera u otra, al ambito
del libre desarrollo de la personalidad e identidad en un contexto
tecno-digital.
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3. El caso concreto del derecho a la proteccion de datos: la autode-
terminacién informativa como garantia del libre desarrollo de la
personalidad

Los derechos personalisimos hacen referencia a un espacio de-
limitado de disposicion y autonomia individual para el libre desa-
rrollo y configuracién de la personalidad, lo que, en la era digital
actual, naturalmente, no sélo trae consigo una garantia negativa
de evitar injerencias, sino, y, sobre todo, una positiva por la que se
ejerce “un control autébnomo sobre los datos propios, sobre la pro-
pia identidad informatica” (Frosini 1988: 23). No obstante, resulta
evidente que la autodeterminacién informativa, en entornos tec-
nodigitales, se ve reducida pues estos comprometen o menosca-
ban gravemente su pleno y libre ejercicio, en particular aquellas
relativas al tratamiento de datos de caracter personal. Por ende,
el derecho a la proteccion de datos (Troncoso Reigada 2021),
se configura como un nuevo o emergente derecho, en el dmbi-
to de los derechos personalisimos, aunque para algunos también
una suerte de “subprincipio” de la “libertad de la voluntad” y de
la “tutela de la personalidad” (Adinolfi 2007: 6), propio de la era de
la transformacion digital.

Por lo tanto, los derechos de la personalidad, como derechos
connaturales e innatos del hombre, incluyen aquel derecho de la
persona a proteger la revelacidn y tratamiento de los aspectos
mas profundos de su persona, o al menos aquellos que pueden di-
recta o indirectamente danarla, en el contexto de una mutada y re-
volucionada informatica. De este modo, las intromisiones que las
NTIC hacen en el libre desarrollo de la personalidad, que con-
dicionan las conductas del individuo en el ambito socio-digital,
deben limitarse devolviéndole al individuo el control de conocer
y decidir cdmo quiere desarrollarse, sin obstaculos, y poder de-
cidir sobre la construcciéon y manifestacion externa de su iden-
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tidad. Debemos recordar que lo que se protege no son los datos
o la informacion, sino a la persona, como sujeto titular de esos
datos’; en otras palabras, hablamos del control de uno mismo y de
su propia construccion (Rodota 2014: 162) a través de un poder
de control sobre los datos que nos identifican. Independientemente
de la denominacidén por la que uno opte, los fundamentos de este
derecho emergente a la proteccion de datos de caracter personal
lo que protege, originariamente, es la dignidad de la persona y se
engloba en un ambito de libertad personal y por ello, la dignidad
de la persona se instituye como fundamento o base del derecho
a la proteccion de datos.

El derecho de toda persona a definir libremente su proyecto
de vida queda en entredicho por las NTIcC. En el caso del derecho
a la proteccion de datos, lo que se pretende es asegurar la autorreali-
zacion del individuo, en el desarrollo de su identidad y de su perso-
nalidad, intrinsecamente relacionados con la libertad y la dignidad
personal. De ahi que el derecho al respeto de la vida privada y el
derecho a la intimidad sean derechos conexos a la autodetermi-
nacion personal en la era digital, pues inexorablemente requieren
de cierta potestad de control, y esto resulta especialmente necesario
en el contexto de la revolucién y mutacién de la informatica:

“la potestad de control que deberia brindar la libertad,
se ve coartada y limitada por el empleo de técnicas informati-
cas, que comprometen o menoscaban gravemente su practica,
en particular aquellas relativas al tratamiento de datos de caracter
personal, como potencial agresion a la dignidad y libertad per-
sonal, y concretamente, al libre desarrollo de la personalidad y a
la auténoma construccion de la identidad” (Martinez Lopez-Saez,
2020: 100).

° Recordemos que los datos personales son aquellos que identifican o hacen
identificable a la persona, siendo los datos aspectos caracteristicos, o la exteriori-
zacion, de nuestra identidad; desde el ambito genético-bioldgico, hasta el ambito
socio-econémico y todo lo que existe entre medio que nos hace directa o indi-
rectamente reconocibles o localizables.
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Dado que la informacion que se proporciona o se comparte digi-
talmente es universal y automaticamente accesible, es infinitamente
conservada en la memoria colectiva, o si se prefiere, en la “memoria
transaccional” (Wegner 1987), la cual es utilizada por los motores
de busqueda para hallarla, descontextualizada (con independencia
de su veracidad actual y del tiempo transcurrido), lo que, de facto,
supone la imposibilidad de avanzar (mejorar) personalmente de-
bido al lastre (y la imposibilidad de alejarse) de identidades o ma-
nifestaciones de la personalidad pasadas:

“Mantener sine die cierta informacion de caracter personal
tiene efectos gravemente perjudiciales para la dignidad y el libre
desarrollo de la persona y esa construccion de su identidad, llevan-
dole, potencialmente, a ningtin otro puerto que al de una suerte
de muerte civil -en ocasiones incluso laboral y mercantil-, impo-
sibilitando la autorrealizacion de cualquier faceta vital. Es precisa-
mente a tal efecto que se han generado no pocas preocupaciones
sobre el impacto de la memoria extraordinaria e infalible de las
NTICy en particular de la Red, que lo hace todo mas accesible, so-
bre el libre desarrollo y dignidad de las personas. De esta, precisa-
mente, ha surgido la paraddjica necesidad de ‘acordarse de olvidar,
pues el olvido, como veremos, tiene mas virtudes que vicios en el
contexto digital” (Martinez Lopez-Saez 2020: 94-95).

Como portico de esta contribucién, exponiamos las conside-
raciones de Mills (2011: 87): “the only unfailing and permanent
source of improvement [entendido como mejora o progreso personal,
también conocido hoy en dia como libre desarrollo de la personali-
dad] is liberty, since by it there are as many possible independent
centres of improvement as there are individuals”. Pues bien, resulta
dificil hoy en dia imaginarse la existencia humana sin la garantia
al mas alto nivel juridico-digital de derechos tan estrechamente
vinculados al libre desarrollo de la personalidad, por utilizar una de
las expresiones del art. 10.1 CE a la cabeza del contenido iusfunda-
mental de nuestra constituciéon normativa.

El uso agregado y masivo de datos personales mediante los sis-
temas avanzados y las herramientas propias de la transformacion
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digital, ha supuesto no solo riesgos para los derechos fundamenta-
les puestos en entredicho por las Ntic (las libertades informativas
y los derechos de participacion en jaque por la desinformacién y el
determinismo informativo, entre otros) sino también, e igualmente
preocupante el encasillamiento del ser humano, a través de una
suerte de “curriculum personae abierto, posibilitando a la propia
tecnologia, o terceras personas con acceso a ella, a tomar decisiones
discriminatorias en funcién de la informacién recopilada” (Marti-
nez Lopez-Saez 2020: 172). De tal forma que el derecho a la auto-
determinacion informativa, posibilita y empodera a cada persona
decidir libremente sobre su propia construccion y tomar control
de su propio desarrollo, identidad personal y destino. En analoga
linea, algunos autores han considerado que:

“si el derecho a la proteccion de datos personales sirvio durante
las ultimas décadas para preservar los derechos individuales frente
a buena parte de los efectos generados por las tecnologias de la
informacién y del conocimiento, la sociedad digital en la que nos
hallamos completamente inmersos demanda un haz de derechos
que se extienda a la practica totalidad de los ambitos en que el in-
dividuo se desarrolla en sociedad. Los nuevos derechos digitales
son, en buena medida, el corolario de una evolucién en la que el
derecho a la proteccion de datos ha servido como auténtica punta
de lanza frente a la realidad digital” (Rallo Lombarte 2019: 133).

IV. NUEVOS MECANISMOS DE TUTELA IUSDIGITALES:
TENDENCIAS Y PROPUESTAS A DEBATE

1. Nuevas garantias digitales: propuestas en clave material

Aunque tiene asociada una problematica juridico-constitucional
de mayor complejidad, una de las propuestas regulatorias en el
contexto tecno-digital ha sido reconocer nuevos derechos. Ante
los retos planteados, se trata mas bien de asegurar una verdadera
y efectiva autodeterminacion informativa a través del disefio y ejer-
cicio de nuevos mecanismos de tutela (o, si se prefiere, de nue-
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vas garantias). En andloga linea, cabe recordar que, en Espana,
la elaboracion de una Carta de Derechos Digitales™ ha sido uno de
los compromisos fundamentales cuasi previsto en el Titulo X de
la LopDGDD que ha cobrado verdadera fuerza; si bien no es un texto
juridicamente vinculante sino mas bien programatico, este preten-
de inspirar las politicas publicas y moldear el espacio normativo
con el fin de proteger los derechos individuales y colectivos en los
nuevos escenarios digitales; lo que algunos han llamado la “nueva
generacion de derechos digitales” (Rallo Lombarte 2020).

Entre estas garantias, aunque ya se reconocia con anterioridad,
se encuentra el derecho al olvido digital", que consideramos es una
de las garantias mas efectivas ante los retos de la transformacion
digital, aunque cabe al menos aludir que su alcance también se ha

!0 La version definitiva de este instrumento programatico se encuentra dis-
ponible en: «https://www.lamoncloa.gob.es/presidente/actividades/Docu-
ments/2021/140721-Carta_Derechos_Digitales_RedEs.pdf». En una primera
lectura, se aprecia con facilidad la doble finalidad de la Carta: adaptar y concretar
los derechos y las garantias para dotarles de efectividad ante los retos que plantea
el entorno digital actual. Como se ha llegado a decir, “aunque el borrador inicial
hacia una mencién a la ausencia de caracter normativo, una lectura mas detenida
de la Carta daba pie a cierta confusion sobre si estdbamos ante un instrumento
normativo que constituye (o al menos identifica) nuevos derechos y garantias
en esta nueva situacion o si, por el contrario, estibamos ante una declaracion
politica o codigo de buena conducta, que recoge una reproduccion (a veces par-
cial y por ello confusa) de lo ya previsto en el ordenamiento, a fin de guiar mejor
la futura accién (normativa y de creacion de politicas publicas) de los poderes
del Estado ‘de forma que se garantice la proteccion de los derechos individuales
y colectivos en los nuevos escenarios digitales™. De tal forma, ha venido a perfi-
lar los derechos ya existentes ante un proceso naturalmente dindmico en tanto
que el entorno digital se encuentra en constante evolucion. Por ello la Carta tiene
un objetivo descriptivo (para concienciar a la sociedad), un objetivo prospectivo
(al anticipar futuros escenarios y desafios en clave digital) y un objetivo asertivo
(revalidar y legitimar los derechos, principios, técnicas y politicas existentes y ga-
rantistas). Vid., la crénica tras su acto de presentacion en: «http://www.cepc.gob.
es/blog/la-carta-espanola-de-derechos-digitales-ulteriores-reflexiones-de-un-tex-
to-descriptivo-prospectivo-y»

! Para un estudio exhaustivo de su materializacién y desarrollo normativo-ju-
risprudencial, vid. Rallo Lombarte (2021) y Jiménez-Ballesteros (2021).
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cuestionado por parte de la doctrina (Burguera Ameave et al.
2021). En términos simplificados, este se resume en el desideratum
de solicitar la supresion o inaccesibilidad de informacién o enla-
ces a informacion que ha devenido obsoleta o innecesaria pero
que, a pesar de ello, la red ha convertido en presente (continuo)
y cuya busqueda y localizacién instantdnea produce algun perjui-
cio, sea de indole patrimonial o moral. Como el resto de derechos,
en tanto que facultades juridicas de actuacion, debemos anclar
el fundamento del derecho al olvido digital en la dignidad humana
y en el libre desarrollo de la personalidad, consagrados en el art.
10.1 CE, pues, recordemos, tanto la posibilidad como la finalidad
del derecho al olvido responden a cuestiones inherentes a estos va-
lores y principios iusfundamentales, en tanto que la dignidad no es
mas que la premisa légica y ontologica para la existencia y singula-
rizacion de los demas derechos. Asi, el derecho al olvido, de manera
similar a los derechos de personalidad encuentra su fundamento
en la necesidad de evitar el detrimento de la dignidad y la pérdida
de capacidad para decidir, de manera libre y auténoma, la perso-
nalidad e identidad; tiende, en definitiva, a hacer mas realizable
el derecho de toda persona a llevar una vida sin restricciones o inje-
rencias internas o externas, y sin gravimenes perpetuos y cronicos.

Esa necesidad de olvidar o, mejor dicho, de desvincular infor-
macion y la persona pretende liberar a la persona de cadenas pa-
sadas perpetuas y proteger la dignidad y el libre desarrollo de la
personalidad del individuo en su presente y su futuro. El derecho
al olvido digital, que nace principalmente de una preocupacion
social creciente ante la inconcebible e irrefrenable fuerza de la
transformacion tecno-digital que, a su vez, ha transformado a la
sociedad, en general, y a la identidad y la intimidad de las personas,
en particular: estas ultimas han devenido:

“en escaparates unidimensionales donde todo es universal e in-
definidamente accesible, se ha entendido como derecho a borrar,
o si se prefiere, a ocultar los datos personales vinculados a hechos
pasados irrelevantes que pueden afectar el libre desarrollo perso-
nal [...] olvido que, por el mero paso del tiempo, no sucede motu
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propio en la red por la visibilidad que otorga a la informaciéon
en linea, que perpetda los hechos pasados de modo generalmen-
te irrestricto [...]Funciona, por tanto, como una nueva garantia
para el control de los datos y la informacion personal visible en la
red; esto es, una garantia del derecho fundamental a la protecciéon
de los datos [...]De tal modo, consideramos necesario establecer
una clara diferenciacion entre un derecho de supresiéon de infor-
macién personal almacenada (sea esta digital o no), y un derecho
a una suerte de restauracion digital que libera a la persona de las
cadenas de un pasado que no se corresponde con la realidad, pero
que consta, de manera instantanea, universal y descontextualiza-
da, como la tnica verdad presente para cualquiera que la busca
en Internet (lo que hemos decidido llamar “derecho al libre desa-
rrollo de la identidad digital” o a la ‘re-contextualizacion digital’)”
(Martinez Lopez-Saez 2020: 216-217).

También se ha planteado definir el derecho al olvido como dere-
cho al libre desarrollo de la personalidad o de identidad digital pues
“exigencia no es tanto la de bloquear informaciones, sino de atri-
buirle una importancia en el contexto de un escenario general que ve
la identidad como protagonista” (Finocchiario 2015: 32), haciendo
el distanciamiento del pasado y el autodesarrollo o la automejora
(como diria Mill) factible. Debido a la propia naturaleza de la Red,
nos encontramos que los clasicos elementos espacio-temporales
en la creacion y difusién de contenidos desaparecen, y, los nuevos
actores en el tablero socio-econdmico-digital, han aprovechado
el almacenamiento ilimitado y la difusién instantanea y universal
para aprovechar el uso de esta informacion, lo que, en ocasiones,
puede generar distorsiones en la identidad digital: lo que ha su-
puesto que, bajo el espejismo de mayor libertad y mayor informa-
cidn, la persona ha devenido menos libre, quedando “perfilada’,
“manipulada” y “prisionera de mecanismos que ni conoce ni puede
controlar” (Rodota 2014: 361, 264-365). Asi, debido a una suerte
de efecto Lazaro en su version digital, y para evitar que nuestros clics
decidan nuestra identidad (digital y real) y, por consecuencia, nues-
tras futuras oportunidades y vias de desarrollo personal y laboral,
el derecho al olvido no tiene otro objetivo que el de retornarle a la
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persona autonomia y poder de decisién y control sobre su propia
existencia (sea dentro o fuera del ciberespacio), y, por ende, devol-
verle a la persona autonomia, libertad y dignidad.

A la “colonizacion” (Pérez Luno, 2021) de la intimidad, vida
privada y los demas derechos personalisimos a través de medios
tecnoldgicos se suman las hipotecas vitalicias, modelos y estruc-
turas digitales de opresion y esclavitud que trae consigo una Red
y memoria digital omnipresentes, omnipotentes que lo recuerdan
todo y no perdonan ni olvidan nada. Ademas de la esclavitud de-
rivada de una falta de control de los datos,

“liberarse de la opresion de los recuerdos, de un pasado que si-
gue hipotecando pesadamente el presente, es como llegar a la meta
de la libertad. El derecho al olvido se presenta como derecho a go-
bernar [...] construir personalidades e identidades liberadas de la
tirania donde una memoria omnipresente y total quiere encerrar-
nos a todos” (Rodota, 2014).

El derecho al olvido resulta ser, en definitiva, un recurso
ante hipotecas vitalicias y nuevos modelos de opresion en tiem-
pos digitales.

2. Mas alla del reconocimiento y refuerzo de los derechos: una pro-
puesta en clave formal

La doctrina académica lleva décadas planteandose “la necesi-
dad o conveniencia de proceder a las modificaciones [entende-
mos que al texto constitucional] oportunas y adecuadas frente a las
nuevas amenazas a la libertad y autodeterminacion del individuo”
(Ruiz Lapefia 2019: 190). Sobre esta cuestion de si es necesario re-
formar la CE, ya se ha pronunciado parte de la doctrina en sentido
negativo por dos razones principales: una de indole factica y otra,
quizas de mas peso, de indole juridica que justificarian la falta
de necesidad practica de reformar nuestra Norma Suprema pues
acudiendo a estandares flexibles e universales no requeria introdu-
cir variaciones normativas constantes y seria la labor hermenéutica
(el llamado auxilio interpretativo e integrador) la que se encargara
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de adaptar los principios a las situaciones que vayan generando
las nuevas (e impensables a dia de hoy) tecnologias y, por ende, ga-
rantizar el ejercicio efectivo de los derechos, y, en ultima instancia,
el libre desarrollo de la persona y su proyecto vital.

Asi, no se puede negar que una potencial enmienda constitu-
cional sobre el articulo 18.4 CE (bien sea a nivel terminoldgico o a
nivel sustantivo, incluyendo nuevos elementos de la actual era di-
gital del siglo XIX), un dia no quede también desfasada y obsoleta
ante cambios socio-tecnoldgicos, inimaginables bajo la perspecti-
va espacio-temporal y socio-digital actual. Por ello, solemos abo-
gar por mecanismos que refuercen los derechos fundamentales,
a través de un modelo uniforme de proteccion de datos y a través
de altos estandares universales de proteccion. A tal efecto, cabe
recordar que muchos textos constitutivos, incluyendo el espaiiol,
contienen clausulas generales relativas al orden axiolégico fun-
damental, asentado en la dignidad de la persona y relativas a la
apertura a los estaindares europeos e internacionales en materia
de derechos humanos.

Sin perjuicio de lo anterior, se requiere pues que la regulacion
y la aplicacion de los derechos y garantias digitales se haga desde
una ética y perspectiva de los derechos humanos: “antes los dere-
chos fundamentales solo valian segtin la medida de las leyes, hoy las
leyes solo valen en la medida de los derechos fundamentales” (Vi-
llacorta Mancebo y Villacorta Cafio-Vega 2013: 41). Ademis, ello
requiere encontrar un justo equilibrio para la ponderacion efectiva
y la proteccion de los intereses en juego; por ello propondremos
dos derechos al olvido en funcién de la necesidad de un absolu-
to borrado y en funcién de la necesidad de que la informacion
quede menos accesible. Sin perjuicio de lo anterior, las respuestas
juridicas no sélo deben ser globales, con estdndares de protec-
cién universales, adecuados y efectivos, sino que, también deben
ser consensuadas tras un “trilogo, entre derecho, tecnologia y ética’,
pues el Derecho debe enfrentarse “a tecnologias también disrupti-
vas cuya evolucion futura resulta simplemente impredecible. S6lo
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desde una perspectiva interdisciplinar podran abordarse los retos
que la innovacion presenta en el marco de la sociedad digital” (De
La Quadra Salcedo y Pifiar Manas 2018: 17).

Asimismo, ante una Red y una transformacion digital sin li-
mites espacio-temporales o digitales, se requiere, como respuesta
efectiva, la aplicacion de reglas alla donde opera: dado que el ha-
bitat natural de las NTic es omnipresente y global, igual de global
deberdn ser su construccién y limitacion juridica. En definitiva,
el Derecho que debe regular unas ciencias de la computacion
en acelerada metamorfosis debe de ser un Derecho flexible, y, ante
las premisas y efectos de la globalizacidn, debe también ser un
Derecho universal:

“Para evitar los riesgos derivados de la pérdida no solo
de toda intimidad, sino también de la posesion del yo, expropia-
do por quienes tienen la posibilidad de observarnos y reconstruir
a su antojo toda nuestra identidad, la totalidad de nuestro cuerpo
electrénico, se han establecido limites basados en el consentimien-
to del interesado y en normas que regulan con precision los casos
en que la interconexion esta permitida. Pero esta forma de afrontar
el problema debe hacer frente a una realidad en la que la dimen-
sién supranacional [...] no podran anular las garantias existentes”
(Rodota 2010: 102).

Rodota encuadra los retos inherentes de la nueva sociedad di-
gital, y, por ende, los retos inherentes a un posible constituciona-
lismo global, en una estructura fundamentada en lo que denomina
la expansion horizontal del Derecho. Con respecto a la expansion
vertical del mismo, igualmente necesaria, se han pronunciado
otros académicos:

“La Tecnologia, la Informatica y sus sucedaneos han dejado
patente la ‘preocupante paradoja, que deriva de su eficacia global
e ilimitada para atentar contra bienes y derechos, mientras que la
capacidad de respuesta juridica se halla fraccionada por las fronte-
ras nacionales. Por ello, la reglamentacion juridica del flujo interno
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e internacional de datos es uno de los principales retos que hoy
se plantean a los ordenamientos juridicos nacionales y al orden
juridico internacional” (Pérez Lufio 2002: 105).

La apertura a estandares internacionales (o, si se prefiere,
la internacionalizacion del derecho constitucional), ha alimentado
lo que Chueca (2017, 17) ha llamado la lucha por la universalizacion
de los espacios iusfundamentales. Asi, una lectura constitucionalis-
ta de la globalizacion, bajo el enfoque iusfundamental debe tener
como desideratum que, ante un reto global que afecta a categorias
universales como es la dignidad humana a través del libre desa-
rrollo de la personalidad en tiempos digitales, lo estatal debera
dar paso a lo supraestatal. Ante una transformacion tecno-digital
mutable, la sociedad digital requiere un derecho flexible y de ga-
rantias especificas. En palabras de Megias Quirés (2002)

“resulta muy notoria la distancia entre lo que nos promete
el Derecho como garantias y protecciéon de nuestra privacidad
y lo que realmente se puede conseguir en la practica, y es que las
actividades de hackers y crackers van muy por delante de cualquier
diseno de seguridad por parte de las autoridades o del sector priva-
do, de modo que es dificil hacer efectiva la promesa de proteccion
ofrecida por las normas juridicas”

En definitiva, ante una Red y una transformacion digital sin li-
mites ni fronteras, se requiere, como respuesta efectiva, la aplica-
cién de reglas y limites alld donde opera, y dado que su habitat
natural es global, igual de global deberan ser los limites que im-
ponga el Derecho. Ante desafios globales que ponen en entredicho
y deterioran gravemente el ejercicio efectivo y disfrute de los dere-
chos que le pertenecen a la persona por el mero hecho de existir,
el Derecho, desde todas sus opticas y disciplinas, debe también
responder en sentido global. Resulta evidente que debera respon-
der haciendo un ejercicio de balance sumamente complejo, pues
deberd oscilar la balanza en el punto mégico en el que no se ponga
freno al progreso en si mismo, pero se delimite lo suficiente para
proteger y reforzar el estatuto juridico de la persona, instaurando
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mecanismos de garantia para el efectivo disfrute de sus derechos
mas fundamentales.

Ante una nueva realidad en la que imperan los objetos conec-
tados a Internet y la capacidad de procesar ingentes cantidades
de informacién de forma légica [y podriamos anadir, discrimina-
da y descontextualizada], el Derecho no puede seguir en silencio.
En efecto, si el Derecho es el reflejo positivizado de la sociedad,
este no puede quedar al margen de los cambios y transformacio-
nes provocadas por (o perpetradas sobre) esta. Al igual que el
significado de normas (o la norma en si misma) debe ser flexible,
cambiante, en concordancia con las cambiantes realidades impues-
tas o imprevistas, con las necesidades sociales y con las exigencias
de justicia, también debe ser el Derecho flexible (o como diria
Zagrebelsky, ductil).

V. REFLEXIONES FINALES

El sistema social actual y las NTIC estdn estrechamente conec-
tadas. Ha quedado de sobra claro que uno de los retos mas acu-
ciantes de la sociedad actual consiste en encontrar una ecuacién
equilibrada y exacta, acorde con las posibilidades (oportunidades
y riesgos) de la transformacion digital en el marco de la relacion en-
tre los avances tecnoldgicos y la tutela de los derechos y libertades
fundamentales. Si bien es largo el camino que queda por recorrer,
plagado de incertidumbre juridica a la par que tecnoldgica, no pue-
de obviarse que el progreso juridico pondra siempre freno a las
afrentas a la dignidad humana del progreso tecnolégico, aunque
naturalmente vaya mas lento en su examen de reflexion, juridifi-
cacion y ponderacion.

Entre tanto, y en lo que se refiere a la proteccion del libre de-
sarrollo de la personalidad y la libre construccion de la identidad
en tiempos digitales, el recordatorio constante y la posibilidad
de acceso ilimitado a informacion obsoleta convierte el pasado
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en un condicionante, casi determinante, del presente y el futuro,
ya sea laboral, econdmico, social, familiar o personal. De tal forma
que el derecho al olvido funciona como un recurso ante hipotecas
vitalicias y nuevos modelos de opresion en tiempos digitales:

“liberarse de la opresion de los recuerdos, de un pasado que sigue
hipotecando pesadamente el presente, es como llegar a la meta de la
libertad. El derecho al olvido se presenta como derecho a gobernar
la propia memoria para restituir a cada uno la posibilidad de rein-
ventarse, de construir personalidades e identidades liberadas de la
tirania donde una memoria omnipresente y total quiere encerrarnos
a todos” (Rodota 2014: 368).

En otras palabras, el derecho al olvido funciona como un nue-
vo mecanismo de tutela, o garantia iusdigital ha sido el derecho
al olvido. Puesto que partimos de la premisa de que la dignidad
humana y el desarrollo de la personalidad constituyen fundamen-
tos y valores superiores que garantizan el derecho de toda persona
a definir libremente su proyecto de vida, en la era digital actual,
las NTIC ponen en entredicho esta maxima. En el caso del derecho
a la proteccién de datos, y su concrecion singular en el derecho
al olvido, observamos como estos se convierten en garantias para
la autorrealizacién del individuo, para el desarrollo de su persona-
lidad, asegurando un control sobre la construccién de su identidad
online y las repercusiones que esta puede tener en la vida real.

Como bien sabemos, el Derecho no es sélo un fenémeno nor-
mativo, sino que es el reflejo de un fendmeno social; que se circuns-
cribe a un contexto historico y espacio determinado, impregnado
de elementos sociales, politicos, culturales y econdmicos, de valores
morales y pautas de conductas particulares. La sociedad que el
Derecho regula es, a su vez, la que lo condiciona y moldea. Mutatis
mutandi, el Derecho funciona como instrumento de cambio social.
En definitiva, el Derecho debe siempre reformarse ante los cambios
y revoluciones en los que se vea envuelto, y, desde todas sus 6pticas
y disciplinas, debe responder; sin poner freno al progreso en si
mismo, delimitarlo a través de su reglamentacion juridica, y re-
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forzar el estatuto juridico de la persona, instaurando mecanismos
de garantia para el efectivo disfrute de sus derechos. En el caso de la
transformacion digital y los retos para el Derecho y riesgos para
los derechos fundamentales que esta genera, la ductilidad del mis-
mo cobra mas sentido e importancia.

Hay que encontrar un equilibrio, y en caso de dudas o con-
flictos de derechos el principio pro personae debe ser el faro ius-
fundamental y de las politicas digitales. Es decir, a pesar de que
su configuracion juridica se materializa como mecanismo de tu-
tela y garantia del derecho a la autodeterminacion informativa.
En el marco de la proteccion de datos y del derecho al olvido,
no podemos ignorar que, para paliar los riesgos producidos por la
transformacion digital, es necesario un tipo de empoderamiento
sobre los datos personales; empoderamiento que debe canalizarse
a través de mecanismos proactivos y reactivos (como es el derecho
al olvido) que sitten a las personas en condiciones de igualdad,
con las mismas armas digitales para afrontar los problemas inhe-
rentes a un mundo digital hiperamnésico y universalizado del que
los gobiernos, las empresas y la sociedad en su conjunto se apro-
vechan continuamente.

Mas que reconocer nuevos derechos lo que hay que hacer
es dotar de mas garantias para la proteccion y ejercicio efectivos
de los derechos (se identifiquen como clasicos o como nuevos),
pues como bien nos han explicado los maestros constitucionalis-
tas, los derechos valen lo que sus garantias, y, en ultima instancia,
para garantizar los principios y valores sobre los que se asientan
las democracias actuales, entre los que destacamos, la dignidad,
la libertad, la igualdad y la autodeterminacién, puestas en entre-
dicho en tiempos digitales.
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RESUMEN: En Argentina, la Ley 26.485 de Proteccion Integral para Pre-
venir, Sancionar y Erradicar la Violencia contra las Mujeres reconoce
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el derecho de las mujeres a vivir una vida libre de violencia, sea fisi-
ca, psicoldgica, sexual, econdmica y patrimonial, simbélica y politica.
No obstante, con la pandemia por Covip-19 se visibilizd otro tipo de vio-
lencia que no se encuentra incluida entre aquéllas: la digital. En par-
ticular, la violencia digital ha sido un factor relevante en la limitacién
al pleno ejercicio de los derechos politicos de las mujeres, tanto de las
activistas como de aquéllas que ocupan cargos politicos. Actualmente,
existen dos propuestas legislativas que resultan de interés en la materia:
la de la senadora Cristina del Carmen Lopez Valverde y la de la diputada
Josefina Mendoza, las cuales buscan modificar la Ley 26.485, incorpo-
rando a la violencia digital como un tipo especifico. Ambas propuestas
consagran medidas contra la violencia una vez que el hecho ha ocurrido
—Y, por tanto, ya generado el dafio— (por ejemplo, exigiendo el retiro
de fotografias y videos que circulen en redes sociales sin autorizacion
de la victima). Sin embargo, ninguna de ellas aborda de manera sustan-
tiva la adopcion de medidas preventivas para evitar o reducir la violencia
de género en espacios digitales —mas alla de la formacién de personas
que revistan la calidad de funcionarias publicas y la adopcién de proto-
colos—. Con base en ello, el objetivo de este trabajo es visibilizar la nece-
sidad de incorporar la prevencion de la violencia digital en la discusion
de la reforma de la Ley 26.485, con el fin de que esta sea respetuosa de los
estandares internacionales de derechos humanos.

ABSTRACT: In Argentina, Act 26,485 on Comprehensive Protection
to Prevent, Punish and Eradicate Violence against Women recognizes
women’s right to live a life free of violence. According to the law, violence
against women can be of six different types: physical, psychological, sex-
ual, economic and patrimonial, symbolic, and political. However, with
the Covip-19 pandemic, another type of violence became visible: digital
violence. Digital violence has been a relevant factor in limiting the whole
exercise of women’s political rights, both activists and those who hold
political office. Currently, two legislative proposals are of interest: those
submitted by Senator Cristina del Carmen Lépez Valverde and Deputy
Josefina Mendoza, who seek to modify Act 26,485, incorporating digital
violence as a specific type. Both proposals enshrine measures against
violence once the act has occurred —and, therefore, once the damage
has been generated— such as removing photographs and videos circu-
lating on social networks without the victim’s authorization. However,
none substantively address the adoption of preventive measures to avoid
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or reduce gender-based violence in digital spaces — beyond the train-
ing of people who have the quality of public officials and the adoption
of protocols. Based on this, the objective of this work is to make visible
the need to incorporate the prevention of digital violence in the discus-
sion of the reform of Act 26,485 for it to be respectful of international
human rights standards.

PALABRAS CLAVE: Mujeres — violencia digital - sujetas politicas - estereo-
tipos de género — pandemia — empresas y derechos humanos.

Keyworps: Women - Digital Violence - Political Subjects — Gender Ste-
reotypes — Pandemic - Enterprises and Human Rights.

I. CONSIDERACIONES INICIALES

1 14 de abril de 2009 se publicé en el Boletin Oficial la Ley No.

26.485 denominada “Ley de Proteccidn Integral para Prevenir,
Sancionar y Erradicar la Violencia contra las Mujeres en los ambi-
tos en que desarrollen sus relaciones interpersonales™. De acuer-
do con su articulo 5°, la referida legislacion comprende seis tipos
de violencias contra las mujeres, a saber: violencia fisica, psicoldgi-
ca, sexual, econdmica y patrimonial, simbdlica y politica?. Asimis-
mo, el articulo 6° recepta las siguientes modalidades de violencia:
doméstica, institucional, laboral, contra la libertad reproductiva,
obstétrica, mediatica y en el espacio publico’.

! Ley num. 26.485 de proteccidn integral para prevenir, sancionar y erradicar
la violencia contra las mujeres en los ambitos en que desarrollen sus relaciones
interpersonales. Disponible en: «https://www.boletinoficial.gob.ar/detalleAviso/
primera/224005/20191220».

? La violencia politica fue incorporada mediante la Ley 27.533. Disponible en:
«https://oig.cepal.org/sites/default/files/2019_ley27533_arg.pdf».

? Esta tltima incorporada mediante Ley 27.501. Disponible en: «http://www.saij.
gob.ar/27501-nacional-modificacion-ley-proteccion-integral-para-prevenir-sancio-
nar-erradicar-violencia-contra-mujeres-incorporacion-como-modalidad-violen-
cia-mujer-al-acoso-callejero-1nn0029916-2019-04-16/123456789-0abc-defg-g61-
99200ncanyel».
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No obstante, con la pandemia por Covip-19 se visibilizé otro
tipo de violencia: la digital. Especificamente, la violencia digital
ha sido un factor relevante en la limitacién al pleno ejercicio de los
derechos politicos de las mujeres, tanto de quienes son activistas
como de quienes ostentan cargos politicos. Por ejemplo, el gobierno
de la Ciudad de Buenos Aires informé que los casos de violencia
de género digital en época de pandemia se triplicaron (Agencia
de Noticias Ciencia de la Comunicacién - UBa 2020) y dentro
de los principales topicos que activaron dicha violencia esta emi-
tir opiniones politicas (Fundaciéon Calala Fondo de Mujeres 2020).

Actualmente, existen dos propuestas legislativas que resultan
de interés en la materia: la de la senadora Cristina del Carmen
Lépez Valverde y la de la diputada Josefina Mendoza, las cuales
buscan modificar la Ley 26.485, incorporando a la violencia digital
como un tipo especifico. Ambas propuestas prevén la adopcion
de medidas para combatir, por ejemplo, la difusion de material
personal no autorizado, exigiendo el retiro de fotogratias y videos.
Sin embargo, ninguna consigna acciones suficientes para prevenir
dicha violencia, a pesar de que la difusion del contenido en inter-
net se caracteriza por la masividad y la reproduccion exponencial
del mismo. Ello complejiza la adopcién de medidas eficaces luego
de ocurrido el dafio y, consecuentemente, exige pensar medidas
que busquen prevenir la violencia digital.

Asi, el objetivo del trabajo es visibilizar la necesidad de incorpo-
rar este aspecto en la discusion de la reforma de la ley para que sea
respetuosa de los estandares internacionales de derechos huma-
nos. Para ello, en primer lugar, nos referiremos a la profundiza-
cién del impacto diferenciado que afrontamos las mujeres cuando
nos apropiamos de los espacios digitales para reafirmarnos como
sujetas politicas. Seguidamente, nos aproximaremos a ciertas ra-
zones por las que dicha violencia tiene un especial impacto en las
mujeres (en particular, cuando se trata de agresiones con conteni-
do sexual). A continuacién, advertiremos algunas de las razones
que motivan la necesidad de incorporar a la discusion actual de la

70 | Ao 2022, Volumen 5, NUmero 1: Enero-Junio 2022



Viejos problemas, nuevos desafios: la necesidad de prevenir...

reforma de la Ley 26.485 la adopcidon de medidas que contribu-
yan a prevenir la violencia digital en contra de las mujeres desde
el Derecho Internacional de los Derechos Humanos. Por dltimo,
presentaremos las conclusiones alcanzadas.

II. LA APROPIACION DEL ESPACIO PUBLICO
POR PARTE DE LAS MUJERES: DE LA LUCHA
EN LAS CALLES AL ESPACIO DIGITAL

Tradicionalmente, el espacio publico ha sido concebido como
un ambito de actuacién exclusivo para el hombre heterosexual,
blanco y propietario (Pautassi 2007). Debido a ello, las mujeres
fuimos relegadas a la esfera privada para desempenar el trabajo
reproductivo (Kergoat 2003). Frente a ésta y tantas otras desigual-
dades, los feminismos trabajaron para que las mujeres seamos vi-
sibilizadas e incluidas en la vida publica como sujetas politicas.
Sin embargo, todavia encontramos diferencias muy marcadas
en torno a las consecuencias que implica apropiarse del espacio
publico. Asi, el simple hecho de poner un pie en la calle nos obliga
a adoptar una serie de recaudos que no pasan por la cabeza del va-
rén al momento de transitar por la via publica ;Quién de nosotras
no ha avisado cuando hemos llegado a nuestras casas, ante el miedo
latente de que algo pueda pasarnos en el camino? Las mujeres mo-
dificamos nuestras rutinas, cambiamos los lugares por donde tran-
sitamos y los horarios en los cuales circulamos producto del miedo
y la desproteccion que nos genera la violencia machista y patriarcal
que enfrentamos cotidianamente en la via publica (Piedra Duran
y Esquivel Lobo 2012). Como sefiala Rainero:

“[...] son las mujeres las que, por temor, limitan el uso y apro-
piacion de la ciudad; son ellas las que arbitran estrategias indivi-
duales evitativas de determinados lugares del barrio o de la ciudad.
Estas conductas son naturalizadas y, en consecuencia, en muchos
casos sus causas son ‘invisibilizadas’ y no reconocidas ni siquiera
por las propias mujeres que las vivencian” (Rainero 2009: 167).
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La violencia en contra de las mujeres se observa especialmen-
te en el marco de las protestas sociales cuando salimos a la calle
no soélo para apropiarnos del espacio publico, sino ademas para
exigir el respeto de nuestros derechos o para manifestar nuestro
descontento frente a alguna situacion que consideramos injusta.
Es habitual escuchar en los medios de comunicacién que las per-
sonas que participan en las protestas suelen ser victimas de la deli-
berada represion que el Estado ejerce hacia quienes se encuentran
habitando el espacio publico. En particular, el poder y la violencia
sexual ejercida como una herramienta de represion hacia las muje-
res tienen un objetivo especifico vinculado a reafirmar estereotipos
de género segtin los cuales nosotras, por ser ciudadanas de segunda
categoria, no nos encontramos en condiciones de participar de las
decisiones que se adopten en el ambito publico.

Por ejemplo, la represion estatal en el marco de las protestas
sociales ocurridas a partir del 18 de octubre de 2019 en Chile tras
los diversos anuncios de alzas de coste de servicios publicos y pri-
vados y, en particular, tras anunciar a comienzos de octubre el au-
mento de la tarifa del pasaje de metro, dejé huellas permanentes
en el cuerpo de las mujeres. Al 30 de noviembre de 2019, es decir,
apenas un poco mas de un mes de haber comenzado las mani-
festaciones, el Instituto Nacional de Derechos Humanos (INDH)
habia presentado 96 querellas por torturas o tratos crueles inhu-
manos y degradantes con violencia sexual. Sobre ello, el Informe
Anual sobre la situacién de los derechos humanos en Chile en el
ano 2019 elaborado por el referido instituto sefial6 que “la violencia
sexual afecté en mayor medida a mujeres y nifias, pues del total
de victimas representadas por el INDH tres de cada diez mujeres
denunciaron este tipo de delitos, en comparacidn a uno de cada
diez hombres™. Las expresiones frecuentes de violencia sexual co-
rrespondieron a tocaciones y amenazas de violacion sexual todas
contra mujeres, incluyendo aquellas que requieren especial protec-
cién como las mujeres embarazadas (INDH 2019) siendo Carabine-

* Instituto Nacional de Derechos Humanos (INDH) Informe Anual sobre la si-
tuacion de los derechos humanos en Chile, 2019.
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ros de Chile el agente imputado en el 80% de los casos de amenazas
de violacion (INDH 2019).

De manera similar, la Corte Interamericana de Derechos Hu-
manos (Corte IDH), en el caso Mujeres victimas de tortura sexual
en Atenco vs. México (2018) se refiri6 al uso de la violencia sexual
en contra de las mujeres como represalia por participar en protestas

“[...] en el presente caso, los agentes policiales instrumentaliza-
ron los cuerpos de las mujeres detenidas como herramientas para
transmitir su mensaje de represion y desaprobacion de los medios
de protesta empleados por los manifestantes. Cosificaron a las mu-
jeres para humillar, atemorizar e intimidar las voces de disidencia
a su potestad de mando. La violencia sexual fue utilizada como
un arma mas en la represion de la protesta, como si junto con los
gases lacrimogenos y el equipo anti motin, constituyeran sencilla-
mente una tactica adicional para alcanzar el propdsito de dispersar
la protesta y asegurarse de que no volviera a cuestionarse la au-
toridad del Estado. Este tipo de conductas en el mantenimiento
del orden publico, més que reprochable, es absolutamente inacep-
table” (Corte IpH 2018: 78).

Los casos de Chile y México ejemplifican el uso de la violen-
cia sexual en el marco de protestas sociales como una estrategia
de control e imposicién de poder. Lo anterior pareceria indicar
que el proposito era precisamente que los demas manifestantes
vieran o supieran lo que ocurria a sus mujeres cuando se reta
su autoridad, bajo una concepcién machista de las mujeres como
una posesion u objeto a dominar para doblegar al grupo que se
esta tratando de controlar (Corte IpH 2018). Como sefialan Alva-
rez et al., “despojarnos de nuestro cuerpo sigue siendo una acciéon
politica para afirmar la subordinacién al cuerpo de los hombres
que detentan el poder y a su vision de la politica” (2020: 165).

Ahora bien, con la pandemia por Covip-19 se limité la pre-
sencia en las calles con el fin de evitar el contagio y la propagacion
del virus, lo cual potencié el uso de la poblacion del mundo digital.
Si bien no se trata de un espacio nuevo, el aislamiento fisico y las
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restricciones generaron que su utilizacién se multiplicara expo-
nencialmente, trasladando alli el trabajo, las relaciones, el estudio
y también las protestas y el activismo (Pérez y Grundberger 2020).
De este modo, el espacio digital se convirtié en una extension
del debate publico. En consecuencia, la violencia que las mujeres
sufren en las calles se vio reflejada de manera generalizada en las
redes sociales, siendo la violencia de género la misma, sélo que con
distinto soporte: el digital (Pastorini y Refi 2021). De acuerdo
con Mariana Marques, directora de Politica y Justicia Internacional
en Amnistia Internacional Argentina: “[n]o es un tipo de violencia
nueva, sino una forma diferente en la que esa violencia se manifies-
ta” (Agencia de Noticias Ciencia de la Comunicacién - Ua 2020).
Segtin un reporte realizado por la referida organizacion:

“[...] una de cada tres mujeres ha sufrido violencia en las redes
sociales en Argentina. [...] De las usuarias de plataformas digitales
que sufrio este tipo de agresiones, un 59% fue objeto de mensa-
jes sexuales y misdginos, mientras que un 34% recibié mensajes
con lenguaje o comentarios abusivos en general. Un 26% de las
mujeres victimas de violencia o abuso en las redes sociales recibio
amenazas directas y/o indirectas de violencia psicoldgica o sexual.

El informe evidencia ademas como el efecto de la violencia on-
line alcanza otras dimensiones de la vida de las mujeres: 39% de las
mujeres que sufrieron este tipo de violencia, sintié que su seguridad
fisica estaba amenazada. Algunas también manifestaron el impacto
que tuvo sobre su salud fisica y psicoldgica. Un 36% tuvo ataques
de panico, estrés o ansiedad y un 35% pérdida de autoestima o con-
fianza. Un 34% manifesté haber sentido miedo a salir y un 33%
identifico haber atravesado un periodo de aislamiento psicolégico.

Uno de los aspectos mds importantes del abuso y la violencia
es su efecto aleccionador. A raiz de las agresiones recibidas, las mu-
jeres adoptan nuevas estrategias de cuidado personal, reducen
su participacion en los debates, incrementar los niveles de seguri-
dad y privacidad en la configuracion de sus perfiles en las platafor-
mas de redes sociales, se autocensuran y hasta llegan a abandonar
las redes por completo” (Amnistia Internacional Argentina 2019).
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Ahora bien, las plataformas digitales se encuentran en una
posicion privilegiada para intervenir en situaciones de violencia.
De acuerdo con Amnistia Internacional Argentina: “Las platafor-
mas tienen mecanismos contra este tipo de ataques, lo que pasa
es que hoy no son transparentes en decir qué tipos de ataques
sus politicas protegen. Qué tipos de contenidos pueden ser de-
nunciados y protegidos o qué tipos de herramientas tienen para
que la mujer se proteja” (Agencia de Noticias Ciencia de la Comu-
nicacion - Usa 2020).

El problema es que gran cantidad de clases y modalidades
de violencia de género que se dan en los espacios digitales estan
fuera del debate, porque no se conocen o se subestiman. Existen
situaciones en el ambito digital, ya sea a través de las redes sociales,
foros, chats y otros recursos semejantes, en las que mayormen-
te los varones ejercen violencia contra la mujer (Pastorini y Refi
2021). Asi, dentro de los métodos de violencia en linea, se han
identificado, a modo ejemplificativo, los siguientes:

1) Ciberacoso: entendido como el “dafio intencional y repetido in-
fligido mediante el uso de computadoras, teléfonos celulares
y otros dispositivos electrénicos” (OEa 2019: 8).

2) Ciberacecho: “implica el uso de medios electronicos para acechar
a una victima y generalmente se refiere a un patrén de conduc-
tas amenazantes o maliciosas” (Privacy Rights Clearinghouse
2018)s.

3) Ciberturbas: “ocurre cuando grupos en linea publican contenido
ofensivo/destructivo en linea, a menudo compitiendo con otros
grupos, con la intencién de avergonzar a alguien” (OEa 2019: 8).

4) Doxing: se define como la “recuperacion y publicacién no auto-
rizadas, a menudo mediante pirateria, de la informacion perso-
nal de una persona, incluidos, entre otros, nombres completos,
direcciones, nimeros de teléfono, correos electrénicos, nom-

> Citado en: (Oga 2019).
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bres de conyuges e hijos, detalles financieros” (Women’s Media
Center 2019)s.

5) Robo de identidad: se produce cuando “los datos personales
de una persona son utilizados de manera engafosa por otra
persona” (Women’s Media Center 2019)".

6) Porno vengativo | Pornografia no consensuada: entendida como
“la distribucion de imagenes sexualmente graficas de personas
sin su consentimiento™.

Si bien existe poca informacién acerca de la violencia machista
virtual (Fundacién Calala Fondo de Mujeres 2020), los diversos
estudios que se han publicado indican que dentro de los motivos
identificados que activan los ataques se encuentran: opinar en una
conversacion o emitir una opinidn; emitir mensajes y opiniones
politicas; hablar de violencia machista o sexual y denunciarlas;
aparecer en medios de comunicacion o haber participado en un
acontecimiento publico; haber criticado a personas, entidades
o partidos que se consideran contrarios a los derechos de las muje-
res; y defender a una amiga u otra mujer a la que estaban acosando
y violentando en redes (Fundacién Calala Fondo de Mujeres 2020).

De acuerdo con un trabajo realizado por la Secretaria Gene-
ral de la OEa, las mujeres que tienen participacion en el debate
sobre cuestiones relacionadas con la politica o la igualdad de gé-
nero tienen mayores posibilidades de sufrir violencia de género
digital, siendo “evidente que uno de los objetivos de la violencia
digital es mantener a las mujeres en silencio y en condiciones
de subordinacién en la Sociedad” (2019: 21). Asi, la investigacion
concluye que:

¢ Citado en: (OEa 2019).

7 Citado en: (Oga 2019).

8 Netizens Online Security Guide. [Guia de seguridad en linea para internau-
tas] 2019. (English) «https://drive.google.com/file/d/0B-xwQoatiZyBVTZid3Zr-
dUk2R28/view» Citado en: (OEaA 2019).
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“Se ha observado que el simple hecho de ser mujer y ser una fi-
gura publica o participar en la vida politica conlleva ser blanco
de comentarios extremadamente misoginos, violencia sexual
y amenazas de violencia fisica y femicida en linea [Rawlison, 2018].
Las mujeres que participan en debates publicos en internet o que
escriben sobre temas de género son, de manera desproporcionada,
victimas de acoso en linea con el fin de silenciarlas e intimidarlas
y suelen ser el blanco de campanas masivas de abuso y violencia
verbal sexualizada, con discurso de odio y amenazas de abuso
y violacion sexual [...]” (Oea 2019: 21).

A modo de ejemplo, una de las formas de violencia sexual en el
ambito digital que se ha proliferado contra mujeres que participan
de la vida politica es la creaciéon de videos pornograficos falsos.
En efecto, conforme lo sefala el trabajo de la Oka, desde el afio
2017 existen programas de software capaces de cambiar la cara
de una persona por otra, los cuales dan lugar a la creacion de videos
llamados deepfakes. A partir de estas herramientas, se han atacado
a mujeres que forman parte de la esfera politica (Oea 2019).

Cuando una mujer es atacada en internet, la agresion trasciende
el espacio virtual y “tiene impactos reales y afecta a quienes la reci-
ben” (Clika). Este tipo de violencia impacta en el ambito personal,
lo que provoca ansiedad y miedo, y “a nivel colectivo, puede orillar
a dejar los espacios y detener la actividad en linea o fuera de linea”
(Infoactivismo 2020). Especificamente, se ha identificado que el
principal impacto se vincula con:

“[La] autocensura, la baja de autoestima, el cierre de cuentas
en redes sociales y preocupaciones; hasta el miedo a salir a la calle,
problemas para dormir, problemas psicolégicos (como ataques
de panico o episodios de ansiedad) y fisicos (como tensiones mus-
culares, complicaciones cervicouterinas, migranas, y mas) (Fondo
de Proteccion Urgente 2020).”
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II1. VIOLENCIA DIGITAL Y VIDA POLITICA

El monopolio de los varones sobre el espacio publico no es
noticia. Muy por el contrario, las mujeres nos hemos encontrado
histéricamente segregadas a la esfera privada, a cargo de las tareas
de cuidado, privadas de la posibilidad de participar politicamente
en la sociedad. Debe recordarse que —hasta 1927— ninguna mujer
tenia el derecho a votar en Latinoamérica’. Sumado a ello, hasta
el dia de la fecha, sélo diez mujeres han ocupado el cargo de pre-
sidentas en la region (de las cuales, nada mas siete fueron elegidas
democraticamente)®.

Los varones, en cambio, han logrado mantener a través de los
afios una injusta apropiacion de las actividades politicas. A pesar
de la oleada de mujeres presidentas experimentada en los ulti-
mos afnos, actualmente todas las presidencias de América Latina
son ocupadas por varones, a excepcion de Honduras'. Asimismo,
las leyes de cuota implementadas en la regiéon no han alcanzado
los objetivos buscados, encontrandose la arena politica aun bajo
el mandato de los varones, en consonancia con el sistema patriarcal
que rige a nuestra sociedad.

Como explica Carole Pateman, la division sexual entre las esfe-
ras publica y privada responde a un contrato sexual previo al con-
trato social de Rousseau (Pateman 1995). Este contrato nos ha
colocado a las mujeres en una situacion de desventaja, al poseer
el ambito publico un valor social agregado (Kergoat 2003), desco-

? El primer pais de Latinoamérica en reconocer el derecho al voto de las mujeres
fue Uruguay. Ver: Smink, Verénica (2013): “5 precursoras del voto femenino
de América Latina” en BBc News, 18 de octubre. Disponible en: «https://www.bbc.
com/mundo/noticias/2013/10/131018_100_mujeres_bastiones_feminismo_vs».
' Ver: Strategia Electoral (2019): “Presidentas en América Latina” en Animal
Politico, 15 de julio. Disponible en: «https://www.animalpolitico.com/candidata/
presidentas-en-america-latina/».

' Ver: Dw (2021): “Xiomara Castro es oficialmente presidenta electa de Hon-
duras” en Dw.com, 21 de diciembre. Disponible en: «https://www.dw.com/es/
xiomara-castro-es-oficialmente-presidenta-electa-de-honduras/a-60204060».
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nociendo asi la importancia de las tareas de cuidado que —a fin de
cuentas— son las encargadas de reproducir la fuerza de trabajo
(Pautassi 2007). En consecuencia, la labor de las mujeres en el am-
bito privado ha quedado invisibilizado y menospreciado.

Las mujeres hemos sido consideradas como ciudadanas de se-
gunda, sin capacidad para las actividades politicas dada nuestra
inferioridad en comparacion a los varones. Esta categorizacion
ha sido acompanada (y justificada) por estereotipos de género se-
gun los cuales existen caracteristicas que se encuentran presentes
en todas las mujeres, por el mero hecho de ser tales. Como explican
Rebecca Cook y Simone Cusack, los estereotipos de género han co-
locado a la mujer en una situacion de gran desventaja, quitandole
valor a su rol en el marco de la sociedad (Cook y Cusack 1997).

Un ejemplo claro es el mito de que las mujeres somos seres
sensibles por naturaleza. Si bien este estereotipo (como muchos
otros) no pareciera ser, a priori, negativo, debe tenerse en cuenta
que ha sido utilizado como uno de los argumentos mas fuertes para
deslegitimizar la participacion de las mujeres en la vida politica.
De acuerdo con esta idea, las mujeres no somos capaces de to-
mar decisiones objetivas y racionales. Contrariamente, los varones
han sido entendidos como seres racionales en quienes el pueblo
puede, y debe, depositar su confianza para las decisiones de carac-
ter politico. Incluso, cuando los varones adoptan medidas pobres
o erroneas, la sociedad tiende a buscar justificaciones de caracter
politico, mientras que a las mujeres se las condena por su supuesta
falta de capacidad para llevar a cabo la tarea.

Ahora bien, debe destacarse que la participacion politica
de las mujeres ha adquirido un nuevo sentido en los ultimos afios.
En efecto, en los paises de Latinoamérica se han ido sucediendo
distintas manifestaciones organizadas por colectivos feministas
con el propésito de reclamar el respeto de los derechos humanos
de las mujeres. Entre ellas, puede destacarse la movilizacién por el
#NiUnaMenos que, si bien se origind en Argentina el 3 de junio
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de 2015, ha ido reproduciéndose en los distintos paises de la region
hasta el dia de la fecha®.

En este contexto, resulta preocupante que la marginalizacion
de las mujeres de la vida politica siga en vigencia. No puede negarse
que las mujeres todavia somos consideradas como intrusas en lo
que respecta a la toma de decisiones politicas. Esto puede verse
de forma clara cuando hablamos de las leyes de cuota y paridad
de género en los ambitos legislativos, siendo uno de los grandes
argumentos en contra la supuesta falta de capacitaciéon de las muje-
res elegidas para la tarea. Esta postura, como muchas otras, no sélo
desconoce la discriminacion estructural que las mujeres hemos
sufrido histéricamente, sino que reproduce estereotipos de género
que permiten la falta de inclusién en el ambito politico.

Ahora bien, ;por qué esta falta de inclusion se traduce en violen-
cia sexual en el ambito politico? Conway Henderson explica que las
mujeres que se manifiestan politicamente suelen ser objeto de vio-
lencia sexual con el objetivo de que los varones puedan perpetuar
o profundizar el estado de subordinacién en el que aquéllas se en-
cuentran (Henderson 2004). Especificamente, la autora explica
que la represion contra las mujeres en el marco de las movilizacio-
nes politicas puede entenderse como un mensaje de dominacion.
Henderson describe este fendmeno con la siguiente frase: “stay
in your place or expect to be hurt” (quedate en tu casa o prepara-
te para ser herida) (Henderson 2004: 1035). Esta idea reproduce
el concepto de mujer como ser inferior y propiedad del varén, en-
tendiéndose asi a la violencia sexual como un acto de dominacién
y subordinacién por parte de éste hacia aquélla.

A partir de la pandemia por Covip-19, las mujeres hemos
transformado en gran medida nuestra participacion en el espacio
publico a través de distintas estrategias que nos permiten habitar

2 Ver, por ejemplo: BBc (2016). “4NiUnaMenos: miles de mujeres
se toman las calles de América Latina para exigir el fin de la violencia de gé-
nero” en BBC, 19 de octubre. Disponible en: «https://www.bbc.com/mundo/
noticias-america-latina-37711297».
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el espacio digital. Esto ha sido vital, al menos por dos razones:
en un primer lugar, porque “el internet es utilizado como herra-
mienta incluso de acceso a las organizaciones activistas”; y, en un
segundo lugar, porque “existe un manejo de la informacién de ma-
nera digital, debido a las facilidades que tiene el internet para or-
ganizar la informacion” (Jiménez Oviedo 2020).

En particular, las feministas que luchan por los derechos huma-
nos sufren de una sobreexposicidon por su condicion de mujeres
activistas en sociedades machistas (Jiménez Oviedo 2020). Es im-
portante destacar que, “la violencia de género en linea es una ex-
presion manifiesta de las desigualdades de género profundamente
arraigadas en nuestra sociedad” (ONU Mujeres 2021).

Al igual que la violencia documentada en los espacios urbanos,
la violencia de género digital se manifiesta como parte de la vio-
lencia machista que viven mujeres y nifias: “no hay una separacion
en linea/fuera de linea y es tan real como cualquier otra forma
de violencia” (ONU Mujeres 2020: 2). Para reforzar lo anterior
es necesario decir que, al igual que los ataques en espacios urba-
nos, las agresiones en el espacio digital “son particularmente dafi-
nos para las mujeres, dado que sus cuerpos y su sexualidad estan
sujetos a normas culturales que, en muchos casos, son miséginas”
(OEA 2019:9). Asi, la violencia en linea busca alejar a las mujeres
de la esfera publica, principalmente a través de la autocensura
(Jiménez Oviedo 2020).

Finalmente, cabe recordar que la crisis sanitaria ha reafirmado
las desigualdades existentes y las demandas pendientes, entre ellas
la brecha digital: “[e]n pleno aislamiento, la necesidad de acceder
a internet y contar con habilidades digitales reflejan importantes
desigualdades generadas por las brechas digitales, socioecon6mi-
cas, de género y edad. Esto nos lleva a profundizar sobre el rol
que tiene Internet en nuestras vidas y el ejercicio de los derechos
humanos” (Infoactivismo 2020).
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IV. ACERCA DE LAS ACTUALES PROPUESTAS
DE REFORMA DE LA LEY NoO. 26.485 DE PROTECCION
INTEGRAL PARA PREVENIR, SANCIONAR Y ERRADICAR
LA VIOLENCIA CONTRA LAS MUJERES

Como indicamos anteriormente, en 2009 entr6 en vigor la Ley
No. 26.485 de Proteccion Integral para Prevenir, Sancionar y Erra-
dicar la Violencia contra las Mujeres”. De acuerdo con su articulo
2°, los objetivos de esta ley son, entre otros, la eliminacién de la
discriminacién entre mujeres y varones en todos los drdenes de la
vida, el derecho de las mujeres a vivir una vida sin violencia, el de-
sarrollo de politicas publicas de caracter interinstitucional sobre
violencia contra las mujeres y la remocién de patrones sociocul-
turales que promueven y sostienen la desigualdad de género y las
relaciones de poder sobre las mujeres.

En las visperas al Aislamiento Social, Preventivo y Obligatorio
(Aspo) —especificamente, el 6 de marzo de 2020— la senadora
Cristina del Carmen Lopez Valverde presentd un proyecto para
modificar la Ley 26.485 e incorporar la violencia digital o en linea.
El 1 de noviembre de 2021, la Comisién Banca de la Mujer trat6
el proyecto de ley, el cual aporta como definicién de la “violencia
digital o en linea” a:

“[A]quella que mediante el uso de tecnologias de la informa-
cién y la comunicacién (Tic): plataformas de internet, correo
electronico, mensajes de texto, redes digitales o cualquier otra
modalidad digitalizada por el que se obtenga, distribuya, difunda,
exhiba, reproduzca, transmita, comercialice, oferte, intercambie
y/o comparta imdagenes o videos, reales o ap6crifos, de conteni-
do sexual intimo de una o varias mujeres sin su consentimiento,
que tenga como fin atentar contra la integridad, dignidad o intimi-
dad de las mismas y/o causar dafio psicologico, econémico, sexual
o moral tanto en el ambito privado como en el publico, a ellas
como a sus familias” (Senado Argentina 2021: 2).

1 Disponible en: «https://www.argentina.gob.ar/normativa/nacional/
ley-26485-152155/actualizacion».
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A su vez, propone introducir dentro de las medidas que podria
ordenar un juez de oficio o a pedido de parte la posibilidad de exi-
gir a los propietarios o administradores de las plataformas virtuales
el retiro de imagenes o videos de contenido sexual intimo exhibidos
sin el consentimiento (Diario Judicial 2021). Sin embargo, no brin-
da herramientas especificas para la prevencion de la violencia.

Por su parte, el 19 de octubre de 2021, la diputada Josefina
Mendoza presentd una propuesta ante la Comision de Mujeres
y Diversidad para “reglamentar la violencia machista digital y te-
lematica” (Zagalsky 2021). De acuerdo con la propia diputada,
a través de esta propuesta:

“[...] estamos reconociendo los derechos digitales. Si hablamos
de los hechos de violencia digital que sufren las mujeres van des-
de hackeos, o intromision en las cuentas personales de distintas
plataformas; que se difunda de manera no consentida material
intimo —que se la representa erdtica o sexualmente—; acciones
0 amenazas, tipicos de violencia ejercida hacia las mujeres de ma-
nera digital y telematica. De implementarse esto las victimas ten-
drian el amparo de laley y el derecho de llevar adelante o encauzar
(sic) un proceso judicial en este caso por ser victimas de violencia
digital” (Zagalsky 2021).

El texto del proyecto reconoce la brecha de género y propone
otro concepto de “violencia digital” (Diputados Argentina 2021),
definiéndola en su articulo 6° como:

“La que afecta la dignidad digital de las mujeres al lesionar
alguno o varios de sus bienes y/o derechos digitales, como la re-
putacion, la libertad, la existencia, el domicilio, la privacidad y la
inclusion digitales, o afectar su acceso y/o apropiacion y uso de las
Tecnologias de la Informacién y la Comunicacion asi como su des-
envolvimiento y permanencia en el ciberespacio. Sera asi consi-
derada también en los casos en que se atente contra la seguridad
informatica de los equipos, dispositivos, plataformas, aplicacio-
nes y todo recurso tecno-digital utilizado por las mujeres para
su desenvolvimiento personal, laboral, profesional, comercial y de
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esparcimiento, y con claros fines de control sobre su persona, asi
como en los casos en que la identidad digital se vea directamente
vulnerada por el ejercicio de violencia contra las mujeres, en cual-
quiera de sus formas, en los términos del Art. 4 de la presente ley”
(Diputados Argentina 2021: 2).

Dentro de las medidas para combatir la violencia de género
digital, establece:

“La gratuidad en toda instancia de peticion de tutela a las au-
toridades publicas, incluyendo expresamente el iter integro y toda
diligencia relacionada a la prosecucién, impulso y finalizacion,
de procesos judiciales o administrativos en materia de violencia
digital y violencia telematica conforme los arts. 5° inc. 6, y 6° inc.
g de la presente” (Diputados Argentina 2021: 2).

El proyecto incluye articulos dedicados a generar propuestas
de formaci6n y capacitacion sobre la tematica. Unicamente se re-
fiere al desarrollo e implementacién de protocolos de prevencion
de todas “las formas de violencia contra las mujeres a través del uso
de las Tecnologias de la Informacién y la Comunicacién (Tic),
en el ciberespacio y en relacion con sus bienes y derechos digitales”
(Diputados Argentina 2021: 3) dentro de las facultades a cargo
del Consejo Nacional de la Mujer.

A partir de la comparacién de ambos proyectos se observa que,
si bien el presentado por la diputada Mendoza es mucho mds am-
plio en términos de proteccion que el de Lopez Valverde, ninguno
de los dos aborda de manera especifica e integral lo referido a la
prevencidn. A la luz de ello, continuaremos con los estandares in-
ternacionales en la materia para demostrar la importancia de su de-
bate y la necesidad de que la reforma incorpore acciones especificas
tendientes a la prevencion de la violencia digital desde un enfoque
de género y derechos humanos.
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V. UNA LECTURA DE LAS PROPUESTAS DE REFORMA
DE LA LEY 26.485 DESDE EL DERECHO INTERNACIONAL
DE LOS DERECHOS HUMANOS: LA NECESIDAD
DE INCORPORAR LA PREVENCION DE LA VIOLENCIA
DIGITAL EN CONTRA DE LAS MUJERES

Desde 1979, el derecho internacional de los derechos humanos
ha reconocido la afectacion especial que genera la violencia y la
inseguridad en las mujeres'* mediante la aprobaciéon de la Conven-
cién sobre la Eliminacion de todas las Formas de Discriminacion
contra la Mujer (CEDAW) que consagra una serie de obligacio-
nes de los Estados Parte, reafirma los derechos y define los actos
que constituyen discriminacion contra la mujer>. De manera simi-
lar, en 1994 se adopto la Convencién Interamericana para Prevenir,
Sancionar y Erradicar la Violencia contra la Mujer (Convencién
Belem do Para)* en el ambito regional. Esa convencion define a la
violencia contra la mujer en su articulo 1° como “cualquier accién
o conducta, basada en su género, que cause muerte, dafio o sufri-

14 El derecho internacional de los derechos humanos (D1pH) ha sido una de
las primeras ramas del derecho internacional publico que comenz6 a mirar a la
mujer como sujeto de derechos. En el afio 1979, la Asamblea General de las
Naciones Unidas aprobé la Convencidn sobre la eliminacion de todas las formas
de discriminacion contra la mujer (CEDAW) que consagra una serie de obliga-
ciones concretas en cabeza de los Estados parte al mismo tiempo que reafirma
los derechos y define los actos que constituyen discriminacién contra la mujer.
Ademas, en el plano regional se adopt6 la Convencién Interamericana para
Prevenir, Sancionar y Erradicar la Violencia contra la Mujer (Convencién Belem
do Para) en septiembre de 1994, en vigencia desde mayo de 1995. Este instru-
mento aporta una definicién en su articulo primero de violencia contra la mujer
como cualquier accién o conducta, basada en su género, que cause muerte, dafio
o sufrimiento fisico, sexual o psicoldgico a la mujer, tanto en el dmbito publico
como en el privado.

'* La Convencion sobre la Eliminacién de Todas las Formas de Discriminacion
contra la Mujer se encuentra disponible en: «https://www.ohchr.org/sp/professio-
nalinterest/pages/cedaw.aspx».

16 La Convenci6n Interamericana para Prevenir, Sancionar y Erradicar la Vio-
lencia contra la Mujer “Convencion de Belem do Para” se encuentra disponible
en: «https://www.oas.org/juridico/spanish/tratados/a-61.html»
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miento fisico, sexual o psicologico a la mujer, tanto en el ambito
publico como en el privado” y establece el derecho de toda mujer
a vivir libre de violencia, entre otros.

La Relatora Especial sobre la violencia contra la mujer, sus cau-
sas 'y consecuencias (en adelante, Relatora Especial sobre la violen-
cia contra la mujer) de Naciones Unidas ha advertido que, si bien,
ambos instrumentos de derechos humanos son anteriores al de-
sarrollo de las Tic", los tratados de derechos humanos resultan
plenamente aplicables en tanto “la interaccion entre la tecnolo-
gia y las normas de derechos humanos de la mujer se caracteriza
por el reconocimiento del principio de que los derechos de las
personas también deben estar protegidos en Internet™. De este
modo, los derechos de la mujer se encuentran “amparados me-
diante convenciones, jurisprudencia y normas amplias regionales
e internacionales deben estar protegidos en Internet, en particular
mediante la prohibicion de la violencia por razon de género en for-
mas facilitadas por las Tic y en linea™.

Lo anterior implica que los Estados tienen la obligacion de adop-
tar las medidas necesarias y suficientes para prevenir, sancionar
y erradicar la violencia contra la mujer incluso cuando esa violencia
se produce en el espacio digital. Cuando los actos que originan
la violencia son causados por agentes estatales, el propio Estado
tiene responsabilidad directa; en cambio, cuando son causados
por particulares, los Estados pueden ser responsables por no ha-
ber adoptado las medidas necesarias para prevenir las violaciones
a derechos humanos o, en caso de haber ocurrido a pesar de las me-
didas de tipo preventivo, el Estado puede ser responsable en caso
de no investigar ni sancionar a las personas responsables. Por ello,

'7 Asamblea General de Naciones Unidas. Informe de la Relatora Especial sobre
la violencia contrala mujer, sus causas y consecuencias acerca de la violencia
en linea contra las mujeres y las nifas desde la perspectiva de los derechos hu-
manos. Naciones Unidas. A/HRC/38/47. 18 de junio de 2018.

' Ibidem.

1 Ibidem.
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al momento de analizar la responsabilidad internacional vinculada
con la violencia de género en el ambito digital, los Estados

“tienen obligaciones de diligencia debida a fin de prevenir,
investigar y castigar los actos de violencia contra la mujer come-
tidos por empresas privadas, como los intermediarios de Inter-
net, de conformidad con el articulo 2, e) de la Convencion sobre
la Eliminacion de Todas las Formas de Discriminacién contra
la Mujer™.

Por ejemplo, el Comité para la Eliminacion de la Discriminacion
contra la Mujer (Comité CEpAW) recomendo a los Estados

“[f]Jomentar, mediante el uso de incentivos y modelos de res-
ponsabilidad empresarial y otros mecanismos, la participacion
del sector privado, en particular de las empresas y las sociedades
transnacionales, en los esfuerzos por erradicar todas las formas
de violencia por razén de género contra la mujer y en el aumento
de su responsabilidad por este tipo de violencia dentro del alcance
de su accion™'.

Otra de las recomendaciones a destacar es la de adoptar medidas
preventivas. Por un lado, las acciones de prevencion deben ser efi-
caces para alentar a los medios de comunicacion a que eliminen
la discriminacidn contra la mujer, en particular “la divulgacion
de una imagen perjudicial y estereotipada de las mujeres o de de-
terminados grupos de mujeres, como las defensoras de los derechos
humanos, de sus actividades, practicas y resultados, por ejemplo,
en la publicidad, en linea y en otros entornos digitales”™. Ademas,
las medidas deben alentar la creacién de mecanismos de autorre-
gulacion por parte de organizaciones de medios de comunicacion

» Ibidem.

! Comité CEDAW. Recomendacién General nim. 35 sobre la Violencia por razén
de género contra la mujer, por la que se actualiza la Recomendacién General
num. 19, 26 de junio de 2017.

2 Jbidem.
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para “abordar la violencia por razén de género contra la mujer
que se produce a través de sus servicios y plataformas”.

De manera similar, el Alto Comisionado de las Naciones Unidas
para los Derechos Humanos ha enfatizado en la necesidad de que
no solo los Estados adopten medidas con el objetivo de preve-
nir la violencia en linea en contra de las mujeres, sino también
las empresas. Dentro de las medidas mencionadas en su informe
“Promocidn, proteccion y disfrute de los derechos humanos en In-
ternet: medios de cerrar la brecha digital entre los géneros desde
una perspectiva de derechos humanos™ destaco la importancia
de “reunir datos completos sobre el alcance y la naturaleza de la
violencia contra la mujer en Internet y realizar nuevas investiga-
ciones para entender y abordar sus causas subyacentes y la mejor
forma de luchar contra ella™>.

Asimismo, el Alto Comisionado se refiri6 al rol que juegan
los intermediarios de internet en el respeto de los derechos huma-
nos en los siguientes términos:

“Cuando participen en la moderacion de contenidos, las em-
presas, en particular los intermediarios de Internet, deben esta-
blecer procedimientos claros, transparentes y proporcionados
que respeten los derechos humanos, en particular los derechos
de la mujer, y los derechos a la intimidad y a la libertad de opi-
nioén y de expresion. Los funcionarios competentes, tanto hombres
como mujeres, deberdn ser capacitados en consecuencia. Las em-
presas deben asegurar que la informacién sobre sus condiciones
de servicio y la manera en que se aplican sea adecuada, compren-
sible y de facil acceso para todos los usuarios. Deben proporcio-
nar informacion acerca de las mejores practicas para la seguridad
en linea, y examinar y establecer procedimientos especificos para

# Ibidem.

2 Alto Comisionado de las Naciones Unidas para los Derechos Humanos. Pro-
mocion, proteccion y disfrute de los derechos humanos en Internet: medios de cerrar
la brecha digital entre los géneros desde una perspectiva de derechos humanos,
5 de mayo de 2017.

» Jbidem.

88 | Ao 2022, Volumen 5, NUmero 1: Enero-Junio 2022



Viejos problemas, nuevos desafios: la necesidad de prevenir...

que los usuarios puedan transmitir sus inquietudes y denunciar
los abusos y los contenidos ilegales™.

Como expusimos anteriormente, los proyectos de reforma de la
Ley No. 26.485 abordan una problemadtica sumamente vigente
en nuestro pais, como lo es la violencia de género en el entor-
no digital. Sin embargo, ambos presentan un enfoque que apunta
a reparar un dafo que ya ha ocurrido, dejando de lado la necesi-
dad de prevenir vulneraciones a derechos humanos de las mujeres
—Ilo cual, incluso, podria resultar hasta mas efectivo si tomamos
en cuenta las caracteristicas propias de la violencia en linea—.

De acuerdo con el Tribunal Europeo de Derechos Humanos
(TepH), la violencia en linea en contra de las mujeres presenta,
al menos, cinco caracteristicas: (a) anonimato: quien realiza el dafio
permanece desconocida/o para la victima; (b) accién a distancia:
el abuso puede ser realizado sin contacto fisico y desde cualquier
lugar; (c) automaticidad: las conductas abusivas a través de las
tecnologias requieren menos esfuerzo y tiempo; (d) accesibilidad:
el precio y variedad de muchas tecnologias hacen que estén al al-
cance de cualquier persona de manera inmediata; y (e) propaga-
cién y perpetuidad: las imagenes y textos se multiplican y existen
por tiempo largo o indefinido (TEDH 2021).

En sentido similar, la Relatora Especial sobre la violencia con-
tra la mujer destacé que la violencia en linea afecta a las mujeres
en formas multiples debido a:

“[...] la especificidad de los tipos de tecnologia de la infor-
macioén y las comunicaciones, como la rapida expansion (‘viral’),
la posibilidad de busquedas globales y la persistencia, la replicabi-
lidad y la escalabilidad de la informacion, lo cual también facilita
el contacto de los agresores con las mujeres a las que agreden.
La tecnologia ha transformado muchas formas de violencia de gé-
nero en algo que puede cometerse a distancia, sin contacto fisico
y que va mas alla de las fronteras mediante el uso de perfiles and-

26 Ibidem.
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nimos para intensificar el dano a las victimas. Todas las formas
de violencia de género en linea se utilizan para controlar y atacar
a las mujeres y mantener y reforzar las normas, los papeles y las
estructuras patriarcales, y una relacion de poder desigual. Esto
es especialmente evidente en casos de violencia, amenazas y hos-
tigamiento como consecuencia de discursos o expresiones relacio-
nados con la igualdad de género y el feminismo, o de agresiones
a defensores de los derechos de la mujer a causa de su labor™.

Como puede observarse, la lucha en contra de la violencia de gé-
nero en linea exige el esfuerzo de manera conjunta de los Estados
y las empresas e intermediarios de internet, quienes “también tie-
nen el deber de cumplir con las normas de derechos humanos
manteniendo los datos seguros, y deben rendir cuentas de la pira-
teria de los datos si no cuentan con las salvaguardias suficientes”
(Asamblea General de Naciones Unidas 2018: 17). Al respecto,
los Principios Rectores sobre las Empresas y los Derechos Huma-
nos de las Naciones Unidas (en adelante, los Principios) aportan
un marco normativo que arroja luz en cuanto a la responsabilidad
que recae en los Estados y en las empresas en materia de preven-
cién de violaciones de derechos humanos respecto al “desarrollo,
aplicacion, venta y uso de tecnologias digitales; con su implemen-
tacion las compaiias pueden dar a conocer y ejecutar interna-
mente a través de un conjunto especifico de politicas y procesos,
el compromiso publico que asuman con los Db. HH” (Asociacion
por los Derechos Civiles 2021: 13). Sobre este punto, la Comisién
Interamericana de Derechos Humanos (CipH) ha observado que

“[...] si bien Internet ha sido y es desarrollada y operada
por una serie de empresas privadas que desempenan diferentes
funciones, su cardcter como medio de comunicacion global es el
de un espacio publico y, por lo tanto, su gobernanza debe ser ejer-
cida bajo los principios de un recurso publico y no simplemente
como un asunto de contratos privados™.

¥ Asamblea General, Op. Cit.
8 Comision Interamericana de Derechos Humanos. Informe anual 2016. 15 de
marzo de 2017.
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Los Principios prevén funciones reglamentarias y normativas
de caracter general que recaen en los Estados en cumplimiento
de sus obligaciones de proteccidn. Tales funciones incluyen, entre
otras: hacer cumplir “las leyes que tengan por objeto o por efecto
hacer respetar los derechos humanos a las empresas, evaluar pe-
riddicamente si tales leyes resultan adecuadas y remediar even-
tuales carencias™ asesoramiento eficaz a las empresas sobre como
respetar los derechos humanos en sus actividades; alentar (y, si es
preciso, exigir) a las empresas que expliquen cdmo tienen en cuenta
el impacto de sus actividades sobre los derechos humanos (Na-
ciones Unidas 2011);* y como tratar eficazmente las cuestiones
de género®.

Ademas, el Principio No. 13 prevé dos exigencias en materia
de responsabilidad empresarial:

“a) Evit[ar] que sus propias actividades provoquen o contribu-
yan a provocar consecuencias negativas sobre los derechos huma-
nos y hagan frente a esas consecuencias cuando se produzcan; b)
Trat[ar] de prevenir o mitigar las consecuencias negativas sobre
los derechos humanos directamente relacionadas con operaciones,
productos o servicios prestados por sus relaciones comerciales,
incluso cuando no hayan contribuido a generarlos™2.

Por su parte, el Principio No. 15 establece que las empresas:

“[...] deben contar con politicas y procedimientos apropiados
en funcion de su tamano y circunstancias, a saber: a) Un com-
promiso politico de asumir su responsabilidad de respetar los de-
rechos humanos; b) Un proceso de diligencia debida en materia
de derechos humanos para identificar, prevenir, mitigar y rendir
cuentas de como abordan su impacto sobre los derechos humanos;

» Principio No.lI.

% Principio No.1.

3! Naciones Unidas. Principios Rectores sobre las empresas y los derechos huma-
nos: puesta en prdctica del marco de las Naciones Unidas para “proteger, respetar
y remediar”. Comentario al Principio No.1.

32 Ibidem. Principio No. 13.
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¢) Unos procesos que permitan reparar todas las consecuencias
negativas sobre los derechos humanos que hayan provocado o con-
tribuido a provocar™.

Finalmente, los Principios establecen que, a fin de dar segui-
miento a las medidas que las empresas hayan adoptado para pre-
venir las consecuencias negativas sobre los derechos humanos, “las
empresas deben hacer un seguimiento de la eficacia de su respues-
ta’**. También deben estar “preparadas para comunicarlas exte-
riormente, sobre todo cuando los afectados o sus representantes
planteen sus inquietudes™, incluso de manera oficial.

VI. REFLEXIONES FINALES

Siglos de inclaudicables luchas han logrado que la participa-
cidén politica de las mujeres haya adquirido, en los ultimos afios,
un nuevo sentido. En particular, América Latina se ha caracte-
rizado por un complejo proceso histérico en el que se han ido
sucediendo distintas manifestaciones organizadas por colectivos
feministas a nivel regional con el propoésito de reclamar el respeto
de los derechos humanos de las mujeres. Sin embargo, la margina-
lizacién de las mujeres en la participacion de la vida publica —in-
cluso en el espacio virtual— continda en vigencia, reproduciendo
estereotipos de género que contribuyen a la falta de inclusién en el
espacio publico y, en particular, en el ambito politico.

Asi, cuando las mujeres deciden apropiarse del espacio publico
para el ejercicio de su derecho a la asociacion y a la libertad de ex-
presion a través de la participacidn en protestas sociales suelen
ser victimas de represion de caracter sexual. Las fuentes menciona-
das en este trabajo sefialan que la represion contra las mujeres en el
marco de las movilizaciones puede entenderse como un mensaje

3 Ibidem. Principio No. 15.
3 Ibidem. Principio No. 20.
3 Ibidem. Principio No. 21.
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de dominacién que reproduce el concepto de mujer como ser infe-
rior y propiedad del var6n que tiene por objetivo mantenerla en un
rol de subordinacion.

Con la pandemia por Covip-19, esta violencia se vio proyectada
en las plataformas digitales. Si bien la violencia digital existia desde
antes, lo cierto es que —con el aislamiento y las restricciones para
evitar la propagacion del virus— se vio potenciada. Esta situacion,
entonces, visibilizé un problema preexistente, sin contar con las
herramientas legales necesarias para su prevencion y erradica-
cién. Debido a ello, su debate e incorporacién en la agenda publi-
ca de manera urgente resultan esenciales. En particular, deviene
de suma importancia el analisis de los proyectos que proponen
la modificacion de la Ley 26.485, toda vez que son posibles caminos
para establecer un marco juridico que disponga medidas en contra
de la violencia de género digital.

Ahora bien, conforme se expuso en estas paginas, ambos pro-
yectos abordan la cuestion desde una mirada que pretende ac-
tuar una vez ocurrido el dafo, sin plantear medidas integrales
que tiendan a prevenir la violencia en dicho espacio. A la luz de
ello, el presente trabajo expuso diferentes motivos por los cuales
resulta clave incluir en la discusion de las actuales propuestas de re-
forma la prevencién de la violencia de género. Ello dado que uno
de los principales problemas es que la violencia digital se caracte-
riza por su masividad, distribuyéndose la informacién en internet
de manera rapida y exponencial, lo que provoca que el dafio sea di-
ticil de ser frenado. Consecuentemente, es complejo pensar en una
reparacion absoluta del dafio producido como consecuencia de la
violencia digital, por lo que se vuelve necesario considerar la adop-
cién de las medidas suficientes para prevenir dicha violencia, a la
luz del derecho internacional de los derechos humanos. Para ello,
resultan esenciales los trabajos realizados por organizaciones como
la OEA y la ONU que muestran ejemplos practicos de cdmo preve-
nir la violencia digital contra las mujeres. Estos estandares, claro
esta, deberan tomarse como guia, teniendo que considerarse las cir-
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cunstancias y caracteristicas especificas del pais para cristalizarlos
de manera adecuada a las necesidades locales.
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RESUMEN: Las ultimas décadas han significado para el constitucionalismo
contemporaneo una transformacion, a consecuencia del desarrollo tecno-
légico, dando paso a un nuevo modelo denominado Constitucionalismo
digital. Este nuevo modelo, apenas presente en el Estado mexicano, hace
necesario conocerlo a partir de sus componentes e ideas que le han dado
vida en otras latitudes, asi como, los nuevos actores que estan presentes
dentro del mismo, para con base en lo anterior, sea posible entender
de una mejor manera la forma en cdmo es que comienza a desarrollarse
y evolucionar dentro de nuestro pais.

ABsTRACT: The last decades have meant a transformation for contem-
porary constitutionalism, because of technological development, giving
way to a new model called Digital Constitutionalism. This new model,
hardly present in the Mexican State, makes it necessary to know it from
its components and ideas that have given it life in other latitudes, as well
as the new actors that are present within it, based on the above, it is pos-
sible to understand in a better way the way in which it begins to develop
and evolve within our country.
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I. INTRODUCCION

La historia nos ha puesto de manifiesto que uno de los mayores
anhelos del hombre ha sido —sigue siendo— el reconocimiento
y proteccion de sus derechos, asi como la busqueda de su privaci-
dad (Aries Philippe y Duby 2005), esto es, la necesidad de man-
tenerse alejado, el contar con un espacio propio y reservado lejos
de la sociedad y poder disponer de su informacién que mantiene
para si mismo.

Sin embargo, la realidad dista mucho a lo acontecido hace ape-
nas algunas décadas, la llegada del desarrollo tecnoldgico, el uso
creciente de las Tecnologias de la Informacién y la Comunica-
cién (Tic’s), Internet, el big data, la inteligencia artificial, incluso,
las innovaciones disruptivas, han impactado de manera significa-
tiva en los conceptos tradicionales de los derechos de las personas.
De ahi que este nuevo mundo digital, al tratarse de un cambio
radical surgido tras un corto tiempo ha abierto nuevas formas
de abuso del poder, asi como la necesidad de un nuevo modelo
de regulacién en el que puedan convivir diversos tipos de normas
y principios que permitan al campo del Derecho tener un didlogo
efectivo con la técnica y el mundo digital.

Esta nueva realidad, compleja y cambiante hace necesario ya no
solo la adaptacion de conceptos y teorias juridicas a las nuevas for-
mas de dialogo y comunicacidn entre las personas, sino ademas,
resulta necesario la creacion de nuevos conocimientos y referen-
cias juridicas que se adapten no solo al mundo analégico, sino
esta vez, al entorno digital (Fernandez Esteban 1998). Es decir,
no se trata de considerar obsoletos los conceptos y teorias ya exis-
tentes, sino mas bien, a partir de su contenido tradicional —qui-
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zd sea posible— poder adaptarlas a este nuevo ambiente digital.
De ahi que haya comenzado a hablarse de un Constitucionalismo
digital, concebido, no por los artifices de un texto constitucional,
sino con la llegada del boom tecnoldgico, sobre todo, con la apari-
cion de las nuevas tecnologias a finales del siglo XX y su desarrollo
a comienzos del siglo XXI.

No debe resultar extrafo, si comparamos a la sociedad del pa-
sado con la del presente, estamos en presencia de una sociedad
del dato, es decir, hemos pasado de una sociedad de la informa-
cién a la necesidad del dato, donde la informacién en bruto pueda
ser tratada, almacenada, comparada, enriquecida con multiples
finalidades, es decir, su valor ya no solo es econdmico. Ahora tam-
bién ha cobrando relevancia para los ambitos cientifico, politico,
social y cultural. Incluso, su mayor aprovechamiento lo esta siendo
por parte de las plataformas digitales, razon por la cual resulta
de importancia la redefiniciéon y/o surgimiento de prerrogativas
fundamentales en el mundo analdgico, a fin de que su aplicaciéon
también lo sea para el mundo digital.

Para entender esta nueva realidad en el contexto del Derecho,
el presente estudio se ha dividido en cuatro apartados, en el segun-
do de ellos, se analiza el origen de este cambio tan significativo,
esto es, el paso de una sociedad analdgica y su interseccién con el
mundo digital, lo cual ha ocasionado la aparicién de nuevos actores
no estatales, como son las grandes corporaciones multinaciona-
les y las organizaciones transnacionales que poseen, comerciali-
zan o administran y contribuyen al desarrollo tecnolégico, mejor
conocidas como plataformas digitales, cuya aceptaciéon masiva
fue gracias a Internet en todo el mundo, sin imaginarnos —en
ese momento— los riesgos que iban a representar la informacion
y los datos que comenzamos a compartir en este nuevo medio
de comunicacion, sobre todo para nuestros derechos, en particular,
en el ambito de nuestra privacidad.

Lo anterior, estd significando un cambio importante dentro
del equilibrio constitucional, razén por la cual en el numeral terce-
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ro romano se hace referencia a un nuevo momento constitucional
donde a partir del constitucionalismo contemporaneo es posible
extraer elementos que nos permitan adaptarlos al Constituciona-
lismo digital. Dicho en otras palabras es posible mezclar elementos
vigentes con los nuevos, donde la limitacion del poder ya no solo
debe serlo para los entes de un Estado, sino también, para los nue-
vos abusos del poder por parte de las plataformas digitales, a fin
de salvaguardar los derechos fundamentales basados en el inter-
cambio de informacidn, como es el caso de la libertad de expresion,
la privacidad y la libertad de empresa, puesto que en la actualidad,
unicamente se ha respondido con una serie de contraataques nor-
mativos, los cuales nada tienen que ver con las atribuciones y reglas
impuestas por las propias plataformas en el entorno digital.

Finalmente, el numeral cuatro romano se centra en el caso
del Estado mexicano, donde la idea de un constitucionalismo
abierto (digital) poco a poco comienza hacerse presente, sobre
todo, a partir de las diversas reformas constitucionales relaciona-
das con el desarrollo tecnologico y el creciente uso de Internet y el
reconocimiento de prerrogativas fundamentales, como en el caso
particular del derecho a la proteccién de los datos personales. Para
cerrar con un apartado de conclusiones finales, donde se abordan
algunos aspectos que pueden ser de utilidad para la concrecién
del constitucionalismo digital en México.

II. DESARROLLO Y NUEVAS TECNOLOGIAS.
DATOS E INFORMACION

Cada época tiene su historia y tiende a caracterizar por la apa-
ricién de algiin elemento importante, tal como acontecié con la
television y la radio en su momento. Hoy en dia, con la llegada
de las nuevas tecnologias, el surgimiento de Internet y la aparicion
de tecnologias disruptivas la sociedad del presente se distingue
por una serie de elementos tecnoldgicos, emocionales y culturales
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que hacen de nuestra existencia una extrafa red de relaciones y una
nueva forma para expresarnos y comunicarnos.

En palabras de Castells, se trata de una “sociedad red”, la cual
esta compuesta de redes potenciadas por la tecnologia de la in-
formacién y comunicacién basadas en la microelectrénica. Esto
es, se trata de una estructura social donde se llevan a cabo acuer-
dos organizativos humanos relacionados con la produccioén, con-
sumo, reproduccion, experiencia y el poder, expresados a través
de la comunicacion significativa codificada por la cultura (Castells
2006: 27). En este sentido, la tecnologia puede ser entendida como
una cultura material que se constituye como una dimensién fun-
damental de la estructura y del cambio social (Fischer 1994: 1-32).

Justamente, el cambio ha venido de la mano del desarrollo
de la tecnologia, el uso desmedido de Internet y de las platafor-
mas digitales, lo cual ha dado paso a lo que ahora se conoce como
digitalizacion, lo cual significa, para efectos de este estudio “con-
vertir en niimeros lo que se quiere transmitir”, es decir, actualmente
la informacién es trasladada por medio de c6digos, lo que permite
que diferentes tipos de datos e informacion, como el sonido, el tex-
to alfanumeérico y la animacion creada a través de una computado-
ra, puede combinarse y presentarse de manera separada. Es por ello
que la digitalizacion es concebida como la base de la informatica
y de los modernos sistemas de telecomunicacion (Negraponte 1996:
28-31) que estan siendo utilizados en la mayoria de los casos para
fines de lucro, implementando con ello un nuevo poder de regula-
cién en el entorno digital.

A lo anterior, habria que anadirle el concepto de algoritmo, en-
tendido como “conjunto ordenado y finito de operaciones que per-
mite hallar la solucién de un problema” (RAE). Basandose en esta
definicidn, se puede observar que a partir del mismo, resulta fac-
tible establecer predicciones basadas en datos, o bien, se facilita
la comunicacidn con la Administracion, como en el caso de los
procedimientos administrativos o judiciales, en la medida que se
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componen de pasos dotados de un contenido determinado que han
de seguirse para llegar a una soluciéon (Huergo Lora 2020: 26).
En definitiva, con la digitalizacién y el uso de los algoritmos, los da-
tos y la informacion que se encuentra en el entorno digital hace po-
sible la obtencidn de resultados favorables, es decir, resulta posible
llevar a cabo una toma de decisiones de forma rapida y desempefar
un papel activo en el control y conocimiento, en el caso particular
de las plataformas digitales y de quienes han recurrido a su uso.

No cabe duda, con la tecnologia, la digitalizacidn, incluida,
la Inteligencia Artificial resulta posible realizar diversos procesos
de actuacion, como procesar, almacenar, obtener, perfeccionar,
incluso, comunicar cualquier tipo de informacién ya sea oral, es-
crito o visual, sin importarle el tiempo, la distancia o el volumen.
De ahi que pueda decirse, atras esta quedando la época de los
papeles para dar paso al mundo digital de los algoritmos. Lo ante-
rior, sin duda, esta teniendo efectos sobre diversos aspectos de los
negocios, desde mejorar la calidad de los productos y servicios
hasta aplicar nuevos esquemas de fijacion de precios. Mas aun,
en el ambito de los derechos de las personas como consecuencia
del tratamiento masivo de datos.

Por un lado, el analisis de datos puede permitir a las empresas
adaptar mejor su oferta, al proporcionar los productos adecuados
al cliente adecuado. Las empresas también pueden modificar su es-
trategia de fijacion de precios; de hecho, los datos pueden utilizarse
para calcular cudn dispuesto esta un cliente a pagar, lo que crea
la base para fijar precios en forma personalizada. Por el otro, los con-
sumidores pueden beneficiarse de la aplicacion de técnicas de datos
masivos. Por ejemplo, su costo de busqueda puede reducirse porque
las plataformas pueden calcular sus preferencias directamente, pro-
poniendo una variedad de productos deseables (OEcD 2018: 10).
Sin embargo, también puede suponer un riesgo para los consumi-
dores, quienes ahora deberan adaptarse a las politicas impuestas
por las propias empresas, lo cual significa una vulneracion a sus
derechos personales, debido al analisis masivo de sus datos.
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Razén por la cual, en la actualidad, no solo basta con hablar
de datos e informacion, también resulta preciso asociarlos con cier-
tos ambitos, es decir, con el ejercicio de las libertades de las perso-
nas, tales como la libertad de expresion, en su sentido lato (derecho
a investigar, difundir y obtener informacién) y la privacidad,
en particular, con respecto al control de sus datos personales.

Sin duda, los riesgos ocasionados por el uso de los crecientes
medios electrénicos y tecnoldgicos cada vez mas sofisticados, es el
nuevo camino al que se enfrenta hoy el ser humano. De ahi que,
la transformacion de la técnica ha hecho mas vulnerable a la per-
sona (Heidegger 1967; Linares 2008)', donde el uso de la tecnolo-
gia y la informacion se estd convirtiendo en una practica que va
en aumento, comenzando por un Estado vigilante quien puede
analizar las conexiones existentes y extraer nuevos datos implicitos
en la multitud de informacion recopilada en las bases de datos pu-
blicas o privadas. Mientras que, para las empresas, ya no solo se es
un cliente, ahora les resulta de importancia la descripcion de los
perfiles personales en multiples dimensiones de la informacién den-
tro de sus bases sus datos, ello, con la intencién de ofrecer pro-
ductos y servicios acordes a los intereses y gustos de una persona.

Lo anterior, cobra relevancia dado que el creciente mundo de los
datos y la informacidn se esta convirtiendo en un laboratorio gi-
gantesco de la conducta humana que permite procesar fragmentos
de nuestras vidas, dicho en otras palabras, los rastros que vamos

! Cabe mencionar que la transformacion y los efectos de la técnica fueron es-
tudiados en el siglo XIX. Asi, desde una perspectiva filoséfica el desarrollo tec-
nologico se habia convertido en un tema importante, al considerarse que el
dominio tecnoldgico del ser humano sobre la naturaleza, podria llevarlo a una
catdstrofe, la cual marcaria la historia de la humanidad a causa del dominio to-
tal del poderio tecnoldgico sobre la existencia humana. Mas atn, no se trataria
de una catastrofe natural, sino seria fruto de las propias acciones y decisiones
humanas, las que pondrian en serio peligro la permanencia de los rasgos que de-
finen la condicion humana, e incluso, la supervivencia misma de la especie.
Al respecto puede verse las obras de Heidegger, Martin (1967) y Linares, Jorge
Enrique (2008).
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dejando a nuestro paso por Internet y las diversas plataformas
digitales pueden ser captados y analizados por diversos actores
(Baker 2009: 11-30)>. Aunque, seguramente la informacién reca-
bada por separado podria resultar insignificante, pero agrupada,
podria revelar nuestros secretos, incluso, los mas intimos, lo que
puede significar una vulneracién a la dignidad de la persona.

Ya es una realidad, los peligros de dichas practicas y el uso des-
medido de la tecnologia permite la creacion de perfiles de ciu-
dadanos, el simple hecho de encajar en un perfil puede suponer
restricciones a sus derechos, en ocasiones, de manera arbitraria
e injustificada, tal como acontecié con el caso de los llamados
“falso positivos” (Gutiérrez 2008)*. Aunque también puede repre-
sentar un beneficio a la hora de adquirir una mayor informacién
sobre una persona que ya ha sido identificada como sospechosa
dentro de una investigacion (Peréz y Santi 2008; Carrasco 2009;
Han 2011).

Asi mismo, con el creciente desarrollo tecnolégico hoy es posible
conocer los contenidos de los correos electrénicos, de las llamadas
efectuadas o recibidas mediante teléfonos méviles. De igual ma-
nera, la implementacion y uso de dispositivos de radiofrecuencia

2 Como son ingenieros, matematicos, o informaticos, en palabras de Stephen
Baker, se trata de una nueva mafia que trabaja sin tregua y estdn cribando toda
la informacién que producimos en casi todas las situaciones de nuestras vidas.
El citado autor, los llama los numerati, dichos actores se dan a la tarea de es-
tudiar las paginas web que visitamos, los alimentos que compramos, nuestros
desplazamientos con nuestros teléfonos inteligentes. Pues, para ellos, nuestros
registros digitales crean un enorme y complejo laboratorio del comportamiento
humano. Tienen las claves para pronosticar los productos o servicios que podria-
mos comprar, los anuncios de la web en que haremos click, qué enfermedades
nos amenazaran en el futuro y hasta si tendremos inclinaciones —basadas pu-
ramente en analisis estadisticos- a colocarnos una bomba bajo el abrigo y subir
a un autobus.

? Un ejemplo de ello, lo constituyen el “Escandalo de los falsos positivos” en Co-
lombia en el afio de 2008, que involucraba a miembros del Ejército de Colombia
con el asesinato de civiles inocentes para hacerlos pasar como guerrilleros muer-
tos en combate en el marco del conflicto armado que vivia el pais.
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(RrID)4, a través de los cuales es posible no solo controlar las ventas
en un centro comercial sino también localizar personas, se trata
de dispositivos tecnoldgicamente muy simples que hace apenas
unos anos se consideraban ciencia ficcion (Pifiar 2009). Incluso,
a través de la ingesta de una pastilla que incorpora un chip per-
mite evaluar a distancia y en tiempo real la situacion fisica de una
persona, al igual que su calor o cualquier otro dato relacionado
con su salud. La informacidn se analiza y procesa cada dia para
conocer a detalle las reacciones fisicas de competidores en eventos
deportivos, tal es el caso del futbol, atletismo o ciclismo. Sin duda,
se trata de dispositivos, casi invisibles que a distancia pueden con-
trolar a las personas, llegando a cosificarnos por el uso que hace-
mos de dispositivos inteligentes (Lasalle 2017: 89), incluso, si no
existe una restriccién podemos quedar expuestos.

A lo anterior, habria que sumarle la creciente exigencia de un
tratamiento y transferencias internacionales de datos personales,
asi como retenciones de los mismos en aras de la seguridad ciuda-
dana, por lo que la sociedad corre el riesgo de verse sometida a una
videovigilancia constante (Sts, 7549, 10 de diciembre de 2010)3,
a lo cual también habria que anadir la creciente instalacion de vi-
deocamaras en la via publica, negocios, bancos, hogares y edificios
publicos. Se trata de una practica que ha ido creciendo dia con dia,
sin embargo, en ocasiones y derivado de su utilizacién se puede
llegar a vulnerar los derechos de los ciudadanos, si para ello no se
establecen unas medidas respecto de su uso y el tratamiento que se
le debe dar a la informacién obtenida con estos medios electronicos
digitales, los cuales en algunas ocasiones, al ser muy sofisticados,
permite que se haga un uso distinto para el que fueron instalados,

* Los llamados RFID, “identificadores por radiofrecuencia’”.

> Un ejemplo, lo constituye una Sentencia del Tribunal Supremo (Sts) de Espa-
na, en donde se puso de manifiesto que: “la instalacién de camaras de seguri-
dad que permiten visualizar y grabar tres puertas de una vivienda colindante y,
por tanto, las entradas y salidas de los vecinos, vulnera el derecho a la intimidad”
La decision de dicho Tribunal fue ordenar la retirada de las cdimaras de filmacién
y el desmantelamiento de todos sus dispositivos e instalaciones.
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lo que nos aleja de un espacio propio y reservado, tal es el caso
de su control remoto a través de Internet.

Otros instrumentos tecnoldgicos presentes que pueden afectar
la privacidad, lo constituyen los sistemas de reconocimiento fa-
cial (Bowyer 2004; Holtzman 2006: 6), mediante su uso es posible
reconocer a las personas a través de sus rasgos faciales. Se trata
de sistemas de vigilancia cuya aplicacion comenzé a implantarse
tras los atentados del 11-S en Estados Unidos, cuya practica desde
ese entonces ha ido en aumento, por ejemplo, por parte de las em-
presas privadas, donde previo a la contratacion de un trabajador,
buscan conocer si la persona no estd sujeta a un proceso judicial.

De ahi que las palabras autenticar e identificar han cobrado re-
levancia para los derechos de las personas, sobre todo, a la hora
de poder determinar una posible vulneracion a los mismos. La pri-
mera, significa comprobar si los patrones de puntos de una cara
coinciden con el patrén de solo una cara en concreto, situacion
que puede darse, por ejemplo, en aeropuertos al introducir el pa-
saporte en una maquina y mirar a la cdmara. En este caso, el siste-
ma comprueba que eres quien dices ser. Por otro lado, identificar
supone poner en relacion un patrén con muchos otros patrones.
Es decir, cotejar el patron biométrico de una persona en concreto
con todos los patrones que forman parte de una base de datos.
Es aqui donde la normativa “es especialmente restrictiva a la hora
de permitir el uso de esta tecnologia para el tratamiento de datos
personales” (Rubio 2020).

Situacién no por menos interesante lo constituye la geolocali-
zacion, lo cual es posible a través de los teléfonos méviles, es de-
cir, es posible localizar practicamente a cualquier usuario, lo peor
es que puede hacerse sin conocimiento del interesado y, por tanto,
sin su consentimiento. Sin duda, el acceso a los datos de locali-
zacion o a las comunicaciones contenidas en un teléfono movil
pueden resultar ttiles para fines legitimos del Estado como la in-
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vestigacion de delitos. Pero, cuando la ubicaciéon y el monitoreo
en tiempo real, es llevado a cabo sin justificacion alguna, su uso
pone en entredicho la privacidad de las personas. De ahi que resulte
necesario el establecimiento de manera clara en el marco de una
ley el sentido formal y material, aspectos relacionados con el esta-
blecimiento de las circunstancias que pueden dar pie a las medidas
de vigilancia; los limites en la duracion de las medidas; asi como
los procedimientos a seguir para analisis, uso, almacenamiento
y destruccion de los datos obtenidos, entre otras consideraciones.

Por su parte, la nanotecnologia permite ya elaborar dispositivos
capaces de captar y elaborar informacion hasta extremos insos-
pechados y de un modo totalmente desapercibido; tal es el caso
de los llamados roboflies, o de los nanobots (Clippinger 2007: 28-
32), con los que se busca obtener beneficios en el futuro y enfocada
al area de la salud, arrojara muchos beneficios al ser humano bus-
cando obtener tratamientos mas eficaces. Tal como también esta
ocurriendo con la neurociencia, donde con el uso de la tecnologia
es posible ingresar al cerebro, a fin de visualizar distintos aspectos
de su funcionamiento, sin necesidad de abrirlo o apelar a otros
medios riesgosos (Restak 2005: 17).

En el campo del Derecho la neurociencia puede ser de gran
utilidad al permitir evaluar de manera certera la conducta de una
persona, es decir, saber si una persona dice la verdad o no, o facili-
tarles a personas discapacitadas nuevas herramientas para un mejor
ejercicio de sus derechos. No obstante, su aplicaciéon puede pro-
piciar también algunas amenazas contra derechos fundamentales
como la libertad, la dignidad o la intimidad, a través de la ma-
nipulacion de las personas (Del Brio Ledn 2011: 17)¢ para hacer
que compren un producto o para inducir su voto, ingresando a sus

¢ En los ultimos afios estan empezando a conocerse programas de la C1a, como
el Mk ultra, que tiene por objeto aprender a manipular la mente del enemigo.
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centros de decision o, inclusive, al permitir que nos introduzcamos
en sus recuerdos (Wolf 2016: 30)” o en sus propios pensamientos®.

El impacto de la tecnologia, ademas de solucionar algunos pro-
blemas, puede generar otros, como en el caso de la bioética y su
aplicacion con los ultimos avances de la ciencia (Nevares-Muniz
2013: 125)°. Por lo que no hay que olvidar estos temas, mas que
asuntos médicos son asuntos trascendentalmente humanos donde
el derecho no debe mostrarse ajeno a su regulacion.

Tal como se ha puesto de manifiesto, la evolucién tecnoldgica,
no puede evaluarse en términos meramente cuantitativos. Una di-
ferencia sustancial de la revolucion tecnoldgica de ahora en rela-
cién con la revolucién industrial o los avances cientificos que se
han producido hasta los afios ochenta del siglo pasado es que ahora
las nuevas tecnologias son capaces ellas mismas de generar co-
nocimiento, a partir del ya existente, o bien, con la informacién
que diariamente se suministra a través de los modernos medios
de comunicacion.

Una caracteristica fundamental de las plataformas digitales es su
exhaustiva recopilacion, analisis y uso de los datos. El desarrollo
tecnoloégico permite a las empresas recopilar y analizar datos a un

7 Anota Wolf que es posible falsear los recuerdos en la memoria de algunas
personas, mencionando un reciente estudio de un equipo de psicdlogos de In-
glaterra y Canada en el que mediante la técnica de la sugestion, los investigadores
lograron hacer creer a un 70% de un grupo de estudiantes que habfan cometido
un delito.

8 La tecnologia permite hoy que una persona pueda instalar en su teléfono
una aplicacion, llamada KishKish Lie Detector, que permite a los usuarios de Sky-
pe saber si una persona miente o no. Por otro lado, investigadores vienen estu-
diando la posibilidad de modificar los recuerdos, en experimentos con animales,
usando medicamentos y con la luz. Ibidem.

°® En palabras de Nevares-Muiiiz (2013): “a efectos de elaborar un modelo
de deliberacién adjudicativa para atender asuntos vinculados con los avances
de la ciencia y la tecnologia, sobre todo que no cuentan con legislacién positiva
o jurisprudencia aplicable, debe tenerse en cuenta una perspectiva que integre
el Derecho y la Bioética”
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nivel granular que era impensable hace pocos afios. Esto ha tenido
un efecto sobre diversos aspectos de los negocios, desde mejorar
la calidad de los productos y servicios hasta aplicar nuevos es-
quemas de fijacion de precios; las técnicas de datos masivos pue-
den tener repercusiones importantes tanto en las empresas como
en los consumidores.

Los ejemplos podrian multiplicarse, lo que antes se consideraba
ciencia ficcién hoy es una realidad, razén por la cual, tanto la in-
formacion como los datos personales, han dejado de ser un tema
con un alcance nacional y regional, convirtiéndose en universal,
puesto que se trata de una realidad que estd impactando significa-
tivamente los derechos fundamentales de las personas en el ambito
publico como privado.

En definitiva, ain y cuando el reconocimiento de los derechos
en los textos constitucionales es una realidad, su alcance con res-
pecto a los actores privados y las plataformas digitales sigue sien-
do una tarea pendiente, puesto que su proteccion corre mas por
cuenta de ellos que por la del propio Estado, lo cual esta poniendo
en entredicho la libertad de los mismos. Justamente, es uno de los
aspectos que se busca regular con el auge del nuevo modelo cons-
titucional denominado Constitucionalismo digital.

III. UN NUEVO MOMENTO CONSTITUCIONAL

Los cambios provocados por la revolucion digital en relacion
con nosotros mismos, nuestras relaciones con otros individuos y,
en ultima instancia, en la sociedad en general bajo el andamiaje
de las tradicionales normas constitucionales tienen que ser adap-
tadas para que las comunidades andlogas puedan enfrentar el reto
de la digitalizacidn en sus diversos sectores. Razon por la cual,
el Constitucionalismo no debe permanecer inerte.
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Es una realidad, el desarrollo trae consigo una nueva manera
de relacionarnos, ya no solo con las otras personas, sino incluso,
con las cosas, esto, a consecuencia de la creciente automatizacion
e intercambio de datos, donde los principales protagonistas lo es-
tan siendo Internet, la inteligencia artificial, el big data y, mas aun,
los actores privados. Lo cual supone algunos riesgos para las per-
sonas en el ejercicio de sus libertades, aumentando la desigualdad
y ocasionando problemas relacionados con la seguridad.

A pesar del surgimiento de diversos marcos normativos legales
que pretenden abordar los desafios en esta oleada tecnolégica vy,
con los que se intentan reafirmar los tradicionales derechos hu-
manos fundamentales en el contexto digital y reequilibrar nuevas
asimetrias de poder, su impacto conlleva profundas implicaciones
constitucionales. De ahi que resulte necesario fortalecer las prerro-
gativas fundamentales y la capacidad de las personas para que pue-
dan desarrollarse libremente en un mundo digital frente al Estado
y ante los actores privados. En palabras de Chris Thornhill (2013: 9):

“Las normas constitucionales se construyen como capas den-
tro de la estructura inclusiva en su evolucion del sistema politico;
las nuevas normas constitucionales se articulan, progresivamente,
en la medida en que el sistema politico de la sociedad se expone
a desafios y demandas que no puede absorber, y en la medida
que requiere complejidad normativa adicional para sustentar
sus funciones de inclusion. La clave para entender las constitu-
ciones, en consecuencia, es examinar las normas constitucionales
como un aparato adaptativo histéricamente construido, que esta
estrechamente relacionado con distintas presiones de inclusién
en sociedad”

En la actualidad, los principios constitucionales analégicos
no resuelven todos los desafios de la sociedad digital. La forma
externa del constitucionalismo cambia necesariamente de nuevo.
Progresivamente se van afladiendo nuevas capas constituciona-
les a las ya existentes. Surgen principios novedosos para articular
los valores fundamentales del constitucionalismo a la luz de los te-
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mas problematicos de la sociedad contemporanea (Saldias 2012:
5-6). La escala de transformacion impulsada por el advenimiento
de la revolucion digital es tal que se puede distinguir claramente
la multiplicidad de nuevas capas normativas que abarcan o, inclu-
s0, incorporan a las mas antiguas un nuevo rebrote dentro de la
teoria constitucionalista, lo cual se ha dado por llamarle Consti-
tucionalismo digital.

Precisamente, hablar de un Constitucionalismo digital, no se
trata de algo que haya sido acordado por los artifices de la Cons-
titucidn, la aparicion de los derechos de las personas relacionados
con el entorno digital o, con el uso de las tecnologias de la infor-
macién y comunicacion e Internet, ha sido un proceso de cambio,
en su mayoria impulsado con la llegada del desarrollo tecnoldgico,
el auge de empresas privadas y las plataformas en linea, tal como
se expone enseguida.

1. Una aproximacién al Constitucionalismo digital

La realidad social a la que van referidas las normas constitu-
cionales, esta sometida al cambio histoérico y éste, en ningtin caso,
deja incélume el contenido de un texto constitucional. En pala-
bras de Haberle (2001: 3-19): “Toda Constitucién es Constitucion
en su tiempo”.

Si dicha afirmacion fuese desatendida, como bien lo sefiala
Hesse el contenido constitucional quedaria “petrificado” y, a corto
o largo plazo no podra cumplir sus funciones (Hesse 2001: 1-15).
Por ende, la perspectiva de la Constitucion en su tiempo unicamente
puede cumplir sus tareas alli donde en determinados momentos lo-
gra mantener su fuerza normativa, es decir, con el paso del tiempo
consigue garantizar su continuidad en una sociedad que atraviesa
cambios histdricos.

Precisamente, la clave para entender el contenido de los textos
constitucionales, consiste en examinarlos a partir de su construc-
cidn histdrica, es decir, como un aparato adaptativo, que esta es-
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trechamente relacionado con distintas presiones de inclusion en la
sociedad. Por ende, para entender su continuidad resulta preciso
tener en cuenta la forma en cdmo se abordan sus cambios, en par-
ticular, cuando el desarrollo tecnoldgico, las tecnologias de la in-
formacion y comunicacion, incluido, Internet, son una realidad.

Uno de los primeros cambios lo encontramos a finales del siglo
pasado, a partir de entonces se comenzd a buscar respuesta a las
nuevas necesidades y exigencias de hombres y mujeres que co-
menzaban a vivir en la era de la informatica. Surgiendo para ello
la denominada “consciencia tecnolégica’, término acufiado a Fro-
sini (1986), en sus palabras apelaba a una actitud reflexiva, critica
y responsable ante los nuevos problemas que en las diversas esferas
del acontecer social, comenzaba a suscitar la tecnologia, y ante
los que ni el derecho, ni quienes lo aplican o estudian debian per-
manecer insensibles. Dicha exigencia complicaba de sobremane-
ra la labor de los operadores juridicos y los tedricos del derecho,
en virtud de que les obligaba a ampliar el angosto horizonte de las
autorreferencias normativas, con los estimulos de la ciencia y la
tecnologia. Consciencia que hasta nuestros dias prevalece y debe
seguir prevaleciendo.

Precisamente, asi como el proceso del constitucionalismo con-
temporaneo hizo su aparicion con la llegada de la Declaracion
de los Derechos del Hombre y del Ciudadano y la concepcién
del constitucionalismo norteamericano a finales del siglo XVIII
(Jiménez 2005: 13-17), convirtiéndose en un referente en el sur-
gimiento de los subsecuentes textos constituciones. Hoy en dia,
la tecnologia esta adquiriendo carta de naturaleza como parte
del contenido constitucional y del ordenamiento juridico contem-
poraneo, en particular, en cuanto al reconocimiento de nuevos
derechos, esto, como parte de la toma de consciencia de los legis-
ladores y de los operadores judiciales en su labor de interpretacion
y redefinicion de nuevas prerrogativas fundamentales.

Razén por la cual, en la actualidad, el concepto de una Consti-
tucidon no debe ser solo entendida como un texto que da validez,
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sino como el marco de referencia que guarda una estrecha relacion
con el resto del ordenamiento juridico, donde los diversos cambios,
politicos, sociales, culturales, econdémicos, e incluso, tecnoldgicos,
sirven como elementos fundamentales en la creacién normativa,
lo cual es posible a partir del modelo de una Constitucion abierta.

Asi, este modelo de apertura constitucional se constituye como
una ordenacion de la dinamica vital en que se desarrolla la vida
de un Estado, cuya finalidad es lograr la reimplantacién de su rea-
lidad total, razén por la cual, las disposiciones de la Constitucion
se caracterizan por tomar en cuenta la gran gama de impulsos
y motivaciones sociales, econdmicas y politicas (Smend 1985:
127). Incluso, al ser la Carta Fundamental eminentemente abier-
ta, su pretension reguladora abarca la totalidad del Estado y de
su proceso integrador (Lucas Verdd 1993: 63).

En palabras de Zagrebelsky (1995: 13-14), la Constitucién hacia
su interior, es el resultado de una base pluralista material sobre
la que se asienta todo texto constitucional democratico que da
cabida a la diversidad de opciones ideoldgicas que con el paso
del tiempo han ido haciéndose presentes, lo cual es un reflejo
de la libertad de opcidén y oportunidad politica para la voluntad
legislativa. En este sentido, cobra relevancia las palabras de Hesse
(1983:18), “la constitucion regula aquello que es importante y que
necesita determinacion [...]”.

Desde esta perspectiva, la Constitucion debe permanecer abierta
no solo al interior del propio Estado, su apertura debe ir mads alla
de sus fronteras, en virtud de que sus propias disposiciones deben
regular la vida que esta sometida a constantes cambios histori-
cos, tal es el caso de las innovaciones y descubrimientos asociados
al progreso cientifico y tecnologico que inciden en la realidad, in-
cluso, la alteran, provocando aceleraciones y/o transformaciones
sociales que deben tener cabida en el propio texto constitucional.

Justamente, a partir de las transformaciones de las que esta
siendo objeto la sociedad con la llegada de la tecnologia y, mas re-
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cientemente, Internet, los textos constitucionales analogos, estan
siendo desafiados por la revolucion digital, razén por la cual surge
la idea de un Constitucionalismo digital, diverso al acontecido en el
constitucionalismo contemporaneo. Puesto que ahora, con el pri-
mero, se hace necesario el desarrollo de nuevas formas de limitar
los abusos del poder en un sistema complejo que incluye muchos
gobiernos, empresas y organizaciones de la sociedad civil diferentes
que se encuentra fuera de control del Estado.

La idea de un constitucionalismo en el contexto del entorno di-
gital no es nueva. En el pasado, se hablé de un “constitucionalismo
informativo’, cuya referencia estaba mas enfocada a la legislacion
estatal, en particular, lo relativo a la propiedad intelectual, com-
petencia, contratos y la privacidad, esto, con el objetivo de limitar
el poder de autorregulacion de las empresas tecnologicas (Fitzge-
rald 1999: 144). En palabras de Suzor (2010) el “constitucionalis-
mo digital” se constituia como un proyecto que buscaba articular
un conjunto de limites a los poderes privados que afectan el dis-
frute de los derechos en el mundo digital. De ahi que la propuesta
consistia en que a partir de los valores constitucionales se debian
adoptar leyes ordinarias que impusieran una serie de garantias mi-
nimas que las empresas tecnoldgicas deberian respetar en la au-
torregulacion de sus productos y servicios. Por su parte, Karavas
(2010) alabo una forma de constitucionalismo digital sin el Estado
0, al menos, con su intervenciéon minimizada. Donde las comu-
nidades del ciberespacio deberian ser capaces de autoconstituir-
se de forma incremental de abajo hacia arriba. Siendo los jueces
los encargados de desarrollar las reglas basicas para crear normas
constitucionales validas. Mientras, Redeker, Gill y Gasser (2018)
emplearon la nocién de constitucionalismo digital para conectar
el surgimiento de una serie de declaraciones no vinculantes de de-
rechos de Internet que tienen como objetivo establecer limites tanto
para el poder publico como el privado en el contexto digital.

A primera vista, las ideas anteriores del constitucionalismo digi-
tal parecen diferentes. Sin embargo, no son incompatibles, ya que,
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si fuesen consideradas integralmente, se revelan como multiples
facetas de una imagen unitaria mas amplia (Celeste 2019: 76). Dado
que, su funcidén principal lo seria el establecimiento de una limi-
tacion al poder de los actores dominantes y, cuando se consideran
en conjunto, es posible reconocer la existencia de una pluralidad
de instrumentos normativos que se traducen en valores consti-
tucionales de la sociedad digital, tanto emergentes en el contexto
estatal, como en el Derecho Constitucional, incluso mas alla, como
en el caso de la autorregulacion de las empresas privadas.

Por otro lado, como puede apreciarse, la expresion Constitucio-
nalismo digital tiene una naturaleza dual. El término “digital” alude
al desarrollo tecnoldgico, su transformacion con el paso del tiempo
y lallegada de Internet, es decir, con la automatizacioén para proce-
sar datos o0 moderar informacion (contenidos); mientras el segundo
término “constitucionalismo” se refiere a la ideologia politica surgi-
da a partir del siglo XVIII, donde el poder de los gobiernos deberia
estar legalmente limitado y su legitimidad depender del cumpli-
miento de esas limitaciones. Razon por la cual, el adjetivo digital
implica la colocacion del constitucionalismo en una dimension
temporal y material, tal como lo estamos viviendo en la actualidad.

Con base en lo anterior, el Constitucionalismo digital tempo-
ral, a pesar del lapso entre el constitucionalismo del siglo XVIII
y la tecnologia del siglo XXI, es posible ubicarlo en un momen-
to especifico, esto es, a partir de la evolucién global de Internet
en la década de los afios noventa. Desde una perspectiva material,
se centra en como las tecnologias digitales y los textos constitucio-
nales contemporaneos se afectan mutuamente. Donde la expresion
digital y Constitucionalismo conllevan a un nuevo campo teérico
y practico basado en una reaccidn, esto es, como la tecnologia
digital afecta la evolucion del constitucionalismo y la reaccién
del derecho constitucional frente al poder emergente por la imple-
mentacion de tecnologias digitales por parte de actores publicos
y privados (Suzor 2018).
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De ahi que pueda decirse, el Constitucionalismo digital con-
siste en articular los limites al ejercicio del poder en una socie-
dad red (Padovani y Santaniello 2018), donde ahora las empresas
privadas (digitales) no son participe del mercado, ahora aspiran
a desplazar mas roles del gobierno, reemplazando la logica de la
soberania territorial con la soberania funcional (Pasquale 2017).

Razon por la cual, no debe resultar extrano que dichos actores
(empresas) se hayan convertido en guardianes, por su alto grado
de control sobre los espacios en linea, puesto que ahora los usua-
rios estan sometidos al ejercicio de una autoridad privada ejercida
a través de Internet y sus diversas plataformas, mediante una com-
binacién de derecho privado y tecnologias automatizadas (Laidlaw
2010). Las cuales al regular de forma privada su infraestructura
digital, los operadores de Internet deciden de manera auténoma,
ya no solo como interactuar con las personas, incluso, cémo pue-
den hacer valer sus derechos.

En definitiva, al tratarse de una cooperacion que lleva a las em-
presas tecnoldgicas a tener una gran cantidad de datos provenientes
del sector privado, significa que los actores publicos dependan cada
vez mas de estos entes privados, ocasionando con ello, la imposi-
cién de condiciones plasmadas en arreglos contractuales. Tal es
el caso de la inteligencia artificial por parte de las empresas privadas
y la autoridad en la toma de decisiones automatizadas como acon-
tece con los programas de asistencia social o justicia penal, donde
el cédigo y la infraestructura que los acompanan guardan relacién
con los derechos individuales (Ranchordas y Goanta: 2019). Dicha
relacion no solo puede afectar principios como la transparencia
o la equidad, sino también el Estado de derecho, en virtud de que
el ordenamiento juridico puede ser reemplazado por estandares
tecnoldgicos y contractuales establecidos por actores privados
trasnacionales, mas que por disposiciones normativas elaboradas
por el propio Estado.

Sin lugar a dudas, el surgimiento del constitucionalismo digital
es una realidad. En palabras de Barlow (1996): “el espacio digital
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es un nuevo mundo separado del atémico, donde no se aplican
los conceptos legales de propiedad, expresion, identidad, movi-
miento o contexto”.

Al ser un mundo independiente de la ubicacion fisica es un de-
recho descentralizado y emergente es resultado de la accién privada
consuetudinario o colectiva. Por lo que resulta necesario la creacion
de un conjunto de reglas aplicables a la comunidad digital, sin que
estas vulneren los derechos de los ciudadanos, puesto que al final
de cuentas, los guardianes existen en el entorno digital, gracias
a la informacion y los datos que son generados por cada una de
las personas a través de Internet y con el uso creciente del desa-
rrollo tecnolégico.

Tal como ha acontecido en el seno de la Uniéon Europea en los
ultimos treinta afios, su politica en el campo de las tecnologias digi-
tales ha pasado de una perspectiva econémica liberal a un enfoque
constitucional destinado a proteger los derechos fundamentales
y los valores democraticos (De Gregorio 2021). Dicho cambio tiene
que ver con el debate en la sociedad de la informacién, que esta
cada vez mas sujeta al poder de los actores publicos y privados
que implementan tecnologias de toma de decisiones automatizadas
(Danaher 2016). En el caso del nuevo poder privado (digital), tiene
una capacidad masiva de organizar contenido y procesar datos,
cuya naturaleza es mas global que nacional, por lo que su estudio
e implementacién de modelos de regulacion se esta convirtiendo
en una realidad.

Como se aprecia, la reaccion del constitucionalismo europeo
proviene principalmente de las amenazas a los derechos funda-
mentales y los valores democraticos que plantean los nuevos po-
deres privados dentro de lo que se ha denominado una sociedad
algoritmica. La actuacion ante esta nueva realidad, aunque de ma-
nera mas lenta, ha comenzado a extenderse a otras latitudes, tal es
el caso del Estado mexicano, donde a partir de su texto constitucio-
nal es posible extraer algunos elementos que pueden ser de utilidad
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en la construccion de un constitucionalismo digital, tal como podra
verse en el apartado siguiente.

IV. EL CASO MEXICANO. REFLEXIONES FINALES

Desde su aparicion en 1983, el Internet fue reconocido por vez
primera como un derecho humano en 2011 y se estableci6 con res-
pecto al mismo “el acceso universal al ciberespacio, mismo que debe
ser entendido como un acceso equitativo, a un precio asequible
por todos los ciudadanos, tanto a la infraestructura de la informa-
cién como a la informacién y los conocimientos esenciales para
el desarrollo humano, colectivo e individual” (La Rue 2011).

Fue hasta el aflo de 2012 cuando el Consejo de Derechos Huma-
nos de la ONU reconocid la proteccion y disfrute de los derechos
humanos en Internet. Este documento fue suscrito por un grupo
relevante de paises en Iberoamérica: Chile, Espafia y México, entre
otros. No cabe duda, que el incremento y la demanda de plata-
formas y herramientas digitales, ha puesto al Internet hoy como
uno de los derechos.

En el caso mexicano fue hasta el afio 2013, derivado de di-
versas reformas al articulo 6° en la Constitucion Politica de los
Estados Unidos Mexicanos en materia de telecomunicaciones,
que se comenzo a regular entre otros, el derecho de acceso a las
tecnologias de la informacién y comunicacién, asi como a los
servicios de radiodifusion y telecomunicaciones, incluido el de
banda ancha e Internet.

Por su parte la Ley Federal de Telecomunicaciones y Radio-
difusion, en coordinacién con la Secretaria de Comunicaciones
y Transportes y el Instituto Federal de Telecomunicaciones, tienen
la tarea de promover el acceso a las tecnologias de la informacién
y comunicacidn, asi como a los servicios de radiodifusién y tele-
comunicaciones, incluido el de banda ancha e Internet, entre otros
temas relacionados con la conectividad.
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Incluso, por parte del gobierno se ha implementado un pro-
grama de Estrategia Digital, para alcanzar las metas del pais en la
transformacion gubernamental, economia digital, transformacién
educativa, salud universal y efectiva, asi como la innovacion civica
y participacion ciudadana, mediante el marco juridico que lo regula
por medio de: datos abiertos, interoperabilidad e identidad digital,
inclusion y habilidades digitales y conectividad®.

Hasta aqui, parece que la idea de un constitucionalismo digital
en México comienza a escribir sus primeras paginas. No obstante,
dista mucho de ofrecer respuestas al nuevo sistema de poder in-
tegrado por el propio gobierno y las empresas. Es verdad, el texto
constitucional mexicano, actualmente reconoce una serie de de-
rechos fundamentales, a través de los cuales las personas pueden
mantener, en un primer momento a salvo sus datos e informacién
que circulan por internet o que es obtenida a través de medios
tecnologicos digitales, sin embargo, no se prevé un control a los
proveedores de servicios de Internet (empresas).

Si trasladamos la idea del constitucionalismo digital visto en el
apartado anterior al contexto mexicano, podemos darnos cuenta
qué, los trabajos que se han venido realizando se centran mas en
el reconocimiento de derechos e intentos sobre la relacion entre
Internet y el texto constitucional. Lo cual se puede ver con los di-
versos proyectos legislativos en materia de derechos digitales y en
la modernizacién de las comunicaciones, donde a fin de garantizar
plenamente el derecho establecido por el articulo 6° constitucional
a una inclusion digital universal, se busca la implementacion de una
renta basica digital.

No obstante lo anterior, cabria preguntarse, qué pasa en el caso
de las plataformas en linea, ante la falta de un marco regulatorio,
se les ha confiado para que sean ellas las que decidan de manera
auténoma si eliminan o bloquean grandes cantidades de informa-

10 F] programa puede verse en el siguiente enlace «https://www.gob.mx/
mexicodigital».
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cién (contenidos) basandose solo en el riesgo de ser considera-
dos responsables.

En materia de proteccion de datos personales, si bien es cierto
se cuenta con un marco regulatorio tanto para el sector publico
como para el privado. Su falta de revisidn y puesta al dia de su
contenido ha permitido la evolucién de las formas de libertad hacia
el poder basado en el procesamiento de grandes cantidades de da-
tos (personales) a una escala planetaria.

Si bien es cierto, en un inicio los intermediarios en Internet,
unicamente brindaban acceso, alojaban, transmitian e indexaban
contenidos, productos y servicios originados por los particulares
o terceros en Internet, es decir, no estaban involucrados en la mo-
deracion del contenido o el procesamiento de datos personales,
por lo que a partir de ello, puede decirse, al menos en el Estado
mexicano, su regulacion era posible con el actual marco normativo,
es el caso de la Ley de Proteccion de Datos Personales en posesion
de sujetos privados.

Sin embargo, actualmente, la toma de decisiones esta en manos
de los proveedores de alojamiento, como son las plataformas de re-
des sociales y motores de busqueda, presentes en nuestras vidas,
desde no hace mucho tiempo, en virtud de que, para supuestamen-
te, garantizar un entorno digital seguro para los usuarios y no verse
sancionadas, las plataformas se basan en tecnologias de decision
automatizada para moderar el contenido en linea y asi, poder cap-
tar la atencién de los usuarios.

V. CONCLUSIONES FINALES

Como puede verse, la historia del Constitucionalismo digital
en México apenas ha comenzado. Por un lado, la implementacion
de las tecnologias digitales por parte de los actores publicos plantea
serias preocupaciones, daro que el concepto del constitucionalismo
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digital se ha visto mas impulsado por el papel de las plataformas
en linea transnacionales, a pesar de tratarse de actores privados lle-
van a cabo cada dia mas tareas publicas que por el propio legislador.

Por otro lado, el surgimiento de derechos digitales, tal como
ha acontecido por ejemplo en Espaiia, no solo es un proceso deriva-
do de la institucionalizacion legal, se trata de una necesidad social
dentro de una sociedad digital cada vez mas plagada de algoritmos,
lo cual es el reflejo de una sociedad acorde a los tiempos modernos,
alos que el Estado mexicano no debe mostrarse ajeno y, por ende,
debe comenzar a trabajarse en la adopcion y reconocimiento de las
prerrogativas fundamentales en el ambito digital, mas que con los
derechos convencionales.

El caso de las plataformas en linea y el uso de la Inteligencia Ar-
tificial en la toma de decisiones, por lo que al caso mexicano se re-
fiere, donde la relacién derecho-tecnologia ain no ha encontrado
su camino a recorrer, salvo en el caso del reconocimiento de prerro-
gativas fundamentales y su proteccion por parte del Estado, mas no
asi con respecto al sector privado, donde hoy en dia nuestra infor-
macion que poseen, comercializan y administran, con base en la
innovacion tecnoldgica, lo hacen a su libre arbitrio.

En definitiva, los valores constitucionales fundamentales deben
generalizarse y posteriormente volver a especificarse a la luz de
los cambios en la sociedad contemporanea y digital. Dado que el
constitucionalismo se traduce en un lenguaje que habla a los actores
del entorno virtual, de tal manera que los viejos principios se vuel-
ven mas facil de aplicar a los nuevos contextos sociales, el caso
mexicano, no debe ser la excepcion, dado que se cuenta con las
condiciones sociales, culturales y politicas para poder dar paso a un
modelo abierto digital, sin perder esos valores, principios y con-
ceptos adquiridos a través del constitucionalismo contemporaneo.

No cabe duda, el desarrollo y la innovacién tecnoldgica es un
reto nada facil de enfrentar. Por ello, no hay que esperar a que

ARo 2022, Volumen 5, NUmero 1: Enero-Junio 2022 | 123




Revista Internacional y Comparada de Derechos Humanos

el Derecho fije las lineas a seguir. Si bien es cierto, la necesidad
de una regulacidn juridica de las tecnologias es evidente, al no
existir una posicion unanime de coémo debe ser, resulta necesario
que se realice una reflexion seria y rigurosa que nos proporcio-
ne pautas éticas y juridicas desde las que resolver los problemas
que acompanan este nuevo mundo digital.
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RESUMEN: A partir de una investigacién documental y del analisis de un
caso en particular: Samuel Garcia vs. INE se discute si es valido la fisca-
lizacion en redes sociales, pero sobre las publicaciones en las que apa-
recen marcas comerciales, dejando a un lado otras discusiones como
la de los influencers. En un afan por identificar los principales desafios
para la fiscalizacion electoral que se vislumbran ante tal supuesto, la in-
vestigacion se ordena en cuatro apartados, mas las conclusiones. En el
primero se exponen los principales problemas de la fiscalizacion de las
redes sociales en México. El segundo se centra en analizar la linea juris-
prudencial que el TEPJF ha desarrollado al interpretar las reglas que rigen
sobre lo publicado en las redes sociales. Posteriormente, se observara
lo resuelto en la sentencia Sur-Rec-887/2018, en la que la autoridad
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busca determinar si las publicaciones en las que aparecen marcas co-
merciales se deben de fiscalizar y en su caso cuales son las reglas que se
deben de seguir. En el cuarto apartado se examinaran algunas posturas
a favor y en contra de la sentencia analizada, a fin de poner en la mesa
de discusion la determinacion del Alto Tribunal. Finalmente, se presen-
tan las conclusiones.

ABSTRACT: Based on documentary research and the analysis of a par-
ticular case: Samuel Garcia vs. INE This case discusses whether it is valid
to audit social networks, but on publications in which commercial brands
appear, leaving aside other discussions such as influencers. To identify
the main challenges for electoral auditing that can be glimpsed in the face
of such an assumption, the research is organized in four sections, plus
the conclusions. The first one presents the main problems of auditing so-
cial networks in Mexico. The second focuses on analyzing the jurispruden-
tial line that the TEPJF has developed in interpreting the rules governing
what is published on social networks. Subsequently, it will be observed
what was resolved in the judgment Sup-Rec-887/2018, in which the au-
thority seeks to determine whether the publications in which commercial
brands appear must be audited and if so, which are the rules that must
be followed. In the fourth section, some positions for and against the an-
alyzed judgment will be examined, to put the High Court’s determination
on the table for discussion. Finally, conclusions are presented.

PALABRAS CLAVE: fiscalizacion; redes sociales; equidad en la contienda;
marcas comerciales.

KeywoRrbps: Auditing; Social Networks; Fairness in the contest; Trademarks.

I. INTRODUCCION

P ara algunos desafortunadamente, y para otros no tanto, los par-
tidos politicos destinan gran parte de su financiamiento a fin
de estar en las preferencias del electorado y conquistar el poder'.
Hoy en dia si se quiere cumplir con tal objetivo no basta con reali-

! Ver mds sobre financiamiento: Zovatto 2007; Woldenberg 2002; Santano 2013;
Mufioz-Pogossian 2015.

132 | Ao 2022, Volumen 5, NUmero 1: Enero-Junio 2022



Un desafio de las redes sociales: la fiscalizacion...

zar actos publicos, colocar posters y murales en la calle o difundir
las propuestas por medios de comunicacion tradicionales, como
lo son la radio y la television. Estd claro que es necesario buscar
e implementar nuevas formas de comunicacion politica, por ejem-
plo, el contratar a influencers, artistas o cantantes para que realicen
spots; crear trending topic; promover el uso de hashtag, entre otras
acciones. Siguiendo esta logica, las redes sociales han adquirido
poco a poco mayor importancia y se ha dado pie a una nueva forma
de vender la informacion (Briones Martin 2014: 5)2.

Esto pareciere no ser cadtico, al contrario, podria constituir
una efectiva alternativa para llegar a un mayor nimero de perso-
nas. Sin embargo, no todo es tan alentador, pues las redes sociales
han puesto en jaque al actual sistema de fiscalizaciéon mexicano.
Pero ;cudl es un problema? Por un lado, debemos tener claro
que las redes sociales facilitan el ejercicio mas democratico, abier-
to, plural y expansivo de la libertad de expresion. Bajo esta linea,
la autoridad jurisdiccional electoral ha precisado que Facebook,
Twitter y YouTube son medios idéneos para ejercer dicho derecho
al permitir compartir informacion y realizar juicios de valor®. Asi,
se ha precisado que las medidas que puedan impactar a este medio
de comunicacion deben salvaguardar la libre y genuina interaccion
entre los usuarios, eliminando potenciales limitaciones (TEPJF, Ju-
risprudencia 19/2016, 22 junio 2016).

Por el otro lado, no podemos perder de vista que el nuevo siste-
ma de fiscalizacién mexicano tiene un objetivo claro: salvaguardar
el principio de equidad en la contienda, y establecer una cancha
pareja entre quienes contienden. Si bien es cierto, hay una li-
nea jurisprudencial clara sobre la regulaciéon de algunos medios
de comunicacién como la radio, television y los medios impre-

> En la eleccion presidencial del 2018 las candidaturas presidenciales declararon
que destinaron 106 millones 277 mil 182 pesos en la difusion de videos musi-
cales, spots, publicidad en Facebook, entre otros. Es el segundo mayor gasto
de campaiia, después de la realizada en la via publica (Nicolai et al. 2018).

? Se pueden analizar las sentencias: Sup-REP-542/2015 (20 abril 2016) y Sup-
Jrc-168/2016 (1 junio 2016).
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sos, no sucede lo mismo con las redes sociales, al existir lagunas
—sobre todo con la difusién de la propaganda, ya sea electoral
o gubernamental—.

En consecuencia, tanto la autoridad fiscalizadora como el Tri-
bunal Electoral de Poder Judicial de la Federacion (Tepjr) —al
ser la autoridad que resuelve los medios de impugnaciéon— se han
enfrentado ante, principalmente, dos dilemas: 1) identificar cuando
una publicacién es un auténtico ejercicio del derecho a la libertad
de expresion, o por el contrario, tiene fines electorales; 2) y las
lagunas normativas. Estos dos problemas generan que no se tenga
con claridad cuando y qué tipo de publicaciones se deben fiscalizar.

Sobre las lagunas normativas, de acuerdo con Joaquin Sanchez
y Teresa Pintado (2017) existen tres tipos de publicidad: los medios
pagados, propios y ganados. Los primeros son aquellos que son
contratados para la realizacidon de un servicio, como anuncios
en television y vallas publicitarias. Usualmente, se producen por la
necesidad de generar un alcance en especifico o un impulso. Este
tipo de publicad se fiscaliza por la autoridad electoral, sin existir
dudas sobre cual fue el gasto realizado.

Los medios propios son aquellos que se encuentran controlados
por una empresa o una persona, por ejemplo, Facebook, los sitios
web, aplicaciones moviles. Este tipo de publicidad requiere una ma-
yor produccién. En principio, tampoco hay dificultades para fiscali-
zarla, ya que los partidos politicos deben informar cudnto gastaron
en su creacion y difusién a través de las redes sociales.

Por ultimo, estan los medios ganados que consisten en las pu-
blicaciones que se crean espontaneamente derivado de una noticia
o de los comentarios en las redes sociales. Estos se generan de ma-
nera gratuita, teniendo gran impacto porque es publicidad organi-
ca, genuina y motiva a quienes la consumen para que compartan
la informacidn. Se crean a través de las redes sociales y en ocasiones
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sin ningun filtro o limite. En otras palabras, es la publicidad que no
se paga, ni en principio, se puede cuantificar el beneficio, ya sea
economico o politico. Precisamente, es el tipo de publicidad que se
analizard en este trabajo.

Los medios ganados por si solos ya resultan problematicos
al momento de querer cuantificar el gasto realizado para poder
fiscalizar. Pero se puede complejizar atin mas al analizar las publica-
ciones en las que se visualizan fotografias de candidaturas portando
ropa de equipos de fatbol o con alguna marca comercial.

En un afan por identificar los principales desatios para la fiscali-
zacion electoral que se vislumbran ante tal supuesto, la investigacion
se ordena en cuatro apartados, mas las conclusiones. En el primero
se exponen los principales problemas de la fiscalizacion de las re-
des sociales en México. El segundo se centra en analizar la linea
jurisprudencial que el TEpJF ha desarrollado al interpretar las re-
glas que rigen sobre lo publicado en las redes sociales. Posterior-
mente, se observara lo resuelto en la sentencia Sup-Rec-887/2018,
en la que la autoridad busca determinar si las publicaciones en las
que aparecen marcas comerciales se deben de fiscalizar y en su caso
cuales son las reglas que se deben de seguir. En el cuarto apartado
se examinaran algunas posturas a favor y en contra de la sentencia
analizada, a fin de poner en la mesa de discusion la determinacion
del Alto Tribunal. Finalmente, se presentan las conclusiones.

Este analisis se nutre de informacién documental y del analisis
de un caso en particular: Samuel Garcia vs. INE. En este sentido,
es importante precisar que el objeto de analisis de la discusion
exclusivamente versa sobre la fiscalizacion en redes sociales, pero
sobre las publicaciones en las que aparecen marcas comerciales,
dejando a un lado otras discusiones como la de los influencers.
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II. FISCALIZACION DE REDES SOCIALES
EN EL CONTEXTO MEXICANO

En la Opinion Consultiva 5/85 “La Colegiacion Obligatoria
de Periodistas”, la Corte Interamericana de Derechos Humanos
(Corte IpH) sefialé por primera vez que el derecho a la libertad
de expresion y pensamiento es una piedra angular en las socieda-
des democraticas’. Posteriormente, en la sentencia Ricardo Canese
vs. Paraguay sostuvo que los Estados deben proteger y garantizar
el ejercicio de este derecho en el debate politico durante el pro-
ceso electoral, ello “implica que se permita la circulacién libre
de ideas e informacion respecto de los candidatos y sus partidos
politicos por parte de los medios de comunicacidn, de los propios
candidatos y de cualquier persona que desee expresar su opinion
o brindar informacién” (Corte IDH, Ricardo Canese vs. Paraguay,
31 agosto 2004).

No hay duda de que el derecho a la libertad de expresion es de
suma importancia para los sistemas democraticos porque permi-
te que la ciudadania se encuentre informada y asi puedan elegir
libremente a sus representantes. En consecuencia, los Estados
deben proteger y salvaguardar este derecho, sin establecer mayo-
res limites que los previstos en los tratados internacionales y sus
constituciones.

Un medio para ejercer esta prerrogativa es el Internet. En tér-
minos de lo establecido por el Relator Especial de Naciones Uni-
das sobre la Promocidn y la Protecciéon del Derecho a la libertad
de Opinioén y de Expresidn, el Internet es un medio de comuni-
cacion que ha permitido que las personas se puedan comunicar
de manera instantanea y con un bajo costo (Asamblea General,

* Este argumento se ha reiterado en repetidas ocasiones. Ver mas: Comision IpH,
Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expre-
sién; Corte IDH, Claude Reyes y otros vs. Chile, 19 de septiembre de 2006; Corte
Ipn, Herrera Ulloa vs. Costa Rica; Corte IDH, Ricardo Canese vs. Paraguay, 31 de
agosto de 2004; Corte IDH, Rios y otros vs. Venezuela, 28 de enero de 2009; Corte
Corte IDH, Perozo y otros vs. Venezuela, 28 de enero de 2009.
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Informe del Relator Especial sobre la promocion y la proteccion
del derecho a la libertad de opinion y de expresion. A/66/290, 10 de
agosto de 2011: parr. 10).

Por su parte, la Organizacion de Estados Americanos (OEA) se-
nalé en la Resolucién AG/REs.2792 (XLII-O/12), “Utilizacion de las
telecomunicaciones/ tecnologias de la informacién y la comuni-
cacién para crear una sociedad de la Informacién Integradora” (4
junio 2012), que las tecnologias de la informacién son “esenciales
para el desarrollo politico, econémico, social y cultural, como tam-
bién esencial para la reduccion de la pobreza, la creaciéon de em-
pleo, la proteccién ambiental y para la prevencién y mitigacion
de catastrofes naturales”

En esta misma linea, la Relatoria Especial para la Libertad
de Expresion de la OkA identificd que “las caracteristicas particu-
lares de internet deben ser tomadas en cuenta al momento de re-
gular o valorar alguna conducta generada en este medio, ya que
justo estas hacen que sea un medio privilegiado para el ejercicio
democratico, abierto, plural y expansivo de la libertad de expresion”
(2013). Asimismo, la Comisién de Venecia, en el Informe sobre
Tecnologias Digitales y Elecciones del 2019, se pronuncié en contra
de la posibilidad de regular las interacciones en las redes sociales
en el periodo electoral, ya que considera al Internet como un medio
idéneo para ejercer la libertad de expresion.

Siguiendo esta logica, se ha precisado que las caracteristicas
del Internet ayudan en la consolidacion de la democracia. En la
actualidad, su importancia deriva, entre otras cosas, en que aun-
que alguna candidatura o partido politico no cuente con grandes
recursos econémicos para hacer campanas en los medios de co-
municacidn tradicionales o en la calle, pueden recurrir a las re-
des sociales y llegar a muchas personas, por ejemplo, al convertir
su candidatura o alguna publicacién en tendencia.

Un claro ejemplo de la importancia del Internet en los procesos
electorales es el caso de la eleccion presidencial del 2006 (México),
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en el cual fue recurrente la difusién de correos electrénicos y la
creacion de blogs personales, sobre todo por parte de los entonces
candidatos presidenciales Felipe Calder6n Hinojosa y Andrés Ma-
nuel Lopez Obrador (Meneses Rocha y Bafiuelos Capistran 2009:
5). En especifico, la difusion de estos correos electronicos provocod
la realizacion de disefios y edicién de videos a través de programas
computacionales como Photoshop, Flash, entre otros.

En dicho proceso electoral no se habian establecido las reglas
minimas que se debian respetar para la difusion de la informacion
a través de este medio de comunicacion. Mucho menos se preveia
alguna regulacion en la norma electoral —en especifico la relacio-
nada con la fiscalizacién—, se desconocia qué elementos se debian
cuantificar, cuales no y de qué forma.

Si bien, es a partir del 2008 cuando la plataforma de Facebook
y Twitter comienzan a ganar espacio en el ambito publico (Carde-
nas Lopez 2018), es hasta el 2014 cuando el reglamento de Fisca-
lizacion del Instituto Nacional Electoral (INE) reguld el monitoreo
en los medios digitales. En particular, la fraccion 4 del articulo
199 del Reglamento puntualiza que dentro de la cuantificacion
de los gastos de campanias se deben contemplar aquellos relativos
a los gastos de propagandas, entre los que se encuentran los anun-
cios pagados en Internet.

En especifico, sobre este tipo de gastos se contempla:

“d) Gastos de produccion de los mensajes para radio y televi-
sién: comprenden los realizados para el pago de servicios profe-
sionales; uso de equipo técnico, locaciones o estudios de grabacién
y produccion, asi como los demads inherentes al mismo objetivo.

> Algunos de los gastos de campana previstos en la normativa son: propaganda
—volantes, mantas, pancartas, equipo de sonido—; gastos operativos de la cam-
paila —sueldos y salarios de la persona eventual, la renta de inmuebles y mue-
bles—; los gastos de propaganda en diarios, revistas y otros medios impresos;
produccion de los mensajes para radio y television; estudios, sondeos y encuestas
que den a conocer las preferencias electorales; gastos de la jornada electoral.
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e) Gastos de anuncios pagados en internet: Comprenden
los realizados en inserciones, banners, tweets, anuncios, cuentas
de redes sociales, paginas de Internet, asi como otros similares
por los que se haya efectuado un gasto y tengan como finalidad
promover la campaiia de un partido politico o candidato” (énfasis
anadido) (articulo 199 del Reglamento de Fiscalizacion).

En principio, de la lectura del inciso e) se deduce que no basta
con realizar un pago, también es necesario que con esa publicacién
se promueva la campana politica o una candidatura. Siguiendo esta
légica, se puede afirmar que las reglas de fiscalizacion de las redes
sociales son claras y se deben actualizar dos elementos.

Entonces, es correcta la interpretacion respecto a que los ele-
mentos se deben entender de manera indisoluble. Bajo esta linea,
;qué sucede si no se actualiza alguno de los dos elementos? La 16-
gica nos dice que, al hacer una interpretacion textual de la norma,
en primera instancia se puede afirmar que si algun partido politico,
candidato o candidata realiza alguna publicacién sin la intencion
de promoverse, no se deberia contar como gasto de campaia. O,
por el contrario, si se tiene la intencién de convencer al electorado
de una candidatura, pero no se paga por la publicacién tampoco
se esta incurriendo en la normativa electoral.

Dicho de otra forma, no hay duda de que se deben fiscalizar
los gastos de los anuncios pagados en internet y los pagos realiza-
dos para la produccion y post-produccion de los mensajes. En con-
secuencia, se puede concluir que necesariamente se debe pagar
o entregar algo a cambio por el servicio para que se pueda fiscalizar.
Pero surge la duda: ;se puede fiscalizar la propaganda ganada?

Esta disyuntiva se engrandece toda vez que la realidad nos de-
muestra todo lo contrario. En los procesos electorales se puede
visualizar publicidad no pagada que genera un impacto diferen-
ciado entre quienes contienden, beneficiando o perjudicando a al-
gunas candidaturas.
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Sin embargo, esta idea resulta vencible porque la Tesis X/2015
sostiene que la interpretacion de las normas en materia de fiscaliza-
cioén no necesariamente implica que se realice de forma gramatical.
En otras palabras, la normativa sobre fiscalizacion establece que se
deben actualizar dos elementos, pero la tesis afirma que no es ne-
cesario que se realice una interpretacion gramatical de las normas
sobre fiscalizacion.

Por otro lado, tal como se ha precisado el Reglamento de Fis-
calizacion en su articulo 199, inciso e) establece que los gastos
de propaganda digital incluyen las inserciones, banners, tweets,
anuncios, cuentas de redes sociales, paginas de Internet, etcétera.
Igualmente, el propio Reglamento en sus articulos 143, inciso d)¢,
203, 215y 379 sefala la forma en la cual las candidaturas deben
publicar la lista de proveedores y los montos asignados, asi como
la forma en la que se comprueban los gastos de propaganda. Par-
tiendo de estos preceptos, Rubén Vazquez afirma que las reglas
tienen imprecisiones:

1) Costos fijos vs. subastas: la ley sefiala que se debe dar a conocer
el costo unitario por cada anuncio, pero esto no es facil ya que
la contratacion en Internet es mediante un modelo de subas-
ta o real time bidding’. En este modelo se coloca un anuncio,
se incluyen palabras clave, datos sociodemograficos del publico
o los intereses de la audiencia. Entre las ventajas se encuentra

¢ El articulo sostiene que en el caso de la propaganda contratada en internet,
los sujetos obligados deberan establecer en el informe de gastos: el nombre de la
empresa con la que se contraté la colocacion, las fechas en las que se colo-
c6 la propaganda, las direcciones electrénicas en las que se colocd, el nimero
de poliza de diario con la que se cred el pasivo correspondiente, el valor unitario
de cada tipo de propaganda, el nombre del beneficiado, y en el caso de subcon-
trataciéon de un proveedor extranjero se debe detallar los conceptos gastados.

7 Este sistema consiste en la subasta online de espacios publicitarios en tiempo
real. Es decir, es un modelo donde “los anunciantes eligen el local, la audiencia
y el momento ideal para generar impacto con su anuncio. En términos genera-
les, podemos decir que es el modelo de adquisicion de impresiones por medio
de un sistema de pujas y que el principal objetivo es proporcionar la publicidad
adecuada para los clientes potenciales” (Pereda 2019).
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que un especialista puede optimizar el presupuesto con el ob-
jetivo de utilizar poco dinero e impactar en la mayor cantidad
de personas. Sin embargo, al contratar este tipo de publicidad
no se puede cuantificar anuncio por anuncio. Asi que la fiscali-
zacién es imprecisa (Vazquez 2018).

2) Campanas negras, direccionamiento de la opinién publica digi-
tal y bots*: en el reglamento se precisa que tanto las candidaturas
como proveedores deben explicar dénde y como gastan los re-
cursos. Sin embargo, las redes sociales propician que cualquier
persona pueda iniciar una campaifia propagandistica desde cual-
quier lugar, sin que necesariamente pertenezca a algun partido
politico (Vazquez 2018). Esto impulsa a la creacion y difusion
desmedida de las noticias falsas o fake news que en ocasiones
son resultado de una estrategia de campana’.

3) Colaboracion con las plataformas: no hay ningtin reglamento
o normativa que obligue a Facebook, Twitter o Google para
que informe cuanto han invertido los candidatos o los partidos
politicos en la publicidad digital. Ni mucho menos para que se-
falen a aquellas personas ajenas que han invertido en la difusién
de las noticias falsas (Vazquez 2018)".

8 Algunas sentencias sobre este tema son: SUP-JRC-165/2008, 26 octubre 2008
y Sup-REP-579/2015, 24 febrero 2016.

° Con el objetivo de combatir la desinformacion en las campaiias politicas, en las
elecciones del 2018, se cre6 la pagina verificado.mx, en la cual participaron al-
rededor de 60 medios de comunicacién, organizaciones de la sociedad civil
y universidades, con el objetivo de analizar las noticias que se difundan durante
el periodo electoral y poder identificar aquellas que eran falsas.

9 El INE ha buscado mecanismos para controlar los gastos que realizan los par-
tidos politicos y candidaturas en Internet. Su primer esfuerzo fue el acuerdo
firmado, el 30 de enero de 2018, con la plataforma Facebook a fin de proporcio-
nar informacion en tiempo real sobre los resultados de la votacion, mas no para
que informara cuanto se paga por publicidad. El acuerdo se encuentra disponible
en: «https://centralelectoral.ine.mx/2018/02/13/conoce-el-convenio-de-colabora-
cion-firmado-entre-el-ine-y-facebook/» [Consultado el 14 de octubre de 2021].
Desafortunadamente el acuerdo no prevé entre sus objetivos coadyuvar en ma-
teria de fiscalizacion.
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Otro problema que se presenta es que el INE fiscaliza las facturas
que le entregan, de conformidad a lo establecido en el Reglamento,
pero en estas no se detalla qué incluyen los gastos, por ejemplo,
videos o paginas que se contratan para afectar a otras candidaturas
(Nicolai et al. 2018).

En definitiva, no hay duda de que el Internet es importante
para el contexto electoral. Sin embargo, la autoridad electoral tie-
ne un gran reto al tratar de establecer las reglas para su regulacion.
La publicidad en las redes sociales en la practica es compleja por-
que en ocasiones es imposible distinguir la publicidad de lo que no
lo es, hay imprecision en lo gastado en las redes sociales, surgen
fake news o trending topics que no se pueden limitar'. Incluso,
en ocasiones no son precisamente los partidos politicos o candi-
datos los que generan dicha publicacidn. Existen terceros que han
provocado complejos problemas en el modelo de fiscalizacion.

II1. PRINCIPALES CRITERIOS JURISPRUDENCIALES
SOBRE LA FISCALIZACION EN REDES SOCIALES

Las autoridades electorales —jurisdiccionales y administrati-
vas—, desde su trinchera, han realizado esfuerzos para interpretar
los limites de la libertad de expresion en las redes sociales, fiscalizar
las interacciones y establecer las reglas que se deben seguir. La linea
jurisprudencial que se ha marcado es:

1) Presuncion de espontaneidad: En la jurisprudencia 18/2016 (22
junio 2016) se identifica que la difusiéon de mensajes en redes
sociales debe estar ampliamente protegida por el derecho a la

! La Sala Superior ha sefialado que no existe ninguna normativa que regule
las fake news, definiéndolas como la “informacion falsa o reproduccion de una
falsedad que aparenta reflejar una noticia o una realidad que puede ser difun-
dida a través de internet u otros medios de comunicacién y tiene como objetivo
influir en opiniones vinculadas con cuestiones publicas como por ejemplo temas
politicos o electorales” (TEPJF, SuP-REP-143/2018, 23 agosto 2018: 29).

142 | Ao 2022, Volumen 5, NUmero 1: Enero-Junio 2022



Un desafio de las redes sociales: la fiscalizacion...

libertad de expresion. En este sentido, en primera instancia debe
existir una presuncion de espontaneidad.

2) Importancia de las redes sociales: el TEPJF en la jurisprudencia
19/2016 reafirmé lo sefialado por las autoridades internacio-
nales, al sefialar que las redes sociales son un medio que posi-
bilitan el ejercicio democratico, abierto y plural de la libertad
de expresion. Ademas, identifica que “cualquier medida que se
establezca debe estar orientada, en principio, a salvaguardar
la libre y genuina interaccion entre los usuarios” (22 junio 2016).

3) Libertad de expresion y propaganda politica: durante el proce-
so electoral 2014-2015 diversos partidos politicos denunciaron
ante el INE que personalidades publicas compartieron en Twi-
tter informacion a favor del Partido Verde Ecologista de Mé-
xico (PVEM)®. Los argumentos de los actores versaban en que
las publicaciones representaban propaganda electoral y se ha-
bian realizado en periodo electoral (Terjr, SuP-REP-016/2016
y SuP-REP-022/2016 acumulado, 20 abril 2016).

La Sala Superior determiné que no se actualizo la infraccion
porque los tuits se publicaron bajo el libre ejercicio de la libertad
de expresion en el contexto politico. Sin embargo, sanciond al par-
tido por culpa in vigilando® al no adoptar las medidas adecuadas
y oportunas para prevenir la difusion de la informacion.

Esta sentencia es importante porque en ella se concluye que to-
dos los mensajes realizados por cualquier persona, sea famosa
o no, tienen la presunciéon de haberse emitido de manera esponta-
nea; en consecuencia, se encuentran protegidos por el derecho a la

12 El analisis de la sentencia se concentré en 43 tuits.

13 El TepJF ha sefialado que la culpa in vigilando es cuando “los partidos pueden
ser indirectamente responsables por actos que realizan sus candidatos simpa-
tizantes o personas vinculadas al partido [...] cuando [los partidos politicos]
incumplan con su deber de garante, por falta razonable de supervision o accién
para prevenir, impedir, interrumpir o rechazar los actos ilicitos que realizan
dichas personas” (Sup-Rap-0176/2010, 9 marzo 2011).
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libertad de expresidn. Sin embargo, pueden presentarse supuestos
en los que los partidos politicos quieran beneficiarse por la po-
pularidad de algtin personaje (TEpJF, SUP-REP-016/2016 y SUP-
REP-022/2016 acumulado).

Otro factor importante de la sentencia es que se analizaron
los elementos: temporalidad —tiempo en que se publicaron—
material —contenido del mensaje— y personal —quién realizé
la publicacién—. Por primera vez se visualiza la importancia de los
medios digitales en las elecciones politicas, el impacto que tiene
en la sociedad y la falta de regulacion™.

4) Las publicaciones en las redes sociales deben respetar las reglas
electorales: la Sala Superior en la sentencia Sup-Rep-123/2017
resolvié que las redes sociales permiten la comunicacién directa
e indirecta entre los usuarios, lo que coadyuva a la generacion
de ideas y opiniones, la difusion de la informacién y generacién
de un intercambio o debate. Se reafirma que ello no excluye
alos usuarios de sus obligaciones y prohibiciones previstas en la
ley (TePJE, SUP-REP-123/2017, 26 julio 2017). En este sentido,
hay distincién entre lo permitido y prohibido para la propa-
ganda de los medios entre las comunicaciones convencionales
y las digitales.

5) Los gastos de produccion de videos se deben fiscalizar: en la re-
solucién Sur-RaP-719/2017 y acumulados se determiné que se
debia fiscalizar los gastos de produccion y post-produccion
de los videos en Facebook, a favor del entonces candidato a la
Gubernatura del Estado de Coahuila, Miguel Riquelme Solis.

En este caso se impugné la resolucion emitida por el Con-
sejo General del INE (INE/CG501/2017) en la que se determiné

4 En el proceso electoral 2020-2021 nuevamente se sanciono a este partido por la
publicacién, en veda electoral, de historias en Instagram. Las frases utilizadas
fueron: “voy a votar por el Verde, porque sus propuestas van muy acorde a mi
ideologia”, “el dia de mafana que son las elecciones, voy a votar por el Partido
Verde”. Ver mas: Sup-Rap-172/2021, 19 agosto 2021.
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la existencia de un rebase del tope de gastos de campafia porque
no se cuantificaron los gastos de produccién y post-produccion
de ochenta y cuatro videos. La litis radica en que el INE, al revisar
el informe de gastos de campaia, consider6 que la mayoria de los
gastos se habian reportado y comprobado debidamente. Sin em-
bargo, en una segunda resolucién se cuantificé el valor de ochenta
y dos promocionales, concluyendo que no se habian reportado
la totalidad de ellos.

El caso es importante porque la Sala Superior, entre otras cosas,
sefialo que “frente a gastos no reportados o novedosos la autori-
dad fiscalizadora se encuentra en la posicion de valuar un bien
o servicio” (Sup-RaP-719/2017 y acumulados: 352). En esta sen-
tencia encontramos otro elemento: todos los gastos realizados a la
luz de la propaganda que se utiliza en las redes sociales se deben
de fiscalizar.

6) Uso indebido de nombres: el 13 de abril de 2018 el INE emiti6
el comunicado de prensa num. 194, manifestando que la Co-
misién de Quejas y Denuncias del Instituto declaraba impro-
cedente la medida cautelar solicitada por el partido MORENA,
en la que se solicitd sancionar a quien resulte responsable por el
uso indebido del nombre Andrés Manuel Lopez, Andrés Ma-
nuel y el acrénimo AmLo, en el buscador de Google. A juicio
del actor la indexacion de las palabras conducia directamente
con informacion correspondiente al entonces candidato José
Antonio Meade®.

En este caso no se sanciond a Meade ni se le solicité informar
el gasto ejercido por este tipo de publicidad, al concluirse que no
se confundia a la gente®.

> El comunicado se encuentra disponible en: «https://centralelectoral.ine.
mx/2018/04/13/comision-de-quejas-y-denuncias-declara-improcedente-medi-
da-cautelar-solicitada-por-morena/» [Consultado el 4 de enero de 2022].

16 Ver mas sobre los casos mas importantes sobre fiscalizacion en redes sociales:
Catillo y Plascencia 2021.

ARO 2022, Volumen 5, NUmero 1: Enero-Junio 2022 | 145



https://centralelectoral.ine.mx/2018/04/13/comision-de-quejas-y-denuncias-declara-improcedente-medida-cautelar-solicitada-por-morena/
https://centralelectoral.ine.mx/2018/04/13/comision-de-quejas-y-denuncias-declara-improcedente-medida-cautelar-solicitada-por-morena/
https://centralelectoral.ine.mx/2018/04/13/comision-de-quejas-y-denuncias-declara-improcedente-medida-cautelar-solicitada-por-morena/

Revista Internacional y Comparada de Derechos Humanos

Ahora bien, hasta este punto podemos afirmar que la linea ju-
risprudencial del TEPJF era clara y no habia duda de que se debian
contabilizar los gastos de produccién y las publicaciones realizadas
en las redes sociales de las candidaturas o partidos politicos”. Asi-
mismo, se puntualizd que los actores politicos tienen que respetar
el derecho a la libertad de expresién, y ante una posible colisiéon
se debe interpretar como un auténtico ejercicio de esta prerrogativa.

Sin embargo, en el 2017 el TEPJF dict6 una sentencia que a con-
sideracion del INE no se justificaba la fiscalizacion porque con ésta
se limitaba el derecho a la libertad de expresion. Para efectos del tra-
bajo, la sentencia se titula Caso Samuel Garcia vs. INE [2017]*.

Es importante el analisis de esta sentencia porque se pone entre
dicho la linea jurisprudencial que hasta el momento habia seguido
tanto el INE como el TEpJF. Ademds, surge la pregunta con relacion
a qué debe prevalecer cuando una candidatura publica fotos en las
que se utiliza una playera con alguna marca o imagenes conocidas:
la equidad en la contienda o la libertad de expresion.

IV. CAsO SAMUEL GARCIA vs. INE [2017]
1. Antecedentes del caso

Durante el Proceso Electoral Federal 2017-2018 se renovaron
500 cargos en la Camara de Diputados, 128 en la Camara de Se-

7 En el proceso electoral 2020-2021 se emitieron diversas sentencias sobre
las publicaciones realizas por influencers (TEPJE, SUP-Rap-180/2021, Sup-
Rapr-235/2021, Sur-RaP-317/2021; Sur-RaP-399/2021; Sur-Jpc-1129/2021,
y Sup-Jpc-1132/2021, acumulados, 14 septiembre 2021; Sup-REC-1159/2021
y acumulados, 19 agosto 2021; Sup-Jrc-144/2021 y Sup-Jpc-1139/2021 acu-
mulados, 22 septiembre 2021; Sup-RapP-421/2021, 8 diciembre 2021; Sup-
Rap-422/2021, 8 diciembre 2021); edicion de videos (Sur-Rapr-179/2021,
9 septiembre 2021).

'8 Es importante precisar que para efectos de esta investigaciéon no se analizan
las sentencias sobre influencers, al no ser objeto de estudio.
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nadores y el cargo a la presidencia de la Republica. Las elecciones
tuvieron lugar el primero de julio del 2018.

Dias después de los comicios —4 de julio— la Unidad Téc-
nica de Fiscalizacién recibié el oficio nimero INE/JLE/NL/UTE-
Er-392/2018, remitiéndose el escrito de queja, presentado por José
Juan Hernandez Hernandez, representante propietario del Partido
Revolucionario Institucional (Pr1) ante el Consejo Local del INE
en el Estado de Nuevo Leon. El actor denunci6 hechos que a su jui-
cio eran violatorios de la normativa electoral, realizados por Samuel
Alejandro Garcia Sepulveda, entonces candidato al Senado por el
principio de mayoria relativa, por el partido Movimiento Ciudada-
no (Mc). Especificamente, se cuestiono el origen, monto, destino
y aplicacion de los recursos destinados al proceso electoral 2017-
2018 y un supuesto rebase del tope de gastos de campana por la
publicidad de diversas publicaciones realizadas en Facebook, por el
entonces candidato.

Los argumentos aludidos por Hernandez consistian en que
presuntamente el entonces candidato no habia reportado gastos
por el uso de licencias de marcas, personajes y personas publicas
o que gozaban de un reconocimiento social, ni gastos por concep-
to de la personalizacion de playeras de fttbol. Se solicit6 al INE
que determinara el monto que representaba el beneficio generado
a la campana de Samuel Garcia y se sefialara responsabilidad a los
sujetos responsables de la falta.

Los hechos vertidos giraban en torno al supuesto aprovecha-
miento indebidamente en las redes sociales de las marcas Star
Wars, The Home Depot, Tigres, Tecate, Afirme, Coca Cola, Telcel,
Cemex, Tolteca, Adal Ramones y Adidas. Toda vez que Samuel
habia publicado 18 imdgenes en su cuenta personal de Facebok,
donde aparecia con la playera del Club de Tigres o la playera de la
Seleccién Mexicana®.

»

1 En las playeras se pusieron frases como: “Samuel Garcia” “Senador” y el niime-
ro 1, debajo de la leyenda #ELNUEVOLEON?”. En la parte frontal de una playera
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Motivado por lo anterior, el INE inici6 un procedimiento admi-
nistrativo sancionador en materia de fiscalizacion, con el objetivo
de identificar si el partido Mc y su entonces candidato Samuel
Garcia habian omitido reportar en el informe de gastos de campafia
el pago de derechos para poder utilizar el logotipo de diversas mar-
cas, personajes y la imagen de personas de reconocimiento social,
y en su caso, la cuantificacién del monto. En particular, se resolvio
si los sujetos obligados habian incumplido con lo dispuesto en los
articulos 443, numeral 1, inciso ¢) y f) de la LGIPE; los articulos
25, numeral 1, inciso i), 54, numeral 1, y el 79, numeral 1, inciso
b) de la Lgpp; los articulos 96, numeral 1 y 127, numeral 1 del
Reglamento de Fiscalizacion.

En su defensa, Juan Miguel Castro Rendon, representante pro-
pietario de Mc ante el Consejo General del INE, manifest6 que:

1) Las fotografias publicadas en la red social Facebook fueron en la
cuenta personal y no oficial del entonces candidato.

2) Cuando se adquiere un bien que se encuentra en el mercado
se adquiere el derecho de poder usarlo, poder estamparle algtin
numero, texto, logotipo o lo que se considere idéneo. Ni exis-
te alguna normativa electoral que prohiba el uso de playe-
ras deportivas.

3) La utilizacion de playeras deportivas, por si misma, no cons-
tituye violacion a la ley electoral, mucho menos el uso de li-
cencias de las marcas que patrocinan a los equipos de futbol
(Sup-REC-887/2018).

Con la finalidad de adquirir la informacién necesaria para resol-
ver el asunto, el INE solicito al Instituto Mexicano de la Propiedad
Industrial, a la Direccion del Secretariado de la Secretaria Ejecutiva
del Instituto Nacional Electoral, al apoderado y/o Representante
legal de: Lucasfilm TD, Cervezas Cuauhtémoc Moctezuma S.A
de C.V, The Home Depot, Administradora de Marcas R.D. S de

de la Seleccién Nacional se puso el logotipo del Partido Mc.
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R.L. de C.V,, que respondieran si existian contratos o en su caso
la autorizacion del uso de la marca registrada.

Las personas morales informaron, entre otras cosas, que no re-
cibieron alguiin pago ya sea en efectivo o en especie para el uso de la
marca, ni se otorgaron licencias para efectos de propaganda electoral.
En efecto, al adquirir una playera se pueden personalizar con nu-
meros, frases, nombre de personas o lo que se considere necesario.

Derivado de las investigaciones realizadas y las pruebas pre-
sentadas por las partes, el 6 de agosto del 2018, el Consejo Gene-
ral del INE dict6 la resolucion en donde tomé en consideraciéon
lo siguiente:

1) Gastos no reportados por uso de licencia de marcas, personajes
y personas con reconocimiento social: se considerd que la pre-
tension del actor se basé en la existencia de un pago de derechos
para poder utilizar la imagen de una marca, personaje o perso-
na con reconocimiento social. Sin embargo, de las actuaciones
realizadas se desprende que este supuesto no se actualizo. Por lo
cual, los titulares de las marcas son los facultados para iniciar
las acciones legales que consideren oportunas por el uso ilegal
de su marca.

Asimismo, sefial6 que los patrocinadores de un equipo de fatbol
tienen como contraprestacion que sus marcas aparezcan en los
articulos promocionales, por ejemplo, las playeras. En este sentido,
cualquier persona que adquiera los productos los puede personali-
zar, al encontrarse a la venta y disposicién del publico en general.

Al analizar si hubo algtin beneficio que pudiera constituir algu-
na infraccion a la normativa electoral aplicable se sostuvo que en
ninguna de las 18 imagenes en Facebook aparece el titulo Publici-
dad®; en las publicaciones no se hacia algun llamado al voto; y la

2 Cuando aparece la palabra Publicidad significa que se realizé un pago a la
red social con la finalidad de que la publicacién obtenga una mayor difusion.

ARo 2022, Volumen 5, NUmero 1: Enero-Junio 2022 | 149




Revista Internacional y Comparada de Derechos Humanos

red social de Facebook permite que la difusion de la informacion
se realice de manera gratuita y por cualquier persona.

En conclusidn, el INE no advirtié que las publicaciones de-
nunciadas hayan otorgado algin beneficio a los sujetos obliga-
dos; por lo que no se constituy6 ninguna infraccién en materia
de origen, monto, destino y aplicacién de los recursos. Es decir,
la autoridad electoral, considerd que las publicaciones realizadas
se encontraban amparadas por el derecho a la libertad de expre-
sion. En consecuencia, en caso de sancionar al candidato a Senador
se estaria constituyendo en un acto de censura.

2) Gastos no reportados por concepto de las playeras personaliza-
das: la autoridad electoral, al analizar si el partido politico o el
candidato adquirieron algtn beneficio por la difusién de las
fotografias, tomd en consideracion:

a) Finalidad: a la luz de lo plasmado en las playeras que Samuel
Garcia portaba en las fotografias publicadas en su red social,
se advirtié que tenian el objetivo de generar un vinculo de afi-
nidad con la aficién del equipo de Tigres, la Seleccion Mexi-
cana y el partido politico por el cual postulaba —uno de los
logotipos era un le6n blanco en fondo naranja con la imagen
del aguila del Mc—.

b) Temporalidad: la publicacién de las imagenes se desarrollé en el
periodo de campana y el mundial de fttbol celebrado en Rusia.

c) Territorialidad: las fotogratias se tomaron en el Estado de Nuevo
Ledn, entidad por la que el entonces candidato postulo.

De tal modo, la autoridad electoral con fundamento en el ar-
ticulo 242 de la Lg1pe?, concluyo que al personalizar las playeras
de fatbol se convierten en propaganda electoral fiscalizable. Como
consecuencia y al actualizarse la falta prevista en el articulo 79,
numeral 1, inciso b) de la Ley General de Partidos Politicos y el

1 El articulo hace referencia a qué se debe entender por propaganda electoral.
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127, numeral 1 del Reglamento de fiscalizacién —presentacién
de los informes sobre gastos de campafna—, el INE, con la finalidad
de cuantificar el beneficio generado en la campaiia, decidié tomar
en consideracion los precios vigentes en el mercado.

La autoridad electoral concluyé que la irregularidad identifi-
cada correspondi6 a la omision de reportar los gastos realizados
por el concepto de las 3 playeras personalizadas, por un valor
de $3,957.00%; considerando una falta grave ordinaria, en virtud
de que se vulneraron los valores y principios protegidos en la le-
gislacion electoral. Se ordend a la Unidad Técnica de Fiscalizacion
que se estableciera dicho monto para efectos del tope de gastos
de campana del entonces candidato Samuel Garcia.”

Los hechos anteriores se pueden resumir en:

1) Samuel Garcia, entonces candidato al Senado, publicé en su
cuenta personal de Facebook diversas fotografias en las que apa-
recia con playeras de futbol que habia personalizado con frases
y logotipos de su partido politico.

2) El Pr1 denuncio ante la autoridad electoral que la actuacién an-
terior era violatoria de la normativa electoral en materia de fis-
calizacién porque el denunciado no habia informado los gastos
realizados en las publicaciones.

3) Tras las investigaciones realizadas por el INE se dedujo que no
hubo un pago a favor de las marcas o personajes que aparecian
en las fotografias. Por consiguiente, las personas morales eran

2 Cuantifico tres playeras de futbol personalizadas en los siguientes precios:
Playera del Tigres: $1,499.00; playera de la Seleccién Mexicana de color verde:
$1,439.00; y la playera de la Seleccién Mexicana de color blanca: $1,019.99.

2 El articulo 458, parrafo 5, de la LGIPE y la jurisprudencia 29/2009, sefialan
que para la individualizacién de la sancién se debe tomar en cuenta: la gravedad
de la responsabilidad, las circunstancias de modo, tiempo y lugar; condiciones
socioecondmicas del infractor, las condiciones externas y los medios de ejecu-
cién, y la reincidencia en el incumplimiento de las obligaciones.
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las acreditadas para demandar a Samuel Garcia por el uso in-
debido de la imagen.

4) Al comprar un bien se adquiere el derecho de uso y goce.
Quien lo compra lo puede usar libremente o personalizar
a su conveniencia.

5) Se acredité que Samuel Garcia no habia reportado el gasto efec-
tuado por las playeras; constituyendo una violacién a la norma-
tiva aplicable.

En conclusidn, el INE no acredit6 el beneficio econémico al can-
didato, pero si considerd que el valor de las playeras no se sefialé
en el informe de gastos. Sin embargo, no tomo en consideracién
en su resolucion el gasto que se ejercid en la personalizacién
de las playeras.

De la lectura de la resolucion se concluye que no se sancioné
la publicacion de las fotografias, sino el costo de las playeras. En-
tonces, se podria afirmar que para la autoridad electoral no es vio-
latorio de la normativa electoral las publicaciones que se realizan
en las redes sociales.

Sin embargo, el caso no concluyé en la resolucion emitida por la
autoridad electoral. Al término de la eleccion y siguiendo lo esta-
blecido en las reglas electorales, el Consejo Local del INE entre-
g6 la constancia de mayoria a la formula de Samuel Garcia y la
constancia de asignacion de primera minoria. Inconformes con lo
anterior, diversos actores recurrieron la actuacion y presentaron
diversos juicios ante la Sala Monterrey.
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2. Sentencia Sup-REC-887/2018*

El 3 de agosto de 2018 la Sala Monterrey emiti6 la sentencia Sm-
JiNn-1/2018 en la que declar6 la nulidad de la votacion de algunas
casillas, se modificaron los resultados del computo, pero no hubo
un cambio en la planilla ganadora, declarandose la validez de la
eleccién y la constancia de mayoria. Es importante sefialar que la
resolucion fue dictada, tres dias antes del acuerdo emitido por el
INE. Por este motivo, la autoridad no tomé en consideracion los ar-
gumentos y sancion impuestos en materia de fiscalizacion.

El Pr1y otros actores impugnaron la sentencia de la Sala Mon-
terrey, debatiendo que la autoridad jurisdiccional fue omisa en es-
tudiar la causa de nulidad planteada con respecto al rebase de topes
de gastos de campana por la publicaciéon de diversas fotografias
en sus redes sociales, por parte de los candidatos Samuel Garcia
y Victor Oswaldo Fuente.

Tres meses después, el 19 de octubre de 2018, la Sala Supe-
rior dictd la sentencia SuP-REC-887/2018 en la que analizé si la
autoridad responsable —Sala Monterrey— habia resuelto con ex-
haustividad la causal de nulidad planteada sobre el rebase de topes
de gastos de campana y si valoré debidamente las pruebas aporta-
das en la demanda.

¢ En este caso se desprenden otros temas de suma importancia como las publi-
caciones realizadas por influencer, la difusién de memes o el uso de caricaturas,
para fines metodolégicos solamente se van a analizar las publicaciones realizadas
por candidatos o candidatas en las que hayan aparecido marcas comerciales.
Sin embargo, es preciso referir que en la sentencia también se analizaron las pu-
blicaciones realizadas por Mariana Rodriguez Cantd, entonces novia del excan-
didato Samuel Garcia. La Sala determind que no le generaron algin beneficio
econdémico porque fueron realizadas como parte de un ejercicio legitimo del de-
recho a la libertad de expresion, al ser publicadas en su cuenta personal y retratar
su relaciéon amorosa con el entonces candidato.
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a. Exhaustividad y valoracion de las pruebas

La Sala Superior considerd que los agravios del recurrente eran
esencialmente fundados porque, aunque la Sala Monterrey requi-
ri6 al INE el dictamen y la resolucion de los informes de campana
de los ingresos y egresos de los sujetos denunciados, la sentencia
se dicto antes de desahogar el dictamen.

Es importante precisar que la Sala Monterrey no requirio a la
autoridad administrativa que informara sobre el estado que tenia
el dictamen, las constancias que se habian realizado o un informe
preliminar sobre la totalidad de los gastos reportados. Estos ele-
mentos a consideracion de la Sala Superior pudieron servir para
resolver el juicio de inconformidad. Es decir, la autoridad juris-
diccional no requirid las constancias necesarias para el estudio
del expediente y resolver sobre la utilizacion de las marcas comer-
ciales, y en su caso el beneficio que se obtuvo. En consecuencia
y con fundamento en el articulo 15, parrafo 2, de la Ley de Medios
de Impugnaciéon (Lm1)%, la Sala Monterrey no fue exhaustiva al no
analizar todas las pruebas.

La Sala Superior considerd que la autoridad responsable no va-
lor6 los elementos probatorios de forma integral porque solamen-
te se limit6 en esclarecer el supuesto pago de los derechos por el
uso de las marcas, y no tomo en consideracion el uso indebido
de ellas y en su caso el beneficio a favor del candidato®. Tampoco
se analizé en conjunto el mecanismo de difusidn, las caracteristi-

» El articulo sefiala que la carga probatoria recae sobre las partes. La autoridad
jurisdiccional tiene la atribucién discrecional de solicitar a las autoridades fede-
rales, estatales, municipales, candidatos, agrupaciones, partidos politicos y par-
ticulares, cualquier informacion que considere idénea para dictar la resolucién.
26 Con respecto a este principio, en la jurisprudencia 43/2002 se establece que to-
das las autoridades electorales, tanto administrativas como jurisdiccionales,
tienen la obligacion de estudiar complementariamente todos y cada una de
las pretensiones y no inicamente algtin aspecto concreto, con la finalidad de pro-
teger la certeza juridica.
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cas, si se trataba de propaganda electoral o si existia una estrategia
sistematica y reiterada con el fin de obtener un beneficio.

La Sala Superior concluy6 que la Sala Monterrey solo se habia
limitado a solicitar al INE el dictamen y no estudid si se actualizaba
la nulidad de la eleccion tomando en cuenta los elementos existen-
tes en el expediente.

b. sEl uso de marcas es propaganda electoral?

La Sala Superior en primera instancia no distinguid si la utili-
zacién de las playeras de futbol se debia cuantificar como gastos
de campana. Mas bien, si el uso de las marcas se debia considerar
como aportacién prohibida, para asi determinar si la actuacion
de Samuel Garcia implicaba el uso indebido de publicidad comer-
cial como propaganda electoral.

Para ello, sostuvo que una aportacion en efectivo o en especie
por un ente prohibido debia tener los siguientes elementos.

“Objeto: existencia de un bien o cosa fungible o no fungible,
tangible o no tangible que produzca un beneficio a un sujeto obli-
gado en materia de fiscalizacion.

Tercero: que el propietario del objeto sea un ente prohibido
por la ley.

Sujeto: que el beneficiado por el objeto sea un sujeto obligado
en materia de fiscalizacion.

Tipo de conducta (accién u omision): por la naturaleza de las
aportaciones, directas o indirectas, se trata de acciones u omisio-
nes por parte del tercero y del sujeto que permiten que el benefi-
cio acontezca.

Beneficio: que el objeto favorezca al sujeto obligado de forma
economica, politica o propagandistica y represente un concepto
de gasto que en condiciones ordinarias hubiera tenido que pagar
de sus recursos (financiamiento) al tercero para obtenerlo.
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Deslinde: que el tercero o el sujeto obligado hayan sido
omisos en rechazar la existencia del beneficio acontecido”
(Supr-REC-887/2018).

En primera instancia, la Sala Monterrey afirmé que todas
las personas que tengan una candidatura pueden difundir informa-
cion, publicar comentarios, imagenes, videos o materiales, por su
derecho alalibertad de expresion, siempre y cuando no se rebasen
los limites constitucionales”. Ademas, que las personas utilicen
alguna prenda de vestir donde se exhiban marcas comerciales, o se
haga referencia a alguna persona de ficcion, no genera por si mis-
mo una irregularidad a la normativa electoral, sobre todo porque
son articulos que cualquier persona puede adquirir y la exhibiciéon
de la marca forma parte del disefio de la misma.

Bajo esta linea surge la pregunta: publicar fotografias en redes
sociales en las que se visualicen marcas comerciales, ;constituye
propaganda electoral?

Para responder a la interrogante, la Sala Superior tom6 en con-
sideracion que existen cuatro elementos que permiten distinguir
cuando se trata de un comportamiento anémalo de aprovecha-
miento de una marca para fines electorales:

1) Circunstancias de aparicion: se debe analizar si la publicacién
se realiza con el objetivo de aprovecharse del valor de la marca
y no como un elemento insignificante. En otras palabras, to-
mar en consideracion si la utilizacién de la marca tiene alguna
razon evidente.

2) Autoidentificacion: ;la persona se autoidentifica con la marca,
a través del uso que se le da?

¥ Los limites al derecho a la libertad de expresion previstos en la Constitucion
son: no se puede atacar la moral, la vida privada o los derechos de terceros,
provoque algun delito o se perturbe el orden politico (articulo 6 CPEUM).
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3) Sistematicidad: identificar la frecuencia de la utilizacién de la
marca. En este elemento se debe analizar: “1) que la utilizacion
de una marca se realice de forma frecuente o, 2) que lo recurren-
te sea la utilizacién de varias marcas como estrategia politica
en una campana” (Sur-REc-887/2018).

4) Integracion deliberada de aprovechamiento: la oportunidad
con la que aparece la marca.

En el caso estudiado se tomo en consideracion que la publi-
cacion de las fotografias se encontraba acompafnada de mensa-
jes como:

“En el mercado de #SanPedro400. Amaneci6 de lujo para
ir a la calle a recorridos, siempre con la camiseta de #Tigres bien
puesta’, “Dia del ARBOL. A sembrar desde el SENADO. Y tu
;Qué prefieres? VIEJO LEON O #ELNUEVOLEON”; “VAMOS
A SER CAMPEONES OTRA VEZ ;VAMOS POR LA SEPTIMA!”;
“COMPARTE/DIFUNDE”; “Hoy gana TIGRES Y MOVIMIENTO
CIUDADANGO, dos del senador y dos de GIGNAC #ELNUEVO-
LEON”; “En Villaldama y el norte de Nuevo Ledn Tigres y MC
ya ganamos #ELNUEVOLEON ni Obama tiene esta gente hermo-
sa #SamuelalSenado” (Sur-REc-887/2018) (sic).

La Sala advirti6 que en las playeras de futbol se incluyeron ele-
mentos referentes a la candidatura de Samuel Garcia. Al afiadirle
frases o expresiones no se puede afirmar un uso ordinario porque
es clara la vinculacion que se tiene con el proceso electoral. Es decir,
no esta prohibido que se afiadan frases o imdgenes a los objetos
personales, la infraccién se manifiesta cuando se agregan expre-
siones, imagenes, nombres o eslogan indudablemente vinculados
con la candidatura de una persona. Se concluyé que

“la modalidad en las que se emplearon y difundieron las pla-
yeras deportivas, asi como las imagenes de figuras de ficcion,
en cuanto marcas comerciales, en la propaganda politica cuestio-
nadas, si constituye un acto de aprovechamiento de la reputacion
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ajena (de la marca) y, por tanto, debe ser valuado y contabilizado
para efectos del tope de campaiia” (Sur-Rec-887/2018).

A consideracion de la Sala Superior no sélo se realiz6 propagan-
da electoral a través de las playeras, también hubo una apropiacion
o aprovechamiento indebido de las mismas, porque la ciudadania
puede “vincular, relacionar o posicionar” la propaganda politica
con la marca, y esto puede afectar el principio de equidad y certeza.

En este caso, el candidato y el partido recibieron un apoyo eco-
némico, politico o propagandistico, traducido en una aportacion
prohibida al beneficiarse econémicamente del uso de una marca,
propiedad de una persona juridica impedida por la ley electoral
para realizar aportaciones con fines electorales.

Derivado de los argumentos anteriores, el TEPJF sanciono
la personalizacion de las playeras e imagenes por incluir el nom-
bre del candidato y el eslogan que se utilizé en las campanas po-
liticas. Acto calificado como propaganda electoral, el cual tiene
como objetivo promover la postulacion de alguien. Tal como
lo sostiene la jurisprudencia 37/2010, la propaganda electoral in-
cluye “escritos, publicaciones, imagenes, grabaciones, proyeccio-
nes y expresiones que durante la campana electoral se difunden
con el propdsito de presentar ante la ciudadania, las candidaturas
registradas”. La intencién que se tiene es persuadir a las personas
para obtener el voto. Por lo tanto, se trata de todos los actos que se
realizan en el marco de las campanas politicas, que incluyen signos
0 expresiones®.

La Sala Superior le ordend al Consejo General del INE que den-
tro de un plazo de 5 dias naturales emitiera una nueva resolu-
cién en donde cuantificara los montos del beneficio econémico
que obtuvo Samuel Garcia y Mc. Para las reglas de la cuantificaciéon

28 Ver mas la tesis XIV/2010 en la que se precisa que los institutos politicos,
candidatos o precandidatos deben abstenerse de incluir en su propaganda elec-
toral expresiones, simbolos o caracteristicas semejantes a las de una publicidad
comercial. De ser asi podria afectar la equidad en la contienda.
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del beneficio se establecié que no se debia seguir preponderante-
mente la l6gica del costo de las playeras, sosteniendo que:

“para la determinacion del valor del beneficio obtenido, un en-
foque que la autoridad fiscalizadora electoral debe evitar en el
proceso de valuacion es el de las formulas o pardmetros auténti-
camente comerciales para definir del costo que podria tener en el
mercado las publicaciones, es decir, lo que literalmente podria pa-
garse a cada uno de los titulares de las marcas involucradas por el
derecho de uso” (Sur-REc-887/2018).

Ademas, sefial6 que algunas de las reglas que se debian seguir
para la cuantificacion eran: a) tomar en consideracion la natu-
raleza de la red social y el grado de penetracion; b) el namero
de seguidores, amigos o vinculos que tiene el perfil en que se pu-
blica; ¢) tomar en cuenta la trascendencia que tiene la cuenta en la
demarcacion geografica electoral; d) considerar el nimero de in-
teracciones que se tiene con la publicacion, por ejemplo los like
y los comentarios que se generaron; e) identificar si la interaccion
obtuvo un sentido positivo o negativo; f) analizar si tuvo alguna
variable, por ejemplo si fue una publicacién viral, trending topic
o se convirtié en un hashtag.

Tomando en consideracién la jurisprudencia podemos afirmar
que, en un primer momento, las publicaciones se hicieron con la
intencidon de promover una candidatura a través de la simpatia
hacia el equipo de fatbol de Tigres y la Seleccién Mexicana, aprove-
chandose indebidamente de la fama de una marca, al plasmar tanto
en las playeras como las imagenes mensajes alusivos al proceso
electoral. En consecuencia y al actualizarse la infraccion se san-
ciond al entonces candidato. Pero ;este argumento era lo suficien-
temente valido, tomando en consideracion el derecho a la libertad
de expresion y el uso, goce y disfrute de los bienes? En su caso,
;como se cuantificé el beneficio?

En este punto, es importante precisar que al comparar la reso-
lucion del INE como autoridad fiscalizadora y la de la Sala Supe-
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rior como autoridad jurisdiccional se puede deducir que existe
una contradiccion de criterios. La primera determiné que no hubo
uso indebido de las marcas; basando su analisis en la interpretacion
del objetivo de los bienes: el uso, goce y disfrute. Ademas, considerd
que es una caracteristica propia de los objetos su personalizacion.
Con relacion a las redes sociales, sostuvo que las publicaciones
no son violatorias a la normativa electoral, porque no hay una pro-
hibicién expresa en la ley.

Por el contrario, el analisis que la Sala Superior hizo fue alaluz
del aprovechamiento indebido de las marcas con fines electorales;
se sostuvo que el comportamiento fue anormal, realizado de forma
frecuente y utilizindose marcas como una estrategia politica.

En otras palabras, la autoridad fiscalizadora sostuvo que es va-
lido personalizar los objetos, pero la autoridad jurisdiccional con-
siderd que el uso recurrente de las marcas es lo que lo convierten
en una estrategia politica; constituyendo propaganda politica y fis-
calizable. Aqui se percibe un primer dilema: ;cudntas publicaciones
son suficientes para concluir que se desplegd una estrategia politica
a favor de una candidatura?

Es importante recordar que el acuerdo emitido por el Consejo
General considero6 que la sancién interpuesta en contra de Samuel
Garcia y el Mc constituye una violacidn al derecho a la libertad
de expresion porque las publicaciones en las redes sociales per-
miten que se difunda la informacién. Asimismo, considerd que la
difusion de la propaganda sélo se realizé en las redes sociales y en
caso de conceder la razén al argumento de la obtencién de un be-
neficio, el mismo no es susceptible de ser cuantificado al no existir
un parametro objetivo que lo permita.

A pesar de las consideraciones anteriores, el INE dio cumpli-
miento a lo ordenado por el TEPJF, siguiendo la siguiente metodo-
logia: 1) Tomar en cuenta la totalidad de los seguidores en Facebook
e Instagram que tenian los candidatos y candidatas del Distrito
Electoral por el que postulaba Samuel Garcia para la senaduria
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por el Estado de Nuevo Ledn. 2) Identificar el total de los recursos
destinados en la publicidad en las redes sociales. Es decir, se to-
maron en cuenta los gastos que si se realizaron para otras publi-
caciones. 3) Cuantificar las interacciones que Samuel Garcia tuvo
en las publicaciones.

Las reglas aritméticas que se siguieron fueron:

Total de gastos en la propaganda en Internet
Primer paso — Costo por seguidor
Numero total de seguidores
en Facebook e Instagram

Interacciones

Segundo paso Costo por Seguidor >< contabilizadas

Fuente: Creacion propia con fundamento en el Acuerdo INE/CG1222/2018
Primer paso: el resultado de esta férmula fue de $6.04.

Segundo paso: De las 18 publicaciones que obran en el expe-
diente se analiz6 el impacto que tuvieron en las redes sociales. Para
ello, se sumo cuantas veces se habian compartido, cuantos comen-
tarios recibieron y el total de me gustas. La cantidad resultado de la
operacion fue de $196,728.84.

Una vez desarrollado el marco contextual, es importante dejar
claro que en el expediente no hay evidencia de la realizaciéon de un
pago, ni el nimero de personas que tuvieron acceso a las imagenes.
Tampoco se conoce si quienes vieron las publicaciones lo hicieron
con simpatia o rechazo. Recordemos que en Nuevo Ledn existen
dos equipos de futbol: Tigres y Rayados; por lo que, la preferencia
por parte de su poblacion se encuentra dividida. Desde este punto
de vista, utilizar alguna de estas playeras puede traer el mismo
beneficio que perjuicio en los electores.

Tal como se puede apreciar, de la lectura de la sentencia, pa-
reciera que: 1) personalizar objetos se traduce en uso indebido
de marcas, en este caso para fines electorales; 2) el medio que se
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utilizé para la difusion son las redes sociales. Por lo tanto, es valido
fiscalizar este medio de comunicacion.

No esta de mas recordar que para fines de este trabajo es tras-
cendental dilucidar si es vélido la fiscalizacion de las publicaciones
en las que se utilizan marcas comerciales, realizadas a través de las
cuentas personales en las redes sociales. A fin de llegar a una res-
puesta se debe tomar en consideracion, tal como se ha precisado,
que a través de las redes sociales se puede ejercer el derecho a la
libertad de expresion; medio de comunicacion en el que su regu-
lacion es compleja debido a su naturaleza.

En este caso, si bien es cierto la difusion de las fotografias se pu-
blicaron en el periodo de las campanas politicas, a la par se estaba
llevando a cabo el mundial de futbol. Es decir, diversas personas
hablaron de su preferencia hacia algin equipo. Elemento que se
debid tomar en cuenta porque Samuel Garcia no fue el inico can-
didato que realizo este tipo de manifestaciones.

Bajo estas condiciones, es importante remarcar que en el Estado
de Nuevo Leon, existen dos equipos de futbol y una gran rivalidad
entre ellos. Asi que el impacto que tuvieron las fotografias publi-
cadas por el entonces candidato al Senado pudieron ser positivas
o negativas. En otras palabras, las personas se sintieron identifica-
das o, por el contrario, pudieron sentir repudio.

Asimismo, se debe de tomar en cuenta, tal como lo establecié
el INE, que al comprar un bien el propietario tiene derecho a su uso,
goce y disfrute. Cada quien puede pintar, marcar, romper o hacer
lo que considere mas tutil o necesario con su bien. En este caso,
Samuel Garcia y otros candidatos, candidatas, servidores o perso-
nas publicas decidieron plasmar un nombre en las playeras de fut-
bol de su partido favorito, a fin de manifestar su preferencia y/o
personalizar sus bienes. Ello, a su vez, como ejercicio de su derecho
a la libertad de expresion.
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V. REDES SOCIALES: :LIBERTAD DE EXPRESION
POLITICA O FISCALIZACION ELECTORAL?

Tal como ha quedado claro, en la sentencia se sostuvo
que Samuel Garcia, al publicar las fotografias dentro del periodo
electoral, se aprovech¢ indebidamente de las marcas comerciales;
en particular, de los derechos de autor y propiedad intelectual. Esto
se tradujo en un beneficio politico.

Un elemento que no se tomo en consideracion es que en la
misma eleccion los entonces candidatos a la presidencia de la Re-
publica, Andrés Manuel Lopez Obrador® y José Antonio Meade
Kuribrefia®, igualmente habian subido fotografias en sus cuentas
de Facebook donde aparecian con una playera de un equipo depor-
tivo. Sin embargo, ellos no fueron sancionados econdmicamente.
Bajo estas consideraciones, surgen las preguntas: scual es la di-
ferencia entre los casos? ;Por qué en ciertas circunstancias si se
fiscaliza y en otras no?

Al seguir la interpretacion de la Sala Superior se puede dedu-
cir que ambos candidatos utilizaron playeras con fines electorales.
El elemento de la personalizacidn no es lo que distingue los ca-
sos, ya que Meade y Obrador también pusieron su nombre en las
respectivas playeras de futbol. Sin embargo, en este caso no fue-
ron sancionados.

Por otro lado, un elemento que tomo6 en consideracion la Sala
Superior fue que las publicaciones no se realizaron espontanea-
mente. La RAE al definir qué se debe entender por espontdinea

» En diversos actos publicos utilizé playeras de equipos deportivos y las perso-
naliz6. Ver mas en: «https://www.milenio.com/politica/amlo-tendre-cuidado-pro-
mesas-sere-mentiroso» [Consultado el 7 de noviembre de 2021].

%0 El entonces candidato en diversos actos publicos utilizé playeras deportivas
personalizadas, por ejemplo del equipo de futbol Santos y de la seleccién mexi-
cana —decia su apellido—. Ver mds en : «https://www.elsiglodetorreon.com.mx/
noticia/fotos.php?nota=1463112» [Consultado el 28 de febrero de 2022]; «http://
tmpnoticias.com/meade-se-une-a-la-fiebre-mundialista-y-luce-playera-de-la-se-
leccion/» [Consultado el 7 de noviembre de 2019].
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sefiala que es cuando algo se produce aparentemente sin causa,
sin cuidado del ser humano o de manera voluntaria®. Si hacemos
una interpretaciéon gramatical del concepto, podemos sefialar
que nada se produce sin algun interés o causa. Todas las acciones
van a tener un objetivo que puede ser percibido o no al momen-
to de realizar esa accion. Por ejemplo, al publicar una fotografia
de manera indirecta se quiere que las personas la vean, le den like,
la compartan y/o la comenten. También, se puede publicar con un
fin de llegar a muchas personas y convertir la foto en trending topic.
Por lo que conocer la espontaneidad de una accion es algo subje-
tivo. Ordinariamente es dificil saber cual es el interés que subyace
de la conducta. Esto se complica si quien tiene que descubrirlo
y sancionar es la autoridad electoral.

En contraposicion encontramos la sistematizacion, entendi-
da como las conductas que se repiten; elemento que para poder
calificar, al menos de manera indiciaria, debe existir la intencion
de cometer la conducta infractora. Hasta el momento el TEpJF
no ha podido definir este concepto. Es dificil establecer un numero
determinado para poder afirmar que estamos ante una conduc-
ta sistematica.

Por lo tanto, si no podemos definir con certeza cuando hablamos
de una conducta espontanea y cuando de una conducta sistémica,
alaluz del derecho ala libertad de expresion, todas las actuaciones
se deben proteger y entender como expresiones realizadas de ma-
nera espontanea. Ante la duda es preferible decantarnos por la
libertad que por el castigo. No se trata de convertirse en un érgano
inquisidor que esté calificando lo que se dice y hace en las redes
sociales. No es naturaleza del INE y mucho menos del TEpJF.

El problema de querer fiscalizar las manifestaciones de la liber-
tad de expresidn, es muy complejo porque siempre habra casos
dificiles que intenten defraudar o abusar del derecho. Por ejemplo,

*! Disponible en: «https://dle.rae.es/espontineo» [Consultado el 28 de febrero
de 2022].
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;qué pasa si una candidata en algin acto publico o en fotografias
aparece con una bolsa Tommy Hilfiger? Tomando en consideracién
los argumentos de la Sala Superior: a) es una conducta sistematica
porque se realiza con frecuencia. b) Hay una autoidentificacion
con la marca porque es la favorita de la candidata. c) Las cir-
cunstancias de la aparicién de la bolsa es en el contexto electoral.
En consecuencia, en principio, esta conducta también se deberia
fiscalizar. Entonces, la diferencia entre este caso y el de Samuel
Garcia, sradica en que este tltimo plasmé unas frases en su playera?

A juicio de la Sala Superior el problema no es utilizar mar-
cas, si no introducirles algo relacionado con la campana politica.
Sin embargo, no en todos los casos se sigue este criterio. En este
contexto, al fiscalizar las marcas, podriamos caer en el absurdo
de prohibirle a las personas utilizar ropa o articulos de marca y se
les obligaria a utilizar articulos o ropa genérica. Con ello, se vul-
neraria el derecho al libre desarrollo de la personalidad, la libertad
de expresion, la intimidad y la privacidad porque se limitaria a las
personas el utilizar cierto tipo de ropa o bienes.

Otro elemento que se debe analizar es el beneficio que se obtiene
con esa publicidad. A juicio de la Sala Superior, Samuel Garcia tuvo
un beneficio politico, ya que las personas se sintieron identifica-
das con las fotografias que publicé. Sin embargo, este argumento
es subjetivo, porque no hay ninguna férmula matematica para po-
der conocer si una persona se identificé o no. No todas las personas
sienten aficion con el equipo de futbol Tigres y puede que haya
personas que tampoco sientan afecto hacia la Seleccién Mexicana.
Reconocer anticipadamente el uso de un articulo o marca como
un beneficio directo y politico es tan simple que, permite sancionar
y castigar casi la totalidad de los actos publicos y aquellos ocurridos
durante las campanas.

En este caso, la Sala Superior concluyé que el entonces candi-
dato en todos los supuestos se beneficio, pero no analizé que esas
conductas le pudieron generar un sentimiento de descontento
con las personas, por ejemplo, las que le van al equipo de futbol
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de Monterrey. Entonces, Samuel Garcia pudo generar simpatia,
pero también descontento con los electores. Por lo tanto, no se
puede decir de manera mecdnica que siempre habra un beneficio.

En conclusion, la Sala Superior al solicitar al INE que fiscaliza-
ra las fotos publicadas por Samuel Garcia, establece que no todas
las acciones se encuentran protegidas por el derecho a la libertad
de expresion. Asimismo, sefialé que ciertas conductas son repro-
chables y sancionables.

VI. A MANERA DE CONCLUSION

Es una realidad que en los tltimos afios las redes sociales han ju-
gado un papel importante en las campanias politicas. Bajo esta li-
nea, es necesario entender que constituyen un mecanismo para
la libertad de expresion y un medio para que los partidos politicos
y sus candidaturas puedan llegar a mas personas y asi difundir
sus propuestas electorales.

Tomando en consideracién lo anterior, las reglas de fiscalizacion
electoral se han reformado y adecuado a esta nueva forma de co-
municacion. Por ello, se prevé en la normativa que los mensajes
o anuncios pagados y los gastos que se generen por la produccion
de estos se deben fiscalizar, a fin de cumplir con el objetivo de sal-
vaguardar la equidad en la contienda y generar un piso minimo
de igualdad en todos los contendientes.

Sin embargo, en el transcurso de las elecciones se ha visualizado
que existen lagunas normativas al momento de identificar si una
interaccion en las redes sociales se debe o no fiscalizar. Antes de las
elecciones del 2018 parecia que la jurisprudencia electoral mexica-
na en materia de publicacion en redes sociales era clara, al estable-
cer que las interacciones se debian interpretar como actuaciones
espontaneas y no eran sancionables. No obstante, en la sentencia
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de Samuel Garcia este criterio cambio, aplicandose una nueva in-
terpretacion en un caso en particular.

En este caso, el limite se encuentra en que si se debe fiscalizar
el valor de la playera y lo que se gast6 en la personalizacion por-
que al final de cuentas si constituye un elemento propagandistico
con fines electorales, pero no se deben fiscalizar el impacto que tu-
vieron las imagenes, porque por un lado no toda la comunidad
se identifica con esa marca comercial, es decir, existe un beneficio,
pero también perjuicios. Ademas, si se fiscaliza el beneficio se limita
el derecho a la libertad de expresion, porque inhibe a las personas
para que en futuras elecciones suban fotos a sus cuentas de redes
sociales con alguna marca comercial, por lo tanto, es un limite
inconstitucional.

Es importante remarcar que la resolucion del INE es mas protec-
tora del derecho a la libertad de expresion, al cuantificar exclusiva-
mente el costo de la playera, mas no el supuesto beneficio obtenido
por la publicacion. Contrario a lo sostenido por el TEPJE.

En suma, existen aiin mds incdgnitas que respuestas. No se
ha podido precisar:

1) ;Cémo identificar una expresion en redes sociales que sea sus-
ceptible de fiscalizarse?

2) Tampoco sabemos qué elementos debe reunir una publicacion
para ser sancionable.

3) ;Coémo cuantificar el beneficio electoral?

4) ;Como supera un test de proporcionalidad una decisiéon como
la de Samuel Garcia para concluir que la fiscalizacion electoral
prevalece sobre su libertad de usar la ropa que guste y apo-
yar al equipo de futbol que quiera, en un perfil privado de una
red social?
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Interrogantes que se tendran que dilucidar por las autoridades
electorales, siempre en pro del derecho a la libertad de expresion.
Lo que hasta el momento debe quedar claro es que:

1) Las publicaciones en las redes sociales en las que no se reali-
ce ningun pago para su promocion no deben ser fiscalizadas.
La normativa electoral es clara al senalar los elementos para
configurar los gastos de campana. Aunado a que la jurispru-
dencia ha afirmado que para que se configure la propaganda
politica, el acto debe tener como objetivo la obtencién de votos
a favor de un partido politico o una candidatura y buscar reducir
el nimero de simpatizantes o votos a favor de los contendientes.
Asimismo, el TEPJF ha afirmado que al analizar si estamos bajo
el supuesto de propaganda politica se debe tomar en cuenta
el contenido y la temporalidad.

Realizar una interpretacion contraria a lo anterior contraviene
la normativa electoral y con ello la certeza juridica.

2) El uso de marcas comerciales no se puede traducir en un benefi-
cio de cardcter politico. Tal como se sefiald a lo largo del trabajo,
en principio al utilizar una marca no se puede afirmar que tenga
un beneficio a la campana politica, ya que no todas las personas
se encuentran a favor de la compania. Ademas, al fiscalizarse
entrariamos en el absurdo de prohibirle a las personas que con-
tiendan a un puesto de eleccioén popular el usar su ropa favorita
o accesorios en los que se vea una insignia comercial. Es decir,
no hay una relacion entre la marca y un beneficio politico.

3) La regla establecida por la autoridad electoral es arbitraria
y carece de fundamento juridico. Del analisis de las sentencias
y acuerdos se desprende que la autoridad fiscalizadora no tomé
en consideracion diversos factores al realizar la cuantificacion
de la sancion. No se analizd si las interacciones fueron positi-
vas o negativas, por ejemplo, no se identificaron los comenta-
rios que se hicieron, solo se contabilizo el total, pero no el tipo
de mensaje.
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La regla aplicada no genera certeza juridica a los futuros con-
tendientes, ya que es variable dependiendo del nimero de personas
que participan en las elecciones, el recurso destinado y el nimero
de seguidores que tienen. Por lo tanto, podria parecer injusto ha-
cia las personas que tienen muchos seguidores o beneficioso a los
que tienen pocos.

Finalmente, tal como se precisd, la medida carece de fundamen-
to juridico porque ninguna ley establece la regla. Si bien es cierto,
la normativa electoral sostiene que en el caso de no conocer el costo
de un bien se debe realizar una matriz relativa, en el supuesto reali-
zado, esto no se puede llevar a cabo ya que no hay otro bien con el
cual se pueda comparar ni hay una oferta publica.

4) No se justifica la fiscalizacion de las redes sociales en las que apa-
rezcan marcas comerciales y en las que no se haya generado
un pago. En este caso debe prevalecer la proteccion a derechos
como la libertad de expresion y vida privada. No se hizo un test
de proporcionalidad a fin de identificar qué debe prevalecer:
la equidad en la contienda o la libertad de expresion. En este
sentido, la autoridad electoral tuvo que seguir el mismo criterio
que hasta el momento habia establecido. Es decir, interpretar
el actuar de Samuel Garcia como un acto espontdneo en ejerci-
cio de su derecho a la libertad de expresion.

Ademas, tal como se ha afirmado, la determinacién no genera
certeza juridica, porque la autoridad fiscalizadora sefiala en diver-
sas ocasiones, en el cumplimiento de la sentencia, que no se debe
seguir el criterio de fiscalizar las interacciones. Pareciera que en
proximas situaciones no se va a seguir el criterio.

Se puede concluir que las publicaciones no pagadas realizadas
en las redes sociales y en las que aparezca una marca comercial
no se deben fiscalizar porque: 1) no hay una norma que exprese
dicha prohibicidn; 2) se debe seguir el criterio que las publicaciones
son espontaneas y se deben proteger por el derecho a la libertad
de expresion; 3) por la naturaleza misma de las redes no se pue-
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de saber el beneficio o perjuicio. Por lo tanto, contabilizar todas
las interacciones en sentido positivo, vulnera los derechos de las
personas; 4) prohibir el uso de las marcas vulnera el derecho a la
vida privada y libertad de expresion.
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SuMario: . Introduccién. II. ;Qué es el Internet de las cosas? 1. Origen,
definicién y alcances. 2. Las problematicas que trae consigo. III. Derechos
humanos involucrados en el IoT. 1. El derecho humano al Internet. 2.
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RESUMEN: El presente trabajo describe los problemas que surgen a raiz
del fenémeno llamado el Internet de las cosas, que es la conexién masiva
de objetos de la vida cotidiana al Internet. Estos problemas se dan prin-
cipalmente en el dambito de la privacidad de las personas. Por tal motivo
se presentan diversos argumentos y planteamientos para armonizar el de-
recho a la privacidad y el derecho humano al Internet.
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ABsTRACT: This paper describes the problems arising from the phenome-
non called the Internet of Things, which is the massive connection of ev-
eryday objects to the Internet. These problems are mainly related to the
privacy of individuals. For this reason, several arguments, and approaches
to harmonize the right to privacy and the human right to the Internet
are presented.

PALABRAS CLAVE: derecho a la privacidad, derecho humano al Internet,
el Internet de las cosas.

KEYWORDS: right to privacy, human right to the Internet, the Internet
of Things

I. INTRODUCCION

Cada dia mas gente utiliza Internet en el mundo, sobre todo
en paises con economias emergentes, como Malasia, Brasil
o China (Bonilla Fabela et al. 2016: 2314). En paises desarrolla-
dos, la presencia del Internet en la vida cotidiana esta ya practi-
camente insertada como algo cotidiano, y de hecho, ya muchas
interacciones humanas no se pueden llevar a cabo sin la ayuda
de esta conexidn. Esta conexion se estd dando cada vez mas a tra-
vés de dispositivos de uso cotidiano que se comunican entre siy
recogen informacion de ellos mismos asi como de las personas
que los utilizan. A esta red de interconexion cada vez mas grande,
paralela en el mundo real de world wide web, se le denomina como
el Internet de las cosas (10T por sus siglas en inglés).

Esta tendencia a comunicar cada aspecto de la vida cotidiana
y a recoger informacion esta mas presente en el mundo. Se estima-
ba que para el afio 2020, 30 mil millones de dispositivos estarian
conectados al Internet de las cosas (Dw Documental 2022). To-
dos estos dispositivos conectados tienen la intencion de beneficiar
a los seres humanos. Se busca reducir cargas de trabajo que pue-
den ser automatizadas por las inteligencias virtuales o artificiales.
Sin embargo, asi como existen aplicaciones benéficas para el 10T,
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también existen problemas latentes o presentes, en especial aquellos
relacionados con el derecho a la privacidad de las personas.

La informacion de las personas se ha definido como el nuevo
petrdleo o una nueva clase de activo (Kuneva 2009: 1). Sin una re-
gulacion rigurosa por ejemplo, la informacion recopilada se puede
vender para campanas de marketing y publicidad, lo cual ya se
ha hecho con efectos nocivos. No obstante, esa informacion ahora
se utiliza también por los hospitales para prestar atencion médica,
o por las empresas aseguradoras para decidir a qué personas ase-
gurar y a qué precios vender sus servicios (Orlowski 2020).

En el afio 2000 sélo una tercera parte de la informacion mun-
dial estaba almacenada de forma digital, el resto se encontraba
en medios analdgicos como el papel, por su parte al menos para
2015 mas del 98% de la informacién de las personas es digital (Gil
Gonzalez 2016: 18). A comienzos de 2022 no es exagerado pensar
que el 100% de la informacion de las personas se encuentra dentro
de alguna de las multiples bases de datos digitales. Debido a lo
anterior resulta trascendental fomentar la discusion respeto a la
problematica que trae consigo el IoT y en esto es en lo que se en-
foca el presente trabajo.

Conviene sefialar también que existe un concepto que esta
muy ligado al 10T, y es el denominado Big data, que: “Se refie-
re a las gigantescas cantidades de informacién digital controlada
por compaiiias, autoridades y otras organizaciones, y que estén
sujetas a un analisis extenso basado en el uso de algoritmos” (Gil
Gonzalez 216: 17). Podria decirse que el IoT es la herramienta
necesaria para que el Big data funcione de forma 6ptima, pues
sin aparatos de la vida cotidiana conectados a Internet y utilizados
activa y voluntariamente por las personas, resultaria complicado
poder recabar esa cantidad masiva de informacion.

Ahora bien, este articulo se centra primordialmente en entender
como funciona la comunicacion entre cosas a través de Internet
y describir consideraciones ya planteadas sobre cémo se puede
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regular para salvaguardar la privacidad de las personas. Sin embar-
go, como el IoT y el Big data estan tan intrinsecamente relaciona-
dos es poco probable pensar que las reflexiones aqui vertidas sélo
sirvan para el primer concepto. Teniendo eso en cuenta mucha
de la informacién que existe sobre regulacion habla exclusivamen-
te del manejo de los datos ya recopilados, no de la forma en que
se recaban los mismos o de las herramientas que se utilizan para
ello. Aqui se presenta dicha informacién y se hacen comentarios
al respecto de como agregar al IoT en tal regulacion.

No obstante, el IoT precisa que se tomen en cuenta cuestiones
como micréfonos, cimaras, sensores u otros medios de medicion
de la informacién en los objetos conectados a Internet. Dichas
cuestiones son las que se comentaran en el presente.

Por otro lado, se abre una acotacion en el texto para hablar
de un derecho que debe ponderarse al considerar cualquier cues-
tion de privacidad o de interconexion de las cosas a través del Inter-
net. Este es el derecho humano al Internet, el cual podria definirse
como la otra cara en cuestiones relacionadas a la conexion global.
Asi como hay un problema de privacidad, también existe la falta
de informacién y la necesidad de contar con herramientas utiles
para garantizar que los conocimientos y los avances tecnolégicos
sean disfrutados cada vez mas por un mayor nimero de personas.

Asi pues, el orden en que se presentan los topicos del tema a tra-
tar es como se describe en las siguientes lineas. Primero, se dara
una explicacion breve de lo que se entiende por el IoT, presentando
antecedentes, definiciones y las problematicas que el fenémeno
conlleva. En segundo lugar, se hablara de los derechos humanos
que tienen relacion con el fenomeno del IoT, como son el derecho
al Internet y en especial el derecho a la privacidad. En tercer lugar
se expondran las breves consideraciones que se han tenido respecto
a las formas en que se puede resolver juridicamente el problema
de la privacidad de las personas. Finalmente se sefialaran las con-
clusiones derivadas de la investigacion.
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I1. ¢QUE ES EL INTERNET DE LAS COSAS?
1. Origen, definicién y alcances

El término de IoT surgié en los aflos noventa, cuando fue acu-
fado por Kevin Ashton en el contexto de gestion de la cadena
de suministro, la cual es el proceso de distribucién de productos
terminados al consumidor y que inicia desde la etapa de obtencion
de materiales y su transformacion. Este concepto surge practica-
mente con la llamada revolucién de Internet, cuando se dio por vez
primera la posibilidad de la interconexion entre personas a través
de aparatos pensados para tal propdsito (Mora Gonzalez 2015: 22).

Ahora bien, el inconveniente que se buscaba resolver en la
gestion de la cadena de suministro era la necesidad de recabar
informacion de cada objeto gestionado. La idea era colocar infor-
macion a cada objeto para poder escanearlo y monitorearlo, revisar
su estado dentro de la cadena, pedir que se comportara de cierta
forma, asi como revisar cualquier otra variable de informacion
(Mora Gonzélez 2015: 23).

Definir el IoT no es sencillo, pues la tecnologia va avanzando y lo
que hace unos afos parecia el estandar puede que hoy no lo sea ya.
Ademas, la idea que tienen algunos expertos o académicos no es
igual que la de otros, pues unas definiciones son amplias mientras
que otras estan mds limitadas. De hecho, existen algunos autores
que definen al IoT no como un conjunto de dispositivos o aparatos
conectados sino como un ambiente computacional o inteligente,
donde coexisten entidades conscientes de su contexto y capaces
de comunicarse con otras entidades del ecosistema (Khodadadi
2016: 2). Sin embargo, existen elementos que pueden considerarse
esenciales relativos a la idea del IoT y tener asi una base comun.

Teniendo en cuenta lo anterior distintos autores y autoras
dan una serie de definiciones de las cuales se reproducen algunas.
Una primera definicion establece que el IoT es: “la interconexién
en red de objetos -desde los mas sofisticados hasta los mas mun-
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danos- mediante identificadores como sensores, etiquetas RFID
(identificacion por radiofrecuencia) y direcciones Ip (Protocolo
de Internet)” (Conner 2010). Otra definicion del IoT dice que es:
“la interconexion de objetos, cosas, elementos cotidianos a la In-
ternet, a través de diferentes tecnologias como son los dispositivos
habilitados con la tecnologia inalambrica abierta como bluetooth,
la identificacién por radiofrecuencia (RFID), Wi-Fi y los servicios
que brindan teléfonos inteligentes, asi como sensores y actuadores
(dispositivos que permiten la manipulacién y control) que estén
integrados a los objetos” (Mora Gonzalez 2015: 22).

Por su parte una tercera definiciéon dada por Wachter menciona
que: “El IoT puede referirse a una red de objetos sensores que mo-
nitorean y registran aspectos de su entorno y los comportamientos
de los usuarios dentro del mismo. Junto a las ya conocidas eti-
quetas RFID, las redes de sensores inalambricos y los dispositivos
con Bluetooth que han surgido como sensores del IoT” (2018: 436).

De las distintas definiciones sefialadas se pueden desprender
dos elementos en comun. Estos elementos son: 1) una conexion
en red a través del Internet; y 2) la interconexion se da entre objetos
de uso cotidiano. De hecho, estos elementos permiten diferenciar
la tendencia del IoT con aquellas situaciones que empezaron al me-
nos desde la década de los afos ochenta en que inici6 la era compu-
tacional y la primitiva conexion a Internet (Gil Gonzalez 2016: 19).

La diferencia mas importante radica en que anteriormente
las conexiones a la world wide web eran a través de dispositivos
especializados para ese propodsito, como computadoras de sobre-
mesa, computadoras portatiles, u otros dispositivos disefiados es-
pecializados que ayudaban en tareas a cientificos o profesionales
en sus respectivos ambitos, como las computadoras industriales
(Dw Documental 2022). Y si bien como se ha dicho anteriormente,
este concepto no es nuevo, se podria argumentar que el IoT inici6
con la creacion de los dispositivos inteligentes, empezando por los
smartphones. El primero de estos dispositivos, el iPhone fue pre-
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sentado por primera vez el 9 de enero de 2007 en la conferencia
Macworld (Evans 2011: 2y 3).

Con el paso de los aflos cada vez son mas y mas los aparatos
que tienen la etiqueta de inteligentes. Los teléfonos son la respuesta
mas obvia, pero actualmente existen coches, relojes, televisiones,
refrigeradores, lamparas, focos, enchufes, licuadoras y hornos
de microondas con ese adjetivo; ademas de los asistentes como
Siri, Alexa, Google o Cortana. Es mas, el término de inteligente
ya se aplica a lugares que cuentan con una red importante de estos
artefactos conectados entre si, y el ejemplo mas claro son las de-
nominadas casas inteligentes (Zheng 2018).

Pese a la amplia gama de dispositivos inteligentes que ya exis-
ten en el mercado puede afirmarse que el IoT se encuentra en su
infancia, pero no es descabellado pensar que, en un futuro no muy
lejano, esta interconexion de artefactos de uso cotidiano llegara
a todos los aspectos de la vida humana. Desde hace anos se habla
que la integracidn de sensores en armarios o maletines podrian
crear un inventario de las prendas que se encuentran en los pri-
meros o de los objetos que hay en los segundos (Conner 2010).
Practicamente cualquier tipo de herramienta, utensilio, mueble
o vehiculo puede ser conectado a través de Internet e interactuar
con nuestras otras posesiones.

En las iteraciones mas recientes de la Consumer Electronics
Show (CEs), la feria de electronica mas grande de Estados Unidos,
se pueden encontrar inodoros para gatos, inodoros humanos, lava-
bos, botes de basura, rociadores e incluso paiales que se conectan
a Internet (Dw Documental 2022). La expresion que se usa en
la actualidad ya ni siquiera es el Internet de las cosas, sino el Internet
de todas las cosas (Harari 2019: 1079).

En cuestion de la conexidn a Internet, la imaginacion pare-
ce ser el limite. Sin embargo, ;para qué se busca en primer lugar
que aparatos electrodomésticos, muebles, prendas de vestir o in-
cluso seres vivos se conecten al Internet? La respuesta es simple
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y compleja a la vez. El conectar todo aquello que forma parte de la
vida cotidiana de seres humanos hace la vida mas sencilla, de eso
no hay duda. Desde las cosas mas simples como preguntarle a Ale-
xa “5como estd el clima?”, hasta el refrigerador inteligente que avisa
cuando falta algin insumo como leche o huevo, es demostrado
que la conexion a Internet de distintos aparatos quita al ser humano
una serie de cargas que hasta el momento atn tiene.

De hecho, el objetivo del IoT es en primer lugar la interconexién
de todas las cosas, y en segundo lugar, el asegurarse que todas esas
cosas sean inteligentes. En un caso hipotético, de un puente que co-
munica dos ciudades como el Bay Bridge que conecta San Francisco
y Oakland, si este contara con acelerometros enlazados a Internet,
estos mismos podrian registrar el patréon de vibracidn de fallas
inminentes. Asi se evitaria que obras como ésta quedaran cerradas
por dias debido a las reparaciones (Conner 2010).

Respecto a la predisposicion de la gente a que se recaben sus da-
tos personales a través de dispositivos inteligentes, la practicay la
experiencia de los primeros afos hacen pensar que sera mas facil
tener la voluntad de las personas en la recabacion de sus datos.
Segun el filésofo e historiador Yuval Noah Harari, la gente estaria
mas que dispuesta a entregar un poco de su libertad y privacidad
para poder hacer mas sencilla su vida, puesto que en la nueva reli-
gion llamada dataismo, el estar desconectado del flujo de datos su-
pone arriesgarse a perder incluso el sentido de la vida (Harari 2019:
1087 y ss.). Es por lo anterior que pese a los multiples movimien-
tos de desconectarse de las redes sociales o de Internet en general
que van surgiendo, la realidad para la gran mayoria de personas
sera entregar voluntariamente un poco de su libertad e informacion
personal a cambio de ese sentido de existencia.

El resolver los problemas técnicos, cientificos y de recursos tanto
materiales como humanos que impiden una conexidn total de las
cosas estd en manos de las personas expertas. Sin embargo, tras esta
breve exposicion de lo que significa el IoT no queda duda que es
una tendencia que Unicamente esta creciendo y ganando popula-
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ridad. Sus aplicaciones son interesantes, innovadoras y extrema-
damente utiles. Una red gigantesca de cosas conectadas a Internet
y que recaba todos los dias datos de sus usuarios, es sumamente be-
néfica si es usada de forma adecuada y ética. No obstante, no pasa
desapercibido que asi como existen beneficios de lo anterior, exis-
ten también riesgos muy latentes y presentes.

Actualmente ya existen diversos ejemplos de la mala utilizacién
de la informacién personal, principalmente para la manipulaciéon
de la opinién publica o la polarizaciéon en campaiias electorales
como las presidenciales de Estados Unidos en donde Donald
Trump resulto electo (Orlowski 2020). Sobre los inminentes ries-
gos que supone para la privacidad de las personas el I0T, se habla
en las siguientes lineas.

2. La problematica que trae consigo

Una vez entendido de dénde viene el 10T, los elementos
que conforman su definicién y los beneficios para la vida de las
personas, toca ahora abordar el tema contrario: la preocupacién
por un mal manejo de la informacién de las personas.

Conectar cosas a Internet tiene como ya se desarrollo, la in-
tencion de ayudar a mejorar la vida de las personas, ;como se lo-
gra esto? Para poder atender a las necesidades de quienes utilizan
las cosas inteligentes, estas herramientas o aparatos recopilan toda
la informacidn posible de sus usuarios. Desde habitos cotidianos
como la hora en que duerme la gente, a qué hora se despierta en las
manfanas, los dias que va a trabajar; hasta cuestiones mas perso-
nales como pasatiempos, ideologias politicas o incluso el historial
médico (Orlowski 2020).

De acuerdo con Gil Gonzalez existen tres riesgos potenciales
derivados de la recoleccion de informacion personal: 1) el riesgo
de llegar a conclusiones erréneas que no son revisadas; 2) el riesgo
de tomar decisiones automatizadas sin un razonamiento humano
previo; y 3) el riesgo para la privacidad de las personas (2016: 32).
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Los dos primeros riesgos son interesantes en si mismos, sin embar-
go, el tema principal de este trabajo es la privacidad de las personas,
sobre la cual se habla de forma mas detallada en siguientes parrafos.

De manera somera se pueden dar ejemplos de topicos relacio-
nados con el IoT que, de ser empleados sin considerar a los usua-
rios, pueden suponer un riesgo importante para la privacidad de los
mismos. La gran mayoria de estos dispositivos se pueden controlar
con comandos de voz, lo cual supone que en los mismos existen
micréfonos. Otros tantos de estos dispositivos poseen camaras
o pueden controlar camaras de forma remota. Y otros mas poseen
sensores que recogen todo tipo de informacion, como los relojes in-
teligentes que pueden medir la presion arterial, el nivel de oxigena-
cion de la sangre y cuantas horas duerme una persona (Baig 2020).

En este sentido las empresas desean saber todo sobre las per-
sonas y para algunos este emprendimiento esta cruzando limites.
;Deberian los dispositivos conectados a Internet analizar el cuerpo
de las personas? En principio todo se realiza por una razdn benéfi-
ca, sin embargo, también se han realizado monitoreos violentando
la vida privada de las personas y para conceder o denegar trata-
mientos, seguros y servicios. Una compaiiia de seguros, por ejem-
plo, estuvo monitoreando el uso de una mascara oxigenadora para
tratar la apnea del suefio en uno de sus pacientes. Dicho paciente
no tenia conocimiento de que lo estaban monitoreando y aunado
a eso la compaiiia utilizé dicha informacion para negarle un nue-
Vo aparato pues argumentaron que este no habia sido usado (Dw
Documental 2022).

Ademas de lo anterior, existe también un problema grave que no
pasa desapercibido y es el que los datos personales de usuarios
de distintas plataformas son recolectados y posteriormente vendi-
dos y transferidos a terceros, generalmente empresas de publicidad
que les dan un uso que los usuarios no aceptaron. Esta situacion
alcanzé notoriedad e indignacién cuando sali6 a la luz que la em-
presa Cambridge Analytica recolectd datos de millones de usuarios
de Facebook sin el conocimiento de ninguno de ellos para dar ase-
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soria en las campanas presidenciales de Ted Cruz y Donald Trump
en 2016 (Redaccion BBc Mundo 2018; Orlowski 2020).

La posibilidad de que algo como lo de Cambridge Analytica
se repita crece exponencialmente si no se da una respuesta de re-
gulacién ante el rapido desarrollo de las tecnologias que dan forma
al IoT y de las cosas conectadas a Internet. Lo anterior debido
a que, si ya resulté sencillo recolectar informacién personal a través
de redes sociales, mas facil resultard colectar datos de las personas
a través de sus teléfonos, carros, bocinas, casas, etcétera.

Existen académicos que piensan en las catastrdficas situaciones
que las anteriores actividades pueden traer consigo. Por ejemplo,
de acuerdo con Morte Ferrer, Weltzer habla ya de las posibilidades
de una dictadura smart debido a los riesgos derivados del grado
de desarrollo que algunas tecnologias estan alcanzando (Morte
Ferrer 2017: 230).

III. DERECHOS HUMANOS INVOLUCRADOS EN EL IoT

A partir de definir el concepto del IoT y determinar cuales
son sus alcances, es posible fijar dos de los principales derechos
que se involucran en el tema: 1) el derecho humano al Internet
y 2) el derecho humano a la privacidad. Al tratar de mejorar, hacer
mas eficientes y rapidos todos los procesos de la vida diaria por me-
dio de las tecnologias, surgen necesidades especificas que deben
ser analizadas desde la dptica juridica.

En este sentido, el IoT es una herramienta para el intercambio
de informacién con la finalidad de facilitar las actividades diarias
de las personas. Lo anterior, se resume en la prestacion de servicios
avanzados a través de interconexidn de cosas fisicas y/o virtuales.
La definicién del IoT y su evolucién ha traido una amplia gama
de ventajas. Sin embargo, la expansion del Internet de las cosas
también trajo una serie de desventajas que repercuten en la priva-
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cidad y proteccion de las personas. A continuacion, se desarrollan
algunas de las principales ideas del derecho al Internet, que con-
templa las ventajas de la interconexion y el derecho a la privacidad,
una necesidad cada vez mayor en un mundo tan interconectado.

1. El derecho humano al Internet

Antes de definir en qué consiste el derecho humano al internet,
es necesario mencionar que el Internet forma parte de las Tecno-
logias de Informacién y Comunicacién (Tic). La evolucién y cons-
tante transformacion de la sociedad, bajo la necesidad de mejorar
y agilizar la vida diaria en todos sus ambitos ha permitido que las
Tic estén presentes en todo el mundo.

En este sentido, un aspecto muy importante de las Tic implica
que deben ser aprovechadas para lograr el desarrollo integral de las
sociedades. Esto se refiere al impulso del potencial humano desde
los diversos aspectos, impactando en el ambito econdmico y social,
en condiciones de igualdad (Sanchez Duarte 2008: 156-157).

Sin duda, el Internet ha sido una herramienta que ha cambia-
do a la humanidad impactando en diversos aspectos y ha logrado
romper barreras para mantener comunicaciones en todo el mundo
abriendo paso a la verdadera era de la globalizacion (Salazar Jara-
millo 2014: 283).

Es importante establecer que el origen del Internet se ubica
en el afio 1969, pero fue hasta los aflos noventa que el Internet co-
menzo a extenderse como un servicio atractivo para las personas
en general (Trigo Aranda 2004: 3-5). En estos primeros anteceden-
tes del surgimiento del Internet, se puede comparar la evolucién
de cdmo se ha consolidado como una herramienta fundamental
transversal en multiples aspectos de la vida humana, siendo reco-
nocido en la actualidad como un derecho humano.

Ante una sociedad contemporanea con grandes necesidades,
el Internet se ha constituido como un derecho humano para todas
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las personas. Por tanto, el Internet es un derecho al avance cienti-
fico y tecnolégico al igual que el disfrute de los beneficios que pro-
duzca. En el articulo 27 de la Declaraciéon Universal de Derechos
Humanos, se reconoce el derecho que toda persona tiene “a tomar
parte libremente en la vida cultural de la comunidad, a gozar de las
artes y a participar en el progreso cientifico y en los beneficios
que de él resulten”.

Cabe destacar que el derecho al Internet se vincula con una serie
de derechos, esto se relaciona con las caracteristicas propias de los
derechos humanos, como son: la interdependencia e indivisibili-
dad. Resulta indispensable mencionar la conexion que existe entre
el derecho humano al Internet y otros derechos humanos, como
son: la educacion, el trabajo, el acceso a la informacion, la libertad
de expresion, entre otros.

A partir del derecho a la libertad de expresion es posible empe-
zar a visualizar el reconocimiento del Internet como un derecho
humano. En el informe de Frank La Rue, como Relator Especial
sobre la promocién y proteccion del derecho a la libertad de opi-
nion de 2011, se centra en el derecho que tienen todas las personas
para buscar, recibir y difundir informacién e ideas de todo tipo
por medio del Internet. Entre los puntos mas importantes de este
documento se destacan:

1) Resaltar la importancia de la naturaleza singular y transforma-
dora del Internet que permite el ejercicio de muchos derechos
humanos, entre estos la libertad de expresion.

2) El Internet como una herramienta para impulsar el progreso
de las sociedades.

3) El acceso a la infraestructura fisica y técnica necesaria para ac-
ceder en un principio a Internet. Relacionado con la obligacién
que asumen los Estados para adoptar las medidas necesarias
para garantizar el acceso universal al Internet y disminuir la bre-
cha digital (Resolucién a/HRC/17/27, 16 mayo 2011).
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Fue en 2016, que el Consejo de Derechos Humanos a través
de su resolucién A/HRC/32/1.20 reconocié la necesidad de promo-
cion, proteccion y disfrute de los derechos humanos en Internet,
de la cual se destacan los siguientes aspectos:

1) La obligacion de proteger los derechos de todas las pesonas
en Internet.

2) El reconocimiento de la naturaleza mundial y abierta, como
fuerza impulsora de aceleracién de progresos.

3) La vinculacion e importancia que tiene el Internet y la educacion.
4) El acceso al Internet y el impulso para cerrar la brecha digital.

5) La importancia de generar confianza en Internet, especificamen-
te en derechos como la libertad de expresion, la privacidad entre
otros derechos humanos.

A través de algunos antecedentes mencionados, se ha evidencia-
do que el Internet es una herramienta indispensable a la que todas
las personas deben tener acceso, al ser un vehiculo fundamental
para poder garantizar muchos otros derechos humanos. En marzo
de 2020 la Organizacién Mundial de la Salud declaré la pandemia
de enfermedad por el virus SArRs-Cov2, como emergencia de salud
publica e interés internacional. Debido a la situacion de emergen-
cia, el mundo se detuvo y las actividades que se realizaban comun-
mente transitaron a ser virtuales.

Esta situacién que ha perdurado hasta la actualidad (2022),
ha permitido concientizar la necesidad fundamental de que todas
las personas tengan acceso al Internet. Lo anterior debido a que
el Internet es una herramienta fundamental para poder continuar
la gran mayoria de las actividades de la vida diaria, especialmente
la educacién y el trabajo. Las circunstancias actuales han permiti-
do reafirmar la importancia de que los Estados adopten medidas
que permitan garantizar el derecho humano al Internet.
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2. El derecho humano a la privacidad

La privacidad como un derecho humano deriva de la expectati-
va de seguridad y proteccidn en el ambito personal. En el articulo
12 de la Declaracién Universal de Derechos Humanos se establece
que: “Nadie sera objeto de injerencias arbitrarias en su vida priva-
da, su familia, su domicilio o su correspondencia, ni de ataques a su
honra o a su reputacion. Toda persona tiene derecho a la proteccion
de la ley contra tales injerencias o ataques”

El derecho a la privacidad, es diferente al derecho a la vida pri-
vada entendiendo que este ultimo es mas amplio de lo que implica
el primero. A lo largo de la historia diferenciar entre estos estos de-
rechos y establecer su contenido no ha sido sencillo (Pifiar Manas
y Recio Gayo 2019: 40).

Del fundamento del derecho a la privacidad se destaca que su
redaccion se centra en las intervenciones objetivas-materiales
que pudieran llegar a sufrir las personas en su ambito personal.
Sin embargo, en la actualidad las interferencias en el ambito perso-
nal han trascendido a la esfera digital debido a la evolucién de las
Tic y lo fundamental que se ha vuelto el Internet en el panorama
mundial actual. Por tanto, las injerencias de la privacidad de las
personas es posible observarlas en el uso de las Tic, especifica-
mente del Internet.

Es importante visualizar que si bien el Internet ha traido consi-
go una infinidad de ventajas para la humanidad en diversos ambi-
tos y a su vez una serie de consecuencias entre las cuales se ubica
la exposicidn de la privacidad de las personas, como consecuencia
del facil intercambio de informacién que ofrecen las tecnologias.
El derecho a la privacidad tiene un contenido amplio y a lo largo
de la historia definir su contenido ha sido una tarea compleja.
Para el desarrollo de este texto, nos ubicaremos en el concepto
de la privacidad digital.
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Como anteriormente se mencion¢ el derecho a la privacidad,
pareciera centrarse en el mundo fisico. Sin embargo, la expansion
de las Tic y especialmente del Internet ha generado una especial
preocupacion sobre la proteccion y seguridad en el ambito digital
e incluso combinar el aspecto fisico y el digital, relacionado con el
IoT. El concepto de la privacidad digital, aun es abstracto y se en-
cuentra pendiente de ser desarrollado su contenido de manera
precisa (ONU Noticias 2018).

En la Resolucién A/C.3/71/L.39 de la Asamblea General de Na-
ciones Unidas sobre el derecho a la privacidad en la era digital
se establece que:

1) Todas las personas deben estar protegidas en Internet, incluyen-
do el derecho a la privacidad.

2) Los Estados tienen la obligacién de promover el establecimiento,
mantenimiento y fortalecimiento de un entorno abierto, seguro,
estable, accesible y pacifico en el ciberespacio.

3) Los Estados deben respetar y proteger el derecho a la privacidad
en el contexto de las comunicaciones digitales.

4) Examinar y analizar sobre la base del derecho internacional
de los derechos humanos: la promocién y proteccion del de-
recho a la privacidad en la era digital, las garantias procesales,
la supervision y recursos nacionales efectivos.

Por otro lado, en el articulo 11 de la Convenciéon Americana
sobre Derechos Humanos se establece que:

“I1. Toda persona tiene derecho al respeto de su honra y al re-
conocimiento de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas
en su vida privada, en la de su familia, en su domicilio o en su co-
rrespondencia, ni de ataques ilegales a su honra o reputacion.
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3. Toda persona tiene derecho a la proteccion de la ley contra
esas injerencias o esos ataques’.

Del informe de la Relatoria Especial para la Libertad de Expre-
sion (RELE) sobre los estandares para una Internet libre, abierta
e incluyente deriva una explicacién de cada uno de los aspectos
mencionados en el articulo 11 de la Convencién en el contexto
del Internet.

1) El derecho a la privacidad, conforme a los estandares interame-
ricanos se refiere a que toda persona debe quedar exenta o in-
mune a invasiones o agresiones abusivas o arbitrarias por parte
de terceros o de autoridades.

2) El domicilio de acuerdo a lo desarrollado por la Corte Intera-
mericana de Derechos Humanos se constituye como el ambito
propio o natural de desarrollo personal y familiar del individuo.

3) El concepto de correspondencia ha sido ampliado por medio
de la jurisprudencia al incluir las comunicaciones telefénicas
y a través de nuevas tecnologias como es el Internet (RELE 2016:
74-78).

En este sentido, la Comision Interamericana de Derechos Hu-
manos (CipH) ha establecido que el derecho humano a la privaci-
dad protege cuatro bienes juridicos:

“a) el derecho a contar con una esfera de cada individuo resis-
tente a las injerencias arbitrarias del Estado o de terceras personas;
b) el derecho a gobernarse por reglas propias segun el proyecto
individual de vida de cada uno; c) el derecho al secreto respecto
de lo que se produzcan en ese espacio reservado con la consiguien-
te prohibicion de divulgacion o circulacion de la informacion cap-
turada, sin consentimiento del titular, en ese espacio de proteccién
reservado a la persona; y d) el derecho a la propia imagen” (CipH
2013 parr. 130).
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De las disposiciones mencionadas con anterioridad, se establece
que, al reconocer al Internet como un derecho humano, por ser
una necesidad fundamental en la actualidad para todas las personas
surgen las obligaciones generales que tienen los Estados, principal-
mente respetar y proteger este derecho. Al establecer el contenido
de las obligaciones, resulta evidente que no solo es asegurar el ac-
ceso al Internet, sino que los Estados tienen el deber de proteger
la privacidad en la era digital, adoptando las medidas necesarias
y adecuadas para ello.

Al surgir el Internet, no solo se obtuvieron ventajas sino también
una serie de desafios que giran en torno a la proteccion del derecho
a la privacidad de las personas. Ya que no solo es asegurar el ac-
ceso al Internet, es brindar un acceso seguro en el que no se vean
afectados otros derechos humanos. El Internet se ha constituido
como una herramienta indispensable para el desarrollo de todas
las personas. Al trasladar el derecho a la privacidad en el uso del
Internet, se presentan una serie de dificultades (RELE 2016: 85).

1. Principales problematicas de la proteccion del derecho a la privacidad

digital

Vigilancia, monitoreo Derecho a la Proteccion de
e interceptacion privacidad digital datos personales

Internet de las cosas FERIPEe O 57 Big data
el anonimato

Elaboracion propia a partir del informe de la Relatoria Especial para
la Libertad de Expresion sobre los estandares para una Internet libre,
abierta e incluyente 2016.

Desde los estandres de proteccion del Derecho Internacional
de los Derechos Humanos, se observa que existen obligaciones
de los Estados de proteger y respetar el derecho humano al Internet
y a su vez proteger la privacidad al usar esta herramienta puntuali-
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zando cada estandar de este derecho que se genera en el contexto
de la era digital. Sin embargo, ain quedan cuestiones por resolver
e interpretar debido a los grandes desafios por la evolucién de las
tecnologias y su constante expansion.

En este sentido, es dificil establecer un concepto de la privacidad
digital. A continuacion, se presentan algunas definiciones que han
sido desarrolladas. La primera de ellas se refiere a la privacidad
en Internet, se define como “la autonomia individual, la capaci-
dad de elegir, de tomar decisiones informadas en otras palabras,
a mantener el control sobre diferentes aspectos de nuestra propia
vida” (Terwangne 2012: 54).

Actualmente no existe una definiciéon universal de la privacidad
en el Internet, otra de las definiciones es que “consiste en determi-
nar cuando, como y en qué medida los datos personales pueden
ser compartidos con terceros” (Internet Society 2017: 1). Estable-
cer el contenido del derecho a la privacidad en el Internet, no es
sencillo por los diferentes factores que se involucran entre ellos,
la constante evolucion de las tecnologias, asi como el concepto
de datos personales en el uso del Internet y su regulaciéon normativa
(Pifar Manas y Recio Gayo 2019: 39 y 40).

Una de las grandes preocupaciones en la proteccion del derecho
ala privacidad en el ambito digital es la adopcion del IoT. A través
del tiempo el uso de Internet se caracterizaba por ser comunica-
ciones humanas que utilizan la web como una plataforma. Ahora
la evolucidn de las tecnologias ha permitido crear objetos capaces
de comunicarse entre si sin la intervencién humana. Lo anterior
implica que las personas estaran rodeadas de objetos que recopilan
informacion y la comunican a empresas proveedoras de servicio,
siendo una red informatica que conecta los objetos con la vida
de las personas (RELE 2016: 93).

Sin duda, la introduccién total del mundo en la tecnologia de-
manda observar y analizar el fendmeno detenidamente, ya que
el uso de las Tic involucra una serie de derechos que deben ser pro-
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tegidos. Por ejemplo, los Estados no solo tienen la obligacién
de garantizar el acceso al Internet, sino que deben adoptar todas
las medidas adecuadas para proteger y brindar seguridad respecto
a otros derechos, entre ellos el derecho a la privacidad.

Especificamente del 10T, en la interaccién de una red de datos
de una persona y la conexion entre objetos. Es posible observar
que la problematica va mas alla del intercambio de datos persona-
les. Ahora la conexion con los objetos, permite la invasion del espa-
cio personal por medio de los dispositivos que se encuentran en la
red. Es decir, se tiene una realidad virtual de vigilancia “invisible”
en la realidad objetiva (Pifiar Mafas 2010: 38).

Si bien, el Internet es una de las mas importantes innovacio-
nes, pero debido a su evolucién y constante actualizacion resulta
ser impredecible desde el ambito juridico. Al recordar el origen
del Internet, era imposible imaginar que hoy en dia existiria una co-
nexion con las cosas de la vida diaria y que se volveria indispen-
sable y fundamental para todas las personas. De esta idea deriva
la necesidad de reconocer el Internet como un derecho humano,
también la evolucion de la realidad social y la necesidad de adecuar
la realidad juridica.

Especificamente, sobre el IoT es necesario hablar de la compa-
tibilidad del reconocimiento y la garantia del derecho humano a la
privacidad. Es indispensable ver el concepto del IoT, no solo en el
ambito individual sino también en el colectivo. En el ambito colec-
tivo, hoy en dia encontramos el concepto de ciudades inteligentes,
referente al uso de las tecnologias para la mejora de la infraestruc-
tura publica. Desde el ambito juridico debe existir una regulaciéon
que permita proteger el derecho a la privacidad en IoT en el ambito
individual y colectivo.
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IV. PROPUESTAS PARA SOLUCIONAR EL DILEMA ENTRE
LA NECESIDAD DE PRIVACIDAD E INFORMACION

En esta seccion se expone una serie de propuestas planteadas
anteriormente por académicos o instituciones que podrian tenerse
en consideracion para resolver el dilema. Se describen las menos
verosimiles como son el prohibir completamente o dejar una liber-
tad absoluta que resulta en autorregulacion. Lo anterior sélo como
un comentario de reflexién académica. De igual manera se habla
sobre la respuesta mas real y posible que se lleva implementando
al menos desde la preocupacion por la privacidad derivado del fe-
némeno Big data. Esta hipoétesis es la de la regulacion por parte
de los ordenamientos juridicos.

1. Las hipétesis de la prohibicion y la libertad

La hipétesis de la prohibicion es simplemente no permitir la re-
caudacion de datos a través de las cosas inteligentes o prohibir
las cosas inteligentes. Como ya se ha visto, el IoT es una tendencia
que es muy poco probable que desaparezca. De hecho, las nuevas
tecnologias que se van desarrollando tienen como objetivo propi-
ciar que el I0T sea la realidad cotidiana presente en la vida de todas
las personas, o al menos de la gran mayoria de estas en el planeta.
Por ende pensar que se pueda dar una prohibicién como tal en
el ordenamiento juridico de los Estados resulta una idea practica-
mente imposible de realizar.

Una hipétesis que no debe ser muy bien vista al momento de re-
gular estas transacciones es el de completa libertad. Una especie
de mercado libre de los datos personales. Tal vez en una sociedad
mas responsable y menos propensa a utilizar sin consideracion
los datos personales como mercancia podria existir una autorre-
gulacion y eso seria suficiente.

De hecho, la autorregulacion es la inica forma en que se puede
dar el supuesto de libertad, la cual se realizaria a través de adop-
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cion de codigos éticos, protocolos y otras medidas similares. Esto,
en conjunto con las disposiciones de derecho positivo formaria
un esquema de heterorregulacion (Arellano Toledo 2015: 38).
Asi pues, la tinica forma en que seria factible dejar al IoT con-
trolarse de forma propia seria si eso estuviera enmarcado dentro
de una normativa de los Estados.

3. La hipdtesis de la regulacion

La tercera hipotesis de solucion del dilema es la de la regulacion,
y como se adelantaba, es la mas obvia, conveniente y realista de las
tres hipotesis. Lo anterior debido a que negar por completo o no
hacer nada respecto de situaciones facticas que afectan los dere-
chos de las personas solo trae consigo mas problemas e inseguri-
dad juridica.

Dentro de esta hipotesis es necesario tener en consideracion
ciertos principios cuyo respeto y observancia son claves. Tales prin-
cipios son los de:

1) legitimidad y consentimiento, esto significa que para que la ob-
tencidon y manejo de los datos sea legitima el consentimiento
debe ser inequivoco;

2) limitacion de la finalidad, que se refiere a que los datos sdlo
deben ser usados para el fin que fueron recabados;

3) calidad, los datos deben ser adecuados, pertinentes, no excesi-
vos, exactos y actualizados;

4) minimizacién de los datos, lo que se traduce en que solo deben
recabarse datos que sean necesarios para el fin que se utilizaran; e

5) informacién y transparencia, que se refiere a la posibilidad de la
persona de conocer cudles datos suyos son manejados por los
responsables y/o encargados del tratamiento (Gonzélez Pedraz
2014: 3).
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En las siguientes lineas se hablara de ejemplos de regulaciéon
sin una relacién aparente mas que la de ejemplificar la tendencia
mas aceptada para resolver el problema que presenta el flujo masivo
de datos y el IoT.

A nivel continental se tiene, por ejemplo, el Reglamento general
de proteccidn de datos de la Union Europea (en adelante el Re-
glamento) que entrd en vigor el 24 de mayo de 2016 y comenzé
su aplicacion el 25 de mayo de 2018, para dar tiempo a que organi-
zaciones, empresas e instituciones se adaptaran para el cumplimien-
to del mismo. En este Reglamento ya se encuentran regulaciones
respecto al manejo de los datos digitales de las personas y nove-
dades como el derecho al olvido (articulo 17) y la portabilidad
de datos (articulo 20). Esta regulacion aplica tanto a particulares
como a autoridades de los Estados miembros de la Unién Europea.

En tal Reglamento también se habla de un concepto necesa-
rio para garantizar los derechos a la privacidad de las personas,
el cual ya se habia mencionado y este es el consentimiento infor-
mado, que se regula en el articulo 7. El consentimiento informado
no es otra cosa mas que aceptar o negar una situacion o condicién
a conciencia, teniendo a la mano toda la informacioén posible, tanto
positiva como negativa y las implicaciones de lo que se esta acep-
tando o negando.

En la regulacién del IoT es de suma importancia prestar aten-
cidén al consentimiento libre e informado, puesto que es con este
consentimiento con que comienza la recepcion de datos de quie-
nes usan las cosas inteligentes. Pensamos que la mejor forma
de atender dicha cuestion debe ser con una separacion entre
la voluntad de usar el dispositivo inteligente y la voluntad de re-
cabar ciertos datos. Esta ultima debe ser siempre explicita y no
se debe dar por sentado que el emplear dispositivos inteligentes
es equivalente a un consentimiento de recabar todos los datos
posibles por el citado objeto.
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En México hasta 2016 existia la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares de 2010, la cual
sélo establecia las obligaciones para el sector privado. Sin embargo,
se podia entender que las mismas disposiciones establecidas en la
Ley aplicaban para las obligaciones del Estado mexicano en cuan-
to al tema (Arellano Toledo 2015: 43). Posteriormente en ene-
ro de 2017 se promulgo la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, la cual ya regulaba
la actuacion de las autoridades federales que manejan datos de las
personas en el pais.

Ambas leyes y las obligaciones sefialadas en las mismas recogen
lo estipulado por los articulos 6, 7 y 16 de la Constitucion mexica-
na. Estos articulos establecen el derecho de libertad de expresion,
que abarca también el de recibir informacidn, el derecho de expre-
sar tales ideas a través de cualquier medio, incluyendo los digitales,
asi como el derecho a la privacidad, en donde se encuadra la obli-
gacion de proteccion de los datos personales.

V. CONCLUSIONES

Derivado de la investigacion presentada se observa que la si-
tuacion vivida a raiz de la conexién masiva de objetos, asi como
del fendmeno Big data es bastante compleja. En esta realidad
se entrelazan los intereses de empresas, gobiernos y particulares.
Estos intereses son enteramente benéficos para la vida de los usua-
rios pues ayudan a cumplir con el derecho humano al Internet.
Sin embargo, también benefician econémicamente a las empresas
privadas y son excelentes herramientas de control para los gobier-
nos. Es necesario hacer visible esta novedosa problematica, pues
el IoT es una realidad que ha llegado para quedarse, al menos en los
proximos aflos y muy probablemente pueda surgir una transforma-
ci6én aun no previsible de la situaciéon en aflos mas lejanos.
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Actualmente las tecnologias se han vuelto fundamentales en la
vida de las personas, especificamente el uso del Internet. El IoT
involucra una interaccion entre lo fisico y lo digital por medio
de una red, facilitando los procesos de intercambio de informacion
e impactando en la eficacia de las actividades cotidianas. Sin duda,
la evolucién de las tecnologias ha traido consigo muchas ventajas.

Por un lado, los Estados tienen la obligacién de garantizar el ac-
ceso al Internet a todas las personas, al ser un derecho en si mismo
y a la vez vehiculo para alcanzar otros derechos humanos. Pero
en un contexto de constante evolucidn, surge la necesidad de co-
nocer y analizar qué prerrogativas se involucran. Uno de los que
se ve involucrado es el derecho a la privacidad, esto se relaciona
con una serie de desventajas relacionadas con los avances tecno-
légicos, donde la privacidad se ve en riesgo.

En este sentido, los Estados no solo tienen la obligacién de brin-
dar el acceso al Internet, sino que deben garantizar la protecciéon
y la seguridad en el ambito de la privacidad de todas las personas.
El Internet debe ser un espacio seguro, que permita proteger la pri-
vacidad. Sin embargo, el IoT presenta una serie de dificultades para
garantizar de manera efectiva el derecho a la privacidad, que tienen
que ser analizadas desde la dptica juridica.

El IoT y el flujo masivo de informacion que se genera gracias
a este no hard mas que aumentar en los afios venideros. Cada
vez mds objetos se suman a la larga lista de cosas inteligentes y las
personas estan mas que dispuestas a seguir utilizando estos mismos
pese a los riesgos de privacidad que puedan suponer. Es deber de los
Estados el atender la realidad presente de las personas bajo su cus-
todia y para ello se requiere de una regulacién que tome en cuenta
el IoT y sus implicaciones en la vida privada de las personas.

La forma en que estas nuevas y rapidamente cambiantes ten-
dencias se vigilaran depende de entender las realidades contempo-
raneas. Realidades donde se comunican e interconectan con mas
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facilidad millones de personas en el mundo y sus aparatos inteli-
gentes. Solo haciendo eso es que se podra garantizar efectivamente
el derecho a la privacidad de las personas en una era que no parece
desaparecer pronto del panorama, la era del Internet de las cosas.
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SumaRrio: I. Introduccion. I1. El derecho de acceso universal a Internet
en Coahuila. III. El derecho de acceso universal a Internet en el escena-
rio internacional y comparado. IV. Los deberes del Estado de Coahuila
en relacion con el derecho de acceso universal a Internet. V. El derecho
de acceso universal a Internet para asegurar el ejercicio de otros dere-
chos humanos.

I. Introduccidon

comienzos de la segunda mitad del siglo XX surgieron los es-

bozos tecnoldgicos de lo que hoy en dia es Internet. Desde
esa época, pero sobre todo a partir de la masificacion de dicha
Red en los afos noventa del pasado siglo, hasta la fecha actual,
se han producido transformaciones sin precedentes a nivel global.
Y con ello en los espacios de desenvolvimiento humano, abarcan-
dolos todos.

Este fendmeno representa un interés para el Derecho desde va-
rias aristas, pues ha traido consigo un valioso campo de estudio,
ha planteado problemas que no tienen facil solucion y ha modifi-
cado inclusive la manera de ejercer la abogacia. Entre esos aspectos
esta el estudio de los derechos humanos, en especial en la medida
en que el acceso a Internet, desde hace algunos anos, se concibe
como un derecho de esa naturaleza.

Algunas organizaciones internacionales a través de documen-
tos de soft law lo establecen de ese modo y también hay paises
que han optado por esta férmula. El reconocimiento del acceso
a Internet como un derecho humano, asi como la posibilidad
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de ejercer otros derechos por esa via, ha conducido, con base
en una tesis europea que ordena a los derechos en generacio-
nes, a postular nada menos que una cuarta generacion de dere-
chos (Bustamante Donas 2010: 81; Guerrero Martinez 2020: 141)
que tiene como protagonista a Internet.

Con relacién al reconocimiento de esta circunstancia corres-
ponde sefialar que México forma parte de ese conjunto de paises,
al prever en el articulo 6 de su Constitucion Politica un derecho
de acceso a Internet. Dentro de este contexto esta el caso del Estado
de Coahuila de Zaragoza, pues a través de la reciente expedicion
de una carta de derechos se reconocié un derecho de ese calibre.

Este trabajo obedece a esa situacion y su objetivo es analizar
el acceso universal a Internet desde una vision de los derechos
humanos. Para ello se hara referencia a los siguientes temas:
el derecho de acceso universal a Internet en Coahuila; el derecho
de acceso universal a Internet en el escenario internacional y com-
parado; los deberes del Estado de Coahuila en relacién con el dere-
cho de acceso universal a Internet; y el derecho de acceso universal
a Internet para asegurar el ejercicio de otros derechos humanos.

I1. El derecho de acceso universal a Internet en Coahuila

El acceso a Internet en el Estado de Coahuila es un derecho
humano, de acuerdo con la Carta de Derechos Civiles de Coahui-
la de Zaragoza. En diciembre de 2021 el Congreso de la entidad
aprobo6 una reforma a la Constitucién del Estado' que comprendio
la modificacién de varios preceptos y la expedicion de tres Car-
tas de Derechos Humanos, que son: la Carta de Derechos Civiles;
la Carta de Derechos Politicos; y la Carta de Derechos Econdémicos,
Sociales, Culturales y Ambientales®.

! Publicada en el Periédico Oficial de Coahuila de Zaragoza, en fecha 21 de
enero de 2022.
* Publicadas en el Periddico Oficial de Coahuila de Zaragoza, en fecha 21 de
enero de 2022.
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Con relacidn a Internet, la citada Carta contiene dos preceptos
referidos al derecho de acceso y los deberes del Estado en la ma-
teria. En primer lugar, esta la facultad en si misma de acceder a la
Red en el articulo 129. Esta disposicion dice lo siguiente: “Toda per-
sona tiene derecho de acceso universal a Internet”. La misma puede
ser evaluada desde las perspectivas internacional y nacional. Con-
forme a la primera, la norma conecta al Estado de Coahuila con or-
ganizaciones internacionales y paises que han reconocido el acceso
a Internet como un derecho humano. En el plano interno implica
asegurar el derecho de acceso a Internet’; la obligacién de cerrar
la brecha digital; y el ejercicio de otros derechos a través de la Red.

Por otro lado, estan los deberes del Estado con respecto al acceso
a Internet. En ese sentido, el articulo 130 de la Carta en referen-
cia sefiala que la entidad federativa, en colaboracién con la auto-
ridad federal competente, debera realizar las acciones necesarias
para permitir que “Internet sea ampliamente disponible, accesible
y costeable para todas las personas que requieran el ejercicio de sus
derechos ante las autoridades locales o municipales”. En lo sucesivo
se analizaran estos aspectos.

III. El derecho de acceso universal a Internet en el escenario
internacional y comparado

En el escenario internacional y a nivel de algunos paises se ha
reconocido el acceso a Internet como un derecho publico subjetivo.
La referencia a esas realidades, que se hara a continuacion, ofrece
elementos para aplicarlos con posterioridad al ambito del derecho
de acceso universal a Internet en Coahuila. En primer lugar, el Re-
lator Especial de la Organizaciéon de las Naciones Unidas (ONU)
para la Libertad de Opinion y de Expresion, la representante para
la Libertad de los Medios de Comunicaciéon de la Organizacion

? Esto implica, en palabras de Moisés Barrio Andrés, “garantizar el acceso a ese
conjunto descentralizado de redes de comunicacion interconectadas que utilizan
la familia de protocolos TCP/IP y cuyo servicio mds generalizado ha sido (y es) la
World Wide Web” (Barrio Andrés 2017: 185).
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para la Seguridad y la Cooperacion en Europa (OscE), la Rela-
tora Especial de la Organizacion de Estados Americanos (OEA)
para la Libertad de Expresion y la Relatora Especial sobre Libertad
de Expresion y Acceso a la Informacion de la Comision Africana
de Derechos Humanos y de los Pueblos (CapHP), adoptaron el 1°
de julio de 2011 la Declaracién Conjunta sobre la libertad de ex-
presion e Internet. Esta Declaracion reconoce el derecho de acceso
a Internet (numero 6, literal ) y dice que los Estados tienen la obli-
gacion de promover el acceso universal a la Red para garantizar
el disfrute efectivo del derecho a la libertad de expresion (nimero
6, literal a). Esa misma norma agrega que el acceso a Internet es ne-
cesario para asegurar el respeto de otros derechos, como el derecho
ala educacidn, la atencion de la salud y el trabajo, el derecho de re-
union y de asociacion, y el derecho a elecciones libres*.

Aunado a lo anterior, el Consejo de Derechos Humanos de la
ONvU aprob6 la Resoluciéon A/HRC/38/L.10 de 2018, referida a la
Promocion, proteccion y disfrute de los derechos humanos en In-
ternet. Asi, sin establecer de manera expresa un derecho de acceso
a la Red, este documento contiene un conjunto de declaraciones
entre las que conviene destacar las siguientes: “los mismos derechos
que tienen fuera de linea las personas también deben protegerse en li-
nea, en particular la libertad de expresiéon” (numeral 1); Internet
tiene una naturaleza global y abierta “como fuerza motriz de la
aceleracion de los progresos en la consecucion del desarrollo en sus
diversas formas” (numeral 2); y exhorto a “todos los estados a cerrar
las brechas digitales™ (numeral 3)°.

* Sobre estas referencias internacionales puede verse nuestro trabajo: Belandria
Garcia, José Rafael (2021): “El acceso a Internet y los derechos humanos en el
contexto de la protesta’, en Derechos humanos y empresas, Bogota. Disponible en:
«https://derechos-humanos-y-empresas.uexternado.edu.co/2021/07/23/el-acceso-
a-internet-y-los-derechos-humanos-en-el-contexto-de-la-protesta» [ Consultado el
23 de febrero de 2022].

5 Idem.

¢ De manera individual personalidades del Sistema Interamericano de Protec-
cién de Derechos Humanos han dejado constancia de las desigualdades en el
continente en relacién con el acceso a Internet, seftalando que grandes sectores
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En relacién con el derecho de acceso a Internet a nivel de paises
especificos, haremos referencia a dos casos que hemos selecciona-
do los cuales pueden constituir un aporte desde el punto de vista
tedrico y practico’. El primero de ellos es Italia, con la Declaracion
de Derechos en Internet de la Camara de Diputados, de fecha 26 de
junio de 2015. Esta Declaracién fue elaborada por el Parlamen-
to, no por el Gobierno, con una etapa previa de consulta publica
y audiencias con personas expertas y no posee valor juridico (De
la Sierra 2022). La Declaracioén establecid, en su articulo 2.1, el ac-
ceso a Internet como un derecho fundamental de la persona; y en
el articulo 2.2 las siguientes reglas referidas al acceso universal:
“Ogni persona ha eguale diritto di accedere a Internet in condizio-
ni di paritd, con modalitd tecnolégicamente adeguate o aggiornate
che rimuovano ogni ostacolo di ordine econémico e sociale”.

De otra parte, esta el caso de Espafa, con su Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales®. En 2018 se modifico esta Ley,
derogando la de 1999 y se incorpor6 en ella un titulo entero —el
X— referido a la garantia de los derechos digitales. Como parte
de las novedades, el articulo 81.1 de la Ley Organica 3/2018 dice:
“Todos tienen derecho a acceder a Internet independientemente
de su condicion personal, social, econdmica o geogrdfica”. La norma
agrega los siguientes elementos: la garantia de un acceso universal,
asequible, de calidad y no discriminatorio para toda la poblacion
(numeral 2); la superacion de la brecha de género en el ambito
personal y laboral (numeral 3); la superacion de la brecha genera-
cional a través de la formacion a las personas mayores (numeral 4);
la atencion de la realidad especifica en los entornos rurales (nume-

de la poblacién no cuentan con el mismo (Sierra Porto 2021).

7 Al margen de los mismos, en la doctrina Haideer Miranda Bonilla sefiala los
casos de Francia, a través de la sentencia N° 2009-580 del 10 de junio de 2009 del
Consejo Constitucional; y Costa Rica por medio de la sentencia N° 12790-2010
de la Corte Suprema de Justicia (Miranda Bonilla 2016: 20).

8 Publicada en el Boletin Oficial del Estado N° 294, del 6 de diciembre de 2018.
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ral 5); y la garantia de condiciones de igualdad para las personas
con necesidades especiales (numeral 6).

También en Espafia se presento el 14 de julio de 2021 la Carta
de Derechos Digitales’, con referencia expresa al derecho de acce-
so a Internet. Esta Carta fue elaborada por un Grupo de expertas
y expertos, a iniciativa de la Secretaria de Estado de Inteligencia
Artificial del Ministerio de Asuntos Econdmicos y Transformacion
Digital, aprobada por ese organismo y —al igual que la Declaracién
italiana— carece de valor preceptivo. El Capitulo IX de la Carta,
bajo el rétulo Derecho de acceso a Internet, en su nimero uno —no
articulo'’— establece: “se promoverd el acceso universal, asequible,
de calidad y no discriminatorio a Internet para toda la poblacion”.
El nimero dos, de este mismo Capitulo, afiade que los poderes
publicos ‘combatirdn las brechas digitales en todas sus manifesta-
ciones” con atencion especial sobre la brecha territorial, de género,
econdmica, etaria y por discapacidad'’.

Por ultimo, como un paso en el reconocimiento del acceso a In-
ternet, cabe destacar una propuesta de la doctrina espafiola (Barrio
Andrés 2017: 189) referida a que el derecho de acceso universal
a Internet esté previsto en una Carta Internacional de Derechos
Digitales, adoptada por los estados a través de un tratado inter-
nacional.

° Gobierno de Espaila (2021): “Carta de Derechos Digitales”, Madrid. Dis-
ponible en: «https://www.lamoncloa.gob.es/presidente/actividades/Docu-
ments/2021/140721-Carta_Derechos_Digitales_RedEs.pdf» [Consultado el 12
de febrero de 2022].

10 Se optd por no utilizar este vocablo debido a su naturaleza no juridica (De la
Sierra 2022).

" Desde el punto de vista juridico, en nuestra opinidn, el objetivo de este do-
cumento es ser punto de partida para una agenda legislativa y reglamentaria,
asi como elemento para la discusion cientifica y ciudadana con respecto a los
derechos digitales.
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IV. Los deberes del Estado de Coahuila en relacion con el derecho
de acceso universal a Internet.

En el ambito mexicano y a nivel local, los deberes del Estado
de Coahuila con relacién al derecho de acceso universal a Internet,
segun el articulo 130 de la Carta de Derechos Civiles, consisten
en realizar las acciones necesarias —en colaboracion con la entidad
federal competente— para que Internet sea ampliamente disponible,
accesible y costeable para todas las personas que requieran el ejer-
cicio de sus derechos ante las autoridades locales o municipales.

Para realizar esas acciones se debe considerar el contenido
de este derecho. En la doctrina se sefiala que el derecho de acce-
so universal a Internet estd formado por las siguientes facultades:
el derecho de acceso o conexion; el derecho de acceso a las in-
fraestructuras precisas; el derecho a contar con los dispositivos
necesarios que permitan ese acceso; y el derecho de acceso a los
servicios electrénicos (Barrio Andrés 2017)"2.

La redaccién del citado articulo 130 de la Carta de Derechos Ci-
viles parece que circunscribe esos deberes al hecho de que las per-
sonas requieran el ejercicio de sus derechos ante las autoridades
locales o municipales. Sin embargo, desde el punto de vista del fun-
cionamiento del Estado y a la luz de los derechos humanos, ello
no es asi 0 no debe ser. En nuestra opiniodn, el Estado en todo caso
debe asegurar que Internet sea ampliamente disponible, accesible
y costeable para todas las personas.

De manera adicional, cuando se precisan los deberes del Estado
es necesario en nuestro criterio acudir a un derecho importan-
tisimo como es la igualdad. En México la Constitucion Politica
establece en su articulo 4° el derecho a la igualdad. La norma su-
prema sefiala ademads que en los Estados Unidos Mexicanos todas
las personas gozaran de los derechos humanos reconocidos en la

"2 En la vertiente negativa cabe citar el derecho a la no conexién, el derecho
a no acceder a esas infraestructuras y el derecho a no acceder a los servicios
electrénicos.
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Constitucion, asi como que queda prohibida toda discriminacion
motivada por origen étnico, nacional, de género, edad, discapa-
cidades, condicién social, salud, religién, opiniones, preferencias
sexuales, estado civil o cualquier otra que atente contra la dig-
nidad humana (articulo 1°). Por su parte, la Constituciéon Politi-
ca de Coahuila establece que las personas son iguales ante la ley
(articulo 7°); que todos los seres humanos nacen libres e iguales
en dignidad y derechos (articulo 7°-D); y que dentro del territorio
del Estado toda persona gozara de los derechos reconocidos en esa
Constitucidn, en la Constitucion Politica de los Estados Unidos
Mexicanos y en los tratados internacionales de los que México
sea parte (articulo 7°).

El marco constitucional que antecede debe llevarnos a explorar
la posicion de las personas frente al acceso a Internet. En particular,
se trata de la circunstancia que en el lenguaje tecnolégico se conoce
como la brecha digital. Por regla la misma comporta la obligacion
de cerrar resquicios —a veces abismos— que constituyen for-
mas de desigualdad. Por lo que concierne al derecho bajo analisis
esa brecha se refiere a la desigualdad en el acceso y uso de la Red.

Con base en circunstancias de tipo espacial, de edad, género
y tecnoldgicas, asi como a partir de los casos citados de Italia y Es-
pana, la brecha digital puede ser: geografica, generacional, de géne-
ro, por capacidades especiales y segtin la velocidad. Desde la dptica
de los derechos humanos estas desigualdades se deben cerrar. Sabe-
mos ya —sin que esté de mas recordar— que la Constitucion mexi-
cana y la Constitucion estadal establecen el derecho a la igualdad.

De alli que, esos resquicios o diferencias en el acceso a Internet,
de existir o mantenerse, pueden significar una violacién al derecho
constitucional a la igualdad. En particular puede suponer una des-
igualdad entre los entornos rurales y las ciudades (brecha geografi-
ca); entre las personas adultas mayores y las personas que no lo son
(brecha generacional); entre los hombres y las mujeres (de género);
entre personas con discapacidades o capacidades especiales y las
que no las tienen (brecha por capacidades especiales); e incluso
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en atencion a la velocidad en el acceso a Internet, pues se afirma
que hay una Internet de dos velocidades al menos.

Por colocar de relieve algunas de esas facetas, es preciso afiadir
que en los entornos rurales el acceso a Internet es a veces deficiente
y en ciertos lugares simplemente no existe. En el caso de las per-
sonas adultas mayores se deben implementar jornadas de capaci-
tacion para que quienes lo requieran accedan a los conocimientos
para usar la Red o dispongan de equipos tecnolégicos en lugares
publicos (computadores, conexion a Internet, etc.) para concretar
ese acceso. En el caso de las mujeres también puede ocurrir este
fendmeno, en relacion con los hombres, siendo que esa brecha pue-
de experimentar modalidades como son (Queralt Jiménez 2022):
de acceso y uso; de visibilidad; y por violencia.

En consecuencia, con respecto al derecho de acceso univer-
sal a Internet, el Estado de Coahuila de Zaragoza tiene los debe-
res seflalados en el articulo 130 de la Carta de Derechos Civiles.
Esto a su vez permite materializar el contenido del mencionado
derecho e implica desplegar acciones tecnoldgicas, econdmicas
y humanas por parte de esa entidad federativa para tales fines.
En nuestra opinion, los deberes del Estado deben estar dirigidos
en todo caso a asegurar que Internet sea ampliamente disponible,
accesible y costeable para todas las personas. A la par, se hallan
unos deberes implicitos que se deducen del derecho a la igualdad,
los cuales consisten en cerrar la brecha digital conforme a las mo-
dalidades descritas.

V. El derecho de acceso universal a Internet para asegurar el ejercicio
de otros derechos humanos

El acceso universal a Internet no es un fin en si mismo, sino
un medio para acceder a la informacion, al conocimiento, para
intercambiar opiniones, para relacionarse con los 6rganos del Esta-
do y otras posibilidades (Passaglia 2021: 41). Es innegable que exis-
te una relacion entre el acceso a Internet y los derechos humanos,
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pues Internet es un vehiculo para el ejercicio de derechos humanos
de distinta naturaleza.

Detras del reconocimiento del acceso universal a Internet como
un derecho auténomo, se halla —o debe estar— la intencion de que
las personas a través de esta tecnologia ejerzan sus derechos y liber-
tades. En nuestro criterio, el acceso a Internet como sefala el ar-
ticulo 130 de la Carta de Derechos Civiles de Coahuila no se debe
limitar a la necesidad de ejercicio de los derechos ante las autori-
dades locales o municipales y por el contrario debe ser mas amplio.
Para apreciar la importancia de Internet en el ejercicio de otros
derechos haremos referencia a los siguientes ejemplos.

Siguiendo una de las clasificaciones de los derechos humanos
—Ila que adoptan las Cartas de Derechos aprobadas en Coahui-
la en 2021— el derecho de acceso universal a Internet sirve para
asegurar el ejercicio de derechos: civiles; politicos; econémicos,
sociales, culturales y ambientales. Entre los primeros podemos ci-
tar el derecho a la libertad de expresion (articulo 132 de la Carta
de Derechos Civiles) y el derecho de acceso a la informacién pu-
blica (articulo 128 de la Carta de Derechos Civiles). Hoy en dia la
opinidn libre circula —navega para ser mas precisos— por las pa-
ginas en Internet, los correos electrénicos, las plataformas de entre-
tenimiento y las redes sociales. Lo mismo sucede con el acceso a la
informacién publica, por ejemplo: la relativa a las competencias,
organizacion y funcionamiento de los érganos del Estado, donde
la dindamica entre solicitudes y respuestas puede ser intensa.

En el ambito de los derechos politicos esta la participacion
ciudadana en asuntos publicos (articulo 60 de la Carta de Dere-
chos Politicos). El voto por Internet, las sugerencias sobre temas
de interés general y los encuentros con partidos politicos o con
autoridades municipales o locales, con ejercicio simultaneo del de-
recho de reunion y asociacion o sin ellos, son manifestacion de la
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importancia de Internet en los derechos politicos y la participa-
cién ciudadana.

Con relacion a los derechos econémicos, sociales, culturales
y ambientales, se encuentran la libertad de empresa, la educacion,
la cultura y la proteccion del medio ambiente. En efecto, Internet
sirve y mucho para fomentar la empresa, pues es basica para la gran
mayoria de sociedades mercantiles en el Estado y esto sin olvidar
los negocios basados en tecnologias emergentes o disruptivas —
como el Internet de las cosas, la Inteligencia Artificial, el Block-
chain— donde Internet hace posible ese modelo econémico. Para
la educacion es indispensable el acceso universal a Internet, bien
sea para impartir la docencia (cosa que se ha acrecentado con la
pandemia de covid-19), para el aprendizaje o para la investigacion.
En el caso de la cultura cabe sefalar, entre otras manifestaciones,
la posibilidad de apreciar cine por Internet o las colecciones de mu-
seos, incluso lejanos, a través de la Red. En relacion con el me-
dio ambiente la utilidad del Internet, en nuestro criterio, es doble.
En efecto, puede servir para campanas educativas o para discutir
sobre energias respetuosas con el mismo, asi como mediante otros
derechos evitar traslados o desplazamientos protegiendo el entor-
no ambiental.

Para finalizar debemos decir que el derecho de acceso universal
a Internet y el ejercicio de los derechos humanos por medio de esta
Red, se enfrenta en esta época a unos retos y desafios especificos.
A nivel de la entidad federativa, hacer realidad el derecho en refe-
rencia implica utilizar la mejor tecnologia disponible en cada mo-
mento, invertir recursos financieros y capacitar recurso humano,
asi como utilizar el mejor talento, para colocar en marcha todo
ese andamiaje, de modo que exista para todos un derecho de esta
naturaleza y permita el ejercicio de otros derechos y libertades.
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El debate de la libertad de expresion en redes sociales a raiz
de la sentencia SuP-Jrc-168/2016
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SuMmario: I. Introduccion. II. Hechos generales y argumentacion de la
Primera Sala del Tepjr. III. Estandares y restricciones del derecho a la
libertad de expresion. I'V. Reflexiones finales: La importancia de la libre
expresion en una sociedad democrdtica.

I. Introduccion

La libertad de expresion se ha manejado constantemente como
un derecho inherente y esencial que tienen las personas para
poder expresar sus ideas, opiniones y emociones. Este derecho
histéricamente se ha enfrentado a dilemas y conflictos que han
generado debate al hablar sobre sus limites los cuales “terminan
en cuanto comienza el derecho de la otra persona” A nivel in-
ternacional se han delimitado los alcances del ejercicio de cada
derecho siendo un ejemplo de ello la creacién de criterios en tor-
no al ejercicio de los derechos humanos en el afio de 1977, en el
que la Asamblea General de las Naciones Unidas en su resolucion
32/130 estableceria la calidad de interdependencia como un factor
limitante del ejercicio de los derechos humanos de las personas,
justificado en un vinculo que une a todos los derechos y libertades
fundamentales entre si, y que por ende, genera una conexion entre
estos causando un efecto dominé al vulnerar alguno de ellos.

Por tanto, la libertad de expresion, si bien constituye un derecho
inherente y esencial que tiene el ser humano de poder expresar
sus ideas, opiniones y emociones, de igual forma debe cuidar que en
su practica no rompa la conexion existente con algtn otro derecho.
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La libre expresion se convertiria en uno de los pilares funda-
mentales del sistema democratico, debido a que alimenta el deba-
te publico e incentiva a participar a la ciudadania en los asuntos
de caracter publico.

Lallegada de la evolucion tecnolodgica y su reciente crecimiento
debido a la situacion de pandemia provocada por el Covip-19,
gener6 mayor grado de participacién ciudadana, especificamen-
te dentro de las redes sociales', que tuvieron un aumento en la
cantidad de millones de usuarios que acceden a ellas, generando
un debate sobre el uso de la libre expresion en estas redes.

A raiz del uso generalizado de las redes sociales el acceso a la
informacion generd otra problematica, pues las personas deben
de seguir los criterios y limitaciones al ejercicio de su libre expre-
sion. En este sentido, el derecho a la libertad de expresion, en con-
junto con el acceso a la informacién publica, han creado un nuevo
escenario en el contexto politico de la democracia actual pues debi-
do a esta nueva interaccion de los gobernados con el Estado al rea-
lizar el acceso, busqueda y solicitud de informacién, hace que los
Estados no solo tengan la obligacién de proteger, respetar y dar
cumplimiento a esto, sino también, de establecer los parametros
a seguir para crear un equilibrio entre estos derechos y hacerlos
efectivos sin provocar un dafo a la interdependencia generada en-
tre ellos o hacia mas derechos.

En el presente comentario, veremos un poco el debate en torno
ala delimitacion y tolerancia generada a raiz de la sentencia emiti-
da por el Tribunal Electoral del Poder Judicial de la Federacion (en
adelante TEPJF), en donde, deja ver el marco de tolerancia que debe

! Estudios realizados por compaiiias de investigaciéon y mercado como Emarke-
ter, Pewresearch y emarsys establecen un crecimiento considerable en los tltimos
afos sobre el uso de redes sociales teniendo un aproximado de tres mil quinien-
tos millones de usuarios activos en internet a diario. Disponible en «https://www.
oberlo.com.mx/blog/estadisticasredessociales#:~:text=Resumen%3A %20Estad %-
C3%ADsticas%20de%20Redes%20Sociales%202021ertext=Existen%202.000%20
millones%20de%20usuarios,usuarios%20activos %20de%20redes%20sociales».
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de existir en beneficio del debate democratico desde la optica elec-
toral (TEPJE, SUP-JRC-168/2016, 1 de junio de 2016).

II. Hechos generales y argumentacion de la Primera Sala del TEpjF

En la sentencia emitida por el TEPJF se establecieron ciertos
criterios en relacion a la libre expresion en el contexto de las redes
sociales. La denuncia se originé en el aio 2016 por parte de un
representante suplente del Partido Revolucionario Institucional
en contra de Miguel Angel Yunes Linares y el Partido Accién Na-
cional. El Organismo Publico Local Electoral de Veracruz reci-
bid dicha denuncia en la cual el denunciante alegd que se habian
realizado actos anticipados de campaia al proceso electoral para
el cargo de gobernador.

El 20 de abril de 2016 el Tribunal Electoral de Veracruz decla-
r6 inexistente la violacion interpuesta por el denunciante. El 25
de abril del mismo afo se presento el Juicio de Revision Consti-
tucional Electoral que fue integrado a la ponencia del Magistrado
Salvador Olimpo Nava Gomar de la Sala Superior del TEPJE.

El material relevante de esta sentencia en el asunto que nos ocu-
pa es conocer como una parte de la Sala Superior interpret6 el de-
recho a la libre expresion en torno a las redes sociales. Para indagar
un poco mas en el caso, los hechos de la denuncia recaian en la
existencia de una cuenta de la red social Facebook, la cual pertenece
al candidato Miguel Angel Yunes Linares al cargo de Gobernador
Constitucional del Estado de Veracruz.

El hecho radico, por un lado, en la existencia de dos videos su-
bidos por el candidato, los cuales contenian como titulo “No a las
foto multas” y “Verificacion vehicular”. De igual forma, la pagina
contenia dos entrevistas en radio hechas al entonces precandidato,
una nota informativa difundida en radio y una nota periodisti-
ca en un portal de internet denominado “Versiones, los distintos
angulos de la noticia’, siendo esta ultima donde el precandidato
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afirmaria que quitaria las foto multas y la verificacion vehicular
al llegar al gobierno.

En resumen, el Tribunal local determiné que no habia exis-
tencia de las violaciones reclamadas, argumentando que Facebook
es un espacio libre que no puede ser objeto de verificacién politica
o de conteo de votos. También se argumenté que las publicacio-
nes realizadas por el precandidato no tenian como finalidad lograr
una influencia en el electorado ni la obtencion del voto previo a la
campana electoral, pues en sus videos solo se hacia referencia a una
concepcion politica y critica por parte del propietario de la cuenta.

La Sala Superior establecié que en el caso de la libertad de expre-
sion protegida por la Constitucion Politica de los Estados Unidos
Mexicanos en su articulo 6°, si bien debe de ser respetada en los
sitios de libre difusiéon como Facebook, esto no implica que los
sujetos obligados en materia electoral hagan omision de sus obli-
gaciones si el uso de dichas redes sociales incumple con alguna
de ellas. La Sala sin embargo, reiteraria la decision del tribunal local
aludiendo que no existié violacién debido a que los contenidos
difundidos no tuvieron actos derivados de una campana electoral
previa (TEPJF, Sup-JrC-168/2016, 1 de junio de 2016).

Posteriormente, la Sala haria una exhaustiva argumentacion
en cuanto a conceptos electorales como qué significan las campa-
fias, cudles son sus alcances y demas conceptos en materia electoral
que no son necesarios debatir. Sin embargo, en cuanto a la natu-
raleza de la libre expresion en redes sociales, la Sala Superior hizo
un repaso de las principales consideraciones que se deben tener
al entrar en materia de libre expresion en redes sociales.

Para ello, alude al articulo 6° constitucional citado, que reconoce
el libre acceso a la informacion, la busqueda, recepcion y difusion
de esta en conjunto con ideas de toda indole. La Sala Superior
establecio una referencia a la exposicion de motivos de la reforma
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constitucional del aflo 2013 en materia de acceso a la informacion?,
reiterando el compromiso del Estado mexicano sobre crear vias
accesibles para que la ciudadania pueda acceder de manera segura
y gratuita a la informacién y ademads, poder gozar de rutas libres
de represion o restriccion.

Ahora bien, cabe resaltar que la Sala Superior promovio el for-
talecimiento democratico, que como bien se sabe, se centra en gran
medida en la no limitacién de la opinion publica y que “conso-
lida el sistema de partidos al igual que el desarrollo de una au-
téntica cultura democratica™. Sin embargo, en este caso, a pesar
de no ver una referencia politica sino una mas personal por parte
del precandidato, no supone una limitacién, pues hacia uso privado
de esta red social.

Por ultimo, como se sefala en la sentencia, la Suprema Cor-
te de Justicia de la Nacion se ha pronunciado a favor de la libre
expresion, estableciéndola como una formacién de una opinion
publica libre e informada, indispensable para el funcionamiento
de toda democracia representativa®. La Sala Superior, para nuestro

2 “La exposicion de motivos de la reforma Constitucional publicada en el Dia-
rio Oficial de la Federacidén el once de junio de dos mil trece se aprecia que el
Poder de Reforma de la Constitucion buscd garantizar el derecho de acceso a
las tecnologias de la informacién y comunicacion, asi como a los servicios de
banda ancha e internet, entre otros, pues de manera expresa se sefiala que “la
universalidad en el acceso a la banda ancha y a los servicios de radiodifusién
y telecomunicaciones permitira que, de manera publica, abierta, no discrimi-
natoria, todas las personas tengan acceso a la sociedad de la informacién y el
conocimiento en igual forma y medida, con una visién inclusiva; contribuyendo
con ello al fortalecimiento de una sociedad de derechos y libertades basada en
la igualdad” (TEPJE, SupP-JRC-168/2016, 1 de junio de 2016).

3 Jurisprudencia 11/2008 de la Sala Superior “LIBERTAD DE EXPRESION E
INFORMACION, SU MAXIMIZACION EN EL CONTEXTO DEL DEBATE
POLITICO citada en la propia sentencia.

* La Sala Superior hace referencia al lector, de ver dentro de la jurisprudencia
25/2007 “LIBERTAD DE EXPRESION, DIMENSIONES DE SU CONTENIDO”,
el criterio sobre el cual la libre expresién funge como motor primordial dentro
de un sistema democratico.
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analisis, concluye con el hecho de que si bien hay limitaciones en el
ejercicio de todo derecho y que al igual que los demas este tiene
como tope el ataque a la moral, vida privada, derechos de terceros,
provocacion de un delito o afectacion al orden publico, el caso
del precandidato, al no contribuir a esto, no estaria incurriendo
en algun tipo de omision o alguna clase de vulneracion.

III. Estandares y restricciones del derecho a la libertad de expresion

Como menciona la Sala Superior, la libertad de expresion es uno
de los pilares fundamentales del sistema democratico pues alimenta
el debate publico y contempla la opinién de la poblacién en cuanto
a temas de indole publica. Ademas, de que este derecho ha con-
formado las bases de los Estados catalogados como “democracias
ejemplares” como Estados Unidos, Alemania e Inglaterra.

A raiz de las atrocidades cometidas en la Segunda Guerra Mun-
dial, los paises que dentro de su sistema cultural y juridico reco-
nocen los derechos humanos se han dado a la tarea de impulsar
el derecho a la libre expresion. Dotando a toda la poblacién con la
autodeterminacién de sus convicciones. Sin embargo, la libre ex-
presion en nuestra sociedad es un tema delicado y confuso.

Légicamente, como ya se dijo antes los derechos no son ilimi-
tados, y asi como existe un catalogo de derechos fundamentales
en cada ordenamiento constitucional, también existe otro que con-
tiene las restricciones que cada derecho tiene. Como hemos citado
anteriormente, México ha tratado de modificar su sistema juridico
conforme a la reforma del afio 2011 en materia de derechos hu-
manos. Pero lo resaltable de esto, es que los criterios que se suman
a los de la jurisprudencia nacional han dotado y logrado la evolu-
cion de la libertad de expresion, puesto que la vinculacion de estos
criterios dentro del sistema democratico otorga una nueva pers-
pectiva de interpretacion y vision®.

> El articulo 19 de la Declaracion Universal de los derechos Humanos sefiala
que “Todo individuo tiene derecho a la libertad de opinién y de expresion; este
derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar
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La Corte Interamericana de Derechos Humanos ha sefialado
dentro de su jurisprudencia, que la libertad de expresion tiene
una relevancia fundamental en el sano ejercicio de la democracia.
Las limitaciones expuestas tanto por la Corte Interamericana como
por el articulo 13 de la Convencién Americana, se pronuncian
en el sentido de proteger los derechos de otros, ya sea por medio
de cuidar la reputacion de alguien mas, la seguridad nacional, or-
den publico, salud o la moral publica (Baldeira Galindo 2013).

El derecho a la libre expresion en medios de comunicacion
o de acceso a la informacion se ha centrado a consideracion per-
sonal en la profesion del periodista o comunicador. Sin embargo,
la propia naturaleza de este derecho no puede detenerse en uno
o varios sujetos con condiciones especificas, e inclusive, en ideolo-
gias que dominen parte de una tradicion, movimiento o corriente
de pensamiento. Ejemplo de ello es la Corte Suprema de los Estados
Unidos, que deja un precedente fundamental en favor de la libre
expresion, poniendo por encima a este derecho incluso de los pro-
pios simbolos patrios, reiterando el criterio de ir en favor de la libre
expresion sobre lo derivado de un “ismo” (Corte Suprema de los
Estados Unidos, Texas vs. Johnson, sentencia de 1989). La Cor-
te estadounidense deja el nivel alto en cuanto a permision, pues
no sdlo fue contra el nacionalismo que evidentemente pesa en mu-
chas de las naciones, sino que también, ha decretado la proteccion
de los datos personales, el derecho al honor entre otros.

Por su parte, en Espaia, el Tribunal Constitucional ha sefialado
que la libre expresion garantiza el mantenimiento de una comuni-
cacion politica libre, que de no existir falsearia el principio de legi-
timidad democratica, consumando la inexistencia de una sociedad

y recibir informaciones y opiniones, y el de difundirlas, sin limitacién de fronte-
ras, por cualquier medio de expresion”. Por su parte, la Convencién Americana
sobre Derechos Humanos establece dentro del articulo 13 que “Toda persona
tiene derecho al libre pensamiento y expresion”, por lo que la difusién de ideas
por redes sociales se considera parte, pues ya sea de forma oral, escrita o digital,
se busca hacer efectivo este derecho.
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libre y por tanto de una soberania popular (Tribunal Constitucional
de Espaiia, Stc 6/81, 16 de marzo de 1981).

La jurisprudencia interamericana también ha otorgado un papel
fundamental a la libertad de expresion. En la Opiniéon Consultiva
Oc-5/85 solicitada por el gobierno de Costa Rica sobre la colegia-
cién obligatoria de periodistas, la Corte Interamericana de Dere-
chos Humanos sefial6 que a raiz de la concepcion del orden publico
dentro de una sociedad democratica se garanticen las mayores po-
sibilidades de circulacién de noticias, ideas y opiniones, asi como
el mas amplio acceso a la informacién por parte de la sociedad
en su conjunto. Recordando los presupuestos de Dahl o Bobbio,
o la propia Corte Interamericana, los cuales han sefialado que la
preservacion democratica parte de una limitacion adecuada de los
derechos, pues si bien, es cierto que no son totalmente absolutos,
también lo es, que las restricciones aplicables sean razonables (Cor-
te IpH, Caso Yatama vs. Nicaragua, 23 de junio de 2005: parr. 206).

Por ultimo, dentro del Sistema Europeo de Derechos Humanos,
los casos que fueron vitales en la transicion a esta interpretacion
de los derechos humanos como preservadores de la democracia
fueron Mathieu-Mohin and Clerfayt vs. Belgium (1987) y Zdanoka
vs. Latvia (2006), en los cuales la interpretacion del Tribunal Eu-
ropeo de Derechos Humanos partié de la premisa fundamental
de establecer los derechos humanos como fuente principal de la
democracia y esta, a su vez, ser complementada por un sistema
que contribuya a las elecciones libres que constituiran una demo-
cracia politica efectiva.

IV. Reflexiones finales: la importancia de la libre expresion en una
sociedad democratica

Por lo expuesto, y retomando los argumentos de la Sala Supe-
rior, se rescata lo establecido en dicho Juicio de Revisidon Cons-
titucional, pues la concordancia del criterio utilizado por parte
de la Sala deja entre ver la influencia de los criterios internacio-
nales con la importancia en resaltar la proteccion de los derechos
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humanos con base en razonamientos légicos. Distinto a utilizar
el razonamiento juridico en favor de otros intereses politicos, como
“equilibrar” un contexto politico en favor de solo ciertos intereses.
México retoma lo mas importante del derecho a la libre expresion
y lo traslada de buena forma por parte de la Sala Superior, sin el
temor de provocar algun tipo de molestia al partido politico al que
pertenecia el denunciante y dejando de lado aquel aire (al menos
un poco) de la opresion politica que siempre se vivid en el pais
(Hernandez 2008: 297).

La importancia de un derecho como la libre expresiéon en una
sociedad mas o menos democratica como México puede encontrar-
se en la semantica del significado. La propia nocién de los derechos
humanos trata de construcciones y disefios politico-juridicos de la
modernidad que se trasladaron en la positivizacion y posterior
a ello, crearon una evolucion en su interpretacion que empezaria
a contemplar el contexto cultural y social.

Sin embargo, como parte de esta interpretacion debemos delimi-
tarnos en un espacio temporal especifico y tomar en consideracion
las condiciones de ese mismo contexto. Pasado o presente, dicho
contexto definitivamente influye en el proceso racional al momento
de llevar a cabo una interpretacion, pues son estos mismos factores
que hacen que un derecho modifique su significado conforme pasa
cierta cantidad de tiempo.

Por tanto, es importante atender a un significante de la libre
expresion que no es fijo y que no podra considerarse asi. El uso
de ciertas palabras como “derecho”, “libre expresion”, entre otras
mas con terminologia juridica en las redes sociales, genera parte
de uno de los problemas fundamentales. Pues al momento de uti-
lizar estos conceptos dentro de un lugar que dificilmente cuenta
con un contexto, genera una sola carga semantica, que termina
por crear un resultado final en el que el derecho no se traslada
adecuadamente a la temporalidad o contexto del problema. No se
trata de un criterio previamente estudiado sino solo un concepto
citado en una discusion informal.
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Es decir, el uso de la libre expresion en redes sociales como
bien sabemos no tiene un proceso cierto, sino que solo contamos
con las referencias que se han hecho desde el derecho local e in-
ternacional los cuales se reducen a criterios no necesariamente
“objetivos”. Si bien, el Tribunal Electoral del Poder Judicial de la
Federacion ha tratado de tomar en cuenta este caracter semantico
para la proteccion de la libre expresion en materia electoral parece
ser diverso en cuanto a los criterios utilizados.

El manejo del significado de la libre expresion refleja atin ciertas
dificultades. Dentro del caso de los “Nifios candidatos”, el Tribunal
ataco, por un lado, la afirmacion y realizacion generalizada de de-
rechos partiendo de la inclusion juridica con respecto al disenso
estructural, pero al final cede ante la manipulacion del contexto po-
litico generando situaciones con una escasez de criterio originado
por el contexto de opresion politica que histéricamente ha vivido
el pais. Esto es notablemente complejo, pues como dijimos no par-
tir de una temporalidad adecuada puede tener como resultado
la creacion de resoluciones que dicten una cantidad considerable
de restricciones y en el mas grave de los casos sancionen por una
aparente violacion de derechos (Neves 2014).

El simbolismo que representa a la libre expresién como un tér-
mino, generalmente hace referencia a algo mas alla de lo factico o la
realidad. Es decir, para la disciplina juridica cada derecho contiene
una calidad superior, un punto de partida inicial que le ha dado
una fuerza mayor al contexto en donde se origino, es decir, lo “sim-
bélico” de cada derecho llega al punto de volverse un hito capaz
de trasladarse hacia otra realidad.

Dentro de este caracter simbdlico su uso puede llegar a justifi-
car la ineficacia normativo-juridica, pues es este mismo concepto
el que encubre a la realidad en la que se aplica y termina por ma-
nipularlo creandole un contexto en el cual no habita. Al final, esta
afirmacion simbolica termina por implicar un riesgo, que produce
por su resultado apatia publica, cinismo y una conduccién a una
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interpretacion de derechos con caracter restrictivo ajeno a la tem-
poralidad de la realidad juridica.

Concebir a los derechos humanos desde una sola perspectiva
general resultaria por no atender a otras estructuras que pueden
influir en la concepcion y representacion de estos derechos, la im-
portancia del derecho a la libre expresion, el derecho al acceso a la
informacién y su significado no se encuentran aislados de otras
denominaciones o factores no juridicos, sino mas bien, dentro
de ellas. Por lo que al utilizar la expresion de “derecho a” ya sea
la libre expresion o el acceso a la informacién no atienden a una
situacion universal, esencial o historica especifica, sino mas bien,
a varios factores que lo pueden alterar.

No se niega la existencia de antecedentes histéricos que llevan
a los jueces a tomar decisiones, pero para una mejor aplicaciéon
el contexto se ha vuelto de vital importancia para crear una cons-
truccion semantica valida para esta época. La importancia de la
libre expresion en el contexto de las redes sociales, trata de en-
samblarse aun a la fecha, en un criterio que se crea a partir de una
transformacion, pero que con el intento de no ser visto de la forma
ala que tradicionalmente se delimitaba, termina por crear el mismo
resultado restrictivo que no ayuda a concebir a la libre expresion
como “el soporte democratico” que da pie a la opinidn publica
(Neves 2014).

Por tanto, para dar forma o estructura a una complejidad
que pueda justificar ciertas expectativas depositadas en el discur-
so del fomento a los derechos humanos y la democracia, debemos
tomar en consideracion la cuestién semantica adecuandola a la
temporalidad. Los derechos humanos tienen dentro de su funcién
realizar una base de principios y valores cimentados en el modelo
juridico pensando a futuro pero sobre todo, que no pierda de vista
las demandas actuales de la sociedad.

Es asi como el derecho a la libre expresion y el acceso a la infor-
macion mas que necesitar de un reconocimiento universal, sirven
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como guia de una sociedad que se busca renovar. Y que de la mis-
ma forma trata de establecer un modelo mas o menos idéneo para
una generacion que tiene necesidades y caracteristicas diferentes.

La explosion tecnoldgica actual y los millones de interacciones
del publico con un mundo digital que esta en constante modifica-
cion hace que esta fuerza simbdlica deba partir de una concepcion
semantica que si bien, parte de una fuerza simbdlica que naci6 de la
positivizacion de los derechos humanos, ahora necesitan ser apoya-
dos de las instituciones y 6rganos jurisdiccionales que en conjunto
conserven la finalidad para lo que fueron creados.

La libre expresion que se busca institucionalizar solo prevale-
ce en los Estados Constitucionales y Democraticos. Partir de un
enfoque contextual es de vital importancia para crear una linea
de seguimiento que pueda en mayor o menor medida constituir
un modelo. Por tanto, los Estados Constitucionales de la época con-
temporanea deben tomar una base de principios y valores que no
s6lo cumplan con criterios que fueron escritos anteriormente, sino
que comprendan el significado de sus derechos y al final, lograr
trasladarlos a la realidad por medio de sentencias, resoluciones, etc.
Si la libre expresion representa uno de los pilares fundamentales
para la democracia, el debate publico debe de seguir prevalecien-
do y limitarlo lo menos posible. A fin de que la democracia se vea
fortalecida por la practica y no solo por los discursos.

Es asi como este caso se adecua a la practica y al contexto actual
tratando los conceptos acordes a la temporalidad. Es decir, la Sala
Superior entiende el panorama actual de proteccién de derechos
humanos y opta por respaldar un ambito menos restrictivo al per-
mitir el debate publico. Lo anterior constituye un acierto desde
un punto de vista personal, pues permitir el debate ptiblico es una
de las finalidades de cualquier sistema democratico y mas alla
de ser un requisito en el debate académico es un supuesto logico
para mantener el poder del Estado equilibrado.
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El campo restrictivo en un Estado democratico solamente ge-
neraria mds restricciones, lo cual nos llevaria a un serio retroceso.
Pues como ya mencioné anteriormente, mads alla del valor aca-
démico del debate publico, este representa un panorama abierto
para la critica que a su vez contiene el establecimiento de sistemas
autoritarios y que si bien, México no es un pais completamente
democratico (aunque ningun pais lo es), existe una clara diferencia
entre regimenes de gobierno anteriores al actual. Es verdad que en
México existe una paranoia con respecto a las figuras de autoridad,
sin embargo, también lo es que temas como el acceso a la informa-
cidn, libertad de expresion, transparencia y rendicion de cuentas
han permitido a la sociedad tener un acercamiento mas directo
con las autoridades. Por tal motivo, es plausible la actitud de la Sala
Superior al emitir sus criterios pues promover el debate publico y la
critica acerca mas a la ciudadania para conocer acerca de lo que en
practica se hace en el dia a dia, lo que sin dudas a largo plazo puede
generar un sistema mas apegado a las necesidades reales.
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neos relevantes relacionados con los derechos humanos en perspectiva
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I. Introducciéon

ctualmente vivimos en una era digital donde dia a dia millones

de personas se comunican y expresan utilizando el internet
y las redes sociales. Es en este sentido que el derecho a la libertad
de expresion y sus alcances resultan relevantes en el mundo de las
plataformas digitales, especialmente en Facebook.

El derecho humano a la libertad de expresion se encuentra re-
conocido en diversos instrumentos internacionales, siendo uno de
estos la Declaracion Universal de Derechos Humanos (DuDH)
que en su articulo 19 reconoce que nadie puede ser molestado
por sus opiniones y que cualquier persona puede investigar y di-
fundir su opinién por cualquier medio de expresion.

Por su parte, la Convencion Americana sobre Derechos Huma-
nos (Convencién ApH) afirma en su articulo 14 que toda persona
tiene libertad de expresion, lo que significa que los seres humanos
tienen la libertad de buscar, recibir y difundir ideas e informacion
por distintos medios y en diversas formas.

Dicho derecho, al igual que muchos derechos, no es absoluto
y puede ser objeto de ciertas restricciones. La misma Convencion
Americana nos dice que esta prohibida la propaganda en favor
de la guerra, asi como la apologia al odio nacional, racial o religioso
que incite a la violencia en contra de personas o grupos de personas.
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Ante dicha situacion y la necesidad de tomar decisiones sobre
lalibertad de expresion y determinar qué contenido eliminar, cual
conservar y por qué, la red social Facebook, que actualmente cuenta
con mas de 2.000 millones de usuarios, decidié crear el Consejo
Asesor de Contenido.

Dicha instancia es una especie de tribunal que decide sobre
cuestiones relacionadas con la libertad de expresion en la plata-
forma de Facebook. El Consejo, a través de un proceso, tiene la fa-
cultad de decidir cudl contenido conservar y cudl eliminar de la
red social. Lo anterior, para garantizar y proteger el derecho a la
libertad de expresion.

Son los principios de independencia, accesibilidad y transpa-
rencia bajo los cuales el Consejo Asesor de Contenido se rige y a
través de los cuales toma decisiones sobre casos emblemadticos en la
red social y emite su decisiéon sobre si cumplen o no con las poli-
ticas y valores de Facebook.

I1. Antecedentes

La creacion del Consejo Asesor de Contenido se dio de manera
progresiva a partir del afio 2018 cuando Mark Zuckerberg, creador
y fundador de Facebook, expresd la idea de establecer un organismo
independiente de Facebook, que funcionara como un tipo de tri-
bunal supremo.

De esa manera, el Consejo se encargaria de decidir sobre cuestio-
nes importantes en la red social con relacion a la libertad de expre-
sién y respecto a la eliminacién de contenido que pudiera contribuir
a un riesgo para la seguridad fisica de las personas, que suponga
amenazas o que pudiera intimidar, excluir o silenciar a otros.

En enero de 2019 se publicé un acta inicial donde se explicaron
las finalidades y posibles funciones del Consejo. Asimismo, en abril
del mismo afio se solicitaron propuestas al publico en general y fue
en el mes de junio que, después de conversar y recibir las propuestas,
se compartioé un informe con los comentarios y opiniones de exper-
tos y del publico general.
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Una vez revisadas las 1.200 propuestas publicas que fueron re-
cibidas, en septiembre de 2019 se publicd el acta final del Consejo
Asesor de Contenido, donde se establecieron las responsabilidades
y la estructura del mismo. Por consiguiente, un mes después se cre6
un fideicomiso para asegurar su funcionamiento.

Finalmente, luego del proceso de consultas, la eleccion de los
miembros por parte de Facebook, la creacion del fideicomiso, el acta
constitutiva, los estatutos y el reglamento, fue en el afio 2020 cuan-
do el Consejo Asesor de Contenido inicid con sus operaciones.

II1. Composicién del Consejo

Segun los estatutos del Consejo Asesor de Contenido, el mismo
se conforma por un grupo de miembros quienes son los encarga-
dos de tomar las decisiones de manera imparcial, independiente
y neutral sobre los casos que se le encomiendan.

El Consejo debe estar compuesto de un minimo de once miem-
bros y un maximo de cuarenta. Actualmente, el Consejo Asesor
de Contenido cuenta con veinte miembros quienes emiten su opi-
nioén sobre las politicas de Facebook y toman las decisiones sobre
el contenido de la red social en los casos que se solicita y seleccio-
na el proceso de apelacion, proceso sobre el que se profundizara
mas adelante.

Facebook, en su proposito de garantizar una perspectiva inter-
nacional decidié que el Consejo estuviera formado por miembros
con perfiles de distintos paises, culturas y profesiones, para de esta
manera reflejar lo diversa que es la comunidad de la red social.

En el proceso de eleccion de los miembros del Consejo se bus-
caron perfiles capacitados, con amplios conocimientos en temas
importantes y, sobre todo, con experiencia y conocimiento en asun-
tos de contenido y gestion digital, moderacion de contenido online
y trabajo con otras personas. Ademas, se busc a personas sin con-
flictos de intereses en la toma de decisiones.

ARo 2022, Volumen 5, NUmero 1: Enero-Junio 2022 | 237




Revista Internacional y Comparada de Derechos Humanos

Entre los veinte miembros actuales del Consejo se encuentran
personas de Brasil, Indonesia, Estados Unidos de América, Kenia,
Yemen, Senegal, Ghana, Australia, Taiwan, Israel, Pakistan, Reino
Unido, Camertn, Francia, Colombia, Dinamarca, India y Hungria,
lo que confirma la perspectiva internacional al incluir a personas
de diversas partes del mundo.

En cuanto a los perfiles profesionales, se encuentran en el Con-
sejo personas con amplias trayectorias y prestigio internacional.
El mismo esta formado por abogados, periodistas, profesores, poli-
glotas y personalidades como la activista Tawakkol Karman, quién
fue ganadora del Premio Nobel de la Paz.

Los miembros son expertos en temas de derechos humanos,
tecnologia, propiedad intelectual, derecho constitucional, dere-
cho comparado, libertad de expresion, gobernanza, corrupcion,
terrorismo, derechos de las mujeres y nifias, derechos de personas
con discapacidad, derechos de la comunidad LGBTIQ+, seguridad
online, derechos digitales, politica, entre otros mas.

De igual manera, me parece importante sefialar que el Consejo
Asesor de Contenido cumple con el principio de paridad de género
debido a que esta conformado por diez mujeres y diez hombres,
asegurando de esta manera una representacion igualitaria y equi-
librada entre los integrantes.

IV. Facultades y principios

El Consejo se rige por su Acta Constitutiva, donde se encuentran
plasmadas sus responsabilidades, finalidad, estructura, relacion
con Facebook, gobernanza y autoridad. Es asi como su propdsito
radica en proteger la libertad de expresion al tomar decisiones in-
dependientes.

El Consejo Asesor de Contenido tiene las facultades que se en-
cuentran de manera expresa en su Acta. Dichas facultades son las
siguientes:
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1) Solicitar a Facebook informacion para llevar a cabo sus delibe-
raciones de una manera oportuna y transparente.

2) Interpretar las Normas comunitarias de Facebook y otras poli-
ticas relevantes.

3) Dar instrucciones a Facebook para aprobar o eliminar contenido.

4) Dar instrucciones a Facebook para sostener o revertir una de-
signacién que condujo a un resultado en el cumplimiento de las
Normas comunitarias.

5) Emitir explicaciones por escrito acerca de las decisiones
del Consejo.

6) Asesorar sobre las politicas de contenido de Facebook debido
a una decision tomada en un caso particular o si la red social
lo solicita.

Respecto a los casos, todos los usuarios de Facebook y de sus ser-
vicios que no estén de acuerdo con las decisiones finales de conteni-
do de la red social pueden presentar una apelacion ante el Consejo.
Luego de haber sido presentada la apelacion ante el Consejo, este
ultimo evaluara el caso y lo seleccionara, para una revision mas de-
tallada, si es que cumple con los requisitos.

Los requisitos para poder presentar una apelacion son:

1) Que la persona que apela tenga una cuenta activa en la red social,
es decir, que la cuenta no haya sido inhabilitada, ni eliminada
y que se pueda iniciar sesion en ella.

2) Que el apelante haya solicitado a Facebook la revision de su de-
cisién de contenido y haya recibido una decision final.

3) Que la apelacion haya sido presentada en un plazo de quince
dias desde la notificacion de la decision final de Facebook sobre
la politica de contenido.
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Una vez iniciado el proceso de apelacion, si es que el caso fue se-
leccionado, el Consejo puede solicitar informacion a Facebook y de
esa manera revisar y tomar una decision respecto a si ese contenido
es conforme a los valores y politicas de la red social o no lo es.

El Consejo publicara su decisién de manera escrita, en la cual
también puede incluir recomendaciones de politicas para la red
social. Por su parte, Facebook debera implementar de manera in-
mediata las decisiones del Consejo, asi como responder de mane-
ra publica a las decisiones de contenido y a las recomendaciones
de politicas realizadas por el Consejo.

Las resoluciones del Consejo seran vinculantes, por lo que Face-
book se encuentra obligado a implementarlas y acatarlas. La tnica
excepcion para no cumplir con las decisiones del Consejo es que
las mismas sean contrarias a la ley.

Por otro lado, el Consejo se rige por los siguientes tres principios:

1) Independencia. El Consejo se encuentra separado de Facebook,
por lo que sus decisiones en los casos y en cuestiones de politicas
deben de ser independientes. Asimismo, el fideicomiso por el
cual el Consejo esta financiado es independiente.

2) Accesibilidad. Cualquier usuario de Facebook puede apelar de-
cisiones de contenido de Facebook ante el Consejo.

3) Transparencia. Las decisiones del Consejo son publicas y se com-
parten y archivan en el sitio web del Consejo, ademas de que
anualmente se deben de publicar informes sobre su trabajo.

V. Proceso de Apelacion

El proceso de apelacion es el medio a través del cual los usuarios
de Facebook pueden objetar las decisiones de contenido de dicha
plataforma.

Para poder presentar una apelacidn es necesario que la mis-
ma provenga del titular de una cuenta activa en Facebook, ademas
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de que dicha persona con anterioridad debe haber solicitado a la
red social la revision de contenido y haber obtenido una decision.

Asimismo, las apelaciones deben de ser presentadas en un pla-
zo maximo de quince dias contados desde que Facebook notificd
la decision sobre la politica de contenido y el Consejo tomara su de-
cision en un plazo de noventa dias.

En el escrito de apelacion el usuario debe de establecer las ra-
zones por las cuales considera que se debe evaluar su caso y el
por qué la decision de Facebook fue erronea. Una vez presentado
el caso, el Consejo debe evaluar que se cumplan con los requisitos
y de esa manera poder llegar a considerar el caso.

No todas las apelaciones son consideradas por el Consejo ya que
este utiliza un método de priorizacion a casos emblematicos segiin
sus estatutos para seleccionar los casos que someteran a su con-
sideracion, lo que le permite establecer diversos criterios, como
la importancia e impacto del asunto, para anteponer ciertos casos.

Lo anterior, es decir, la priorizacién de casos emblematicos,
consiste en seleccionar casos complejos, relevantes y significati-
vos sobre los cuales el Consejo pueda crear nuevas politicas para
la red social Facebook. Pero, si la apelacion llega a ser considerada,
un grupo del Consejo analizara la misma y realizard una deci-
sion preliminar.

Una vez que la decision final haya sido ratificada, luego de que
todos los miembros del Consejo revisaran el caso, se publicara
la resolucion. Al mismo tiempo, pueden realizarse recomendacio-
nes de politicas para Facebook.

Una vez publicada la decision del Consejo, Facebook esta obli-
gado a implementarla y a responder publicamente a las recomen-
daciones de politicas que en su caso le hayan sido realizadas.

Del afio 2020 al 2022 el Consejo Asesor de Contenido ha pu-
blicado veintitrés decisiones, las cuales han versado sobre casos
de usuarios de Facebook en Malasia, Myanmar, Francia, China, Ar-
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menia, Brasil, Estados Unidos de América, Paises Bajos, India, Ru-
sia, Israel, Egipto, Colombia, Sudafrica, Canada, Etiopia y Suecia.

Dichas decisiones han tratado sobre casos de lenguaje que in-
cita al odio, politica, violencia, religion, discriminacién, cultura,
desnudos y actividad sexual de adultos, salud, seguridad, personas
y organizaciones peligrosas, contenido cruel e insensible, humor,
guerras y conflictos, protestas, entre otros.

VI. Conclusiones

En definitiva, el Consejo Asesor de Contenido de Facebook re-
presenta un avance en la proteccion del derecho a la libertad de ex-
presion, al tener la autoridad de anular las decisiones de Facebook
respecto al contenido que publican sus usuarios.

De modo que, si Facebook llega a recibir reportes en su platafor-
ma sobre cierto contenido y lo elimina al considerar que infringe
sus normas comunitarias, los usuarios afectados pueden apelar di-
cha decision ante el Consejo y asi garantizar su derecho a la libertad
de expresion.

Esta nueva especie de tribunal implica un avance en la protec-
cién de la libertad de expresion debido a que cuenta con la autori-
dad para analizar los alcances de dicho derecho y anular su censura
en la red social de Facebook.

La libertad de expresion nos permite denunciar injusticias, ex-
presar ideas, criticar sistemas y gobiernos, compartir ideologias
y expresarnos libremente, por lo que su proteccion resulta crucial
para garantizar el libre desarrollo de las personas. Asimismo, di-
cho derecho permite crear debates y difundir informacion entre
las personas.

A pesar de que el Consejo Asesor de Contenido por si mismo
no puede acabar con la opresion ejercida contra la libertad de ex-
presion, reconozco el esfuerzo de Facebook al crear y mantener
un organismo de proteccidn hacia los derechos humanos donde
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se pueden apelar las decisiones de una de las redes sociales mas po-
pulares, usadas y con mayor trascendencia en el mundo hoy en dia.
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Board, disponible en: «https://oversightboard.com/meet-
the-board/» [Consultado el dia 10 de marzo de 2022].

Oversight Board (2022e): “Proceso de Apelacidon” en Oversight
Board, disponible en: «https://oversightboard.com/ap-
peals-process/» [Consultado el dia 10 de marzo de 2022].
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tenido, aporte y significado de obras juridicas académicamente rele-
vantes en materia de derechos humanos; ya sea publicadas durante
los Ultimos afos, o bien editadas con anterioridad y consideradas
esenciales en los temas abordados por esta publicacion.



Castellanos Claramunt, Jorge, La participacion ciudadana en el
dmbito local. La integracion democrdtica de lo local y de lo global
en la era digital. Espaia, Corts Valencianes, 2020, 172 pp.

MARIA GUADALUPE IMORMINO DE HARO
Academia Interamericana de Derechos Humanos
Universidad Auténoma de Coahuila

B —,:_ Es innegable que uno de los grandes re-

o tos de la época actual es la promocion
y eventual consolidacion de una democra-
cia que posibilite que cualquier persona
tenga la oportunidad de incidir en la toma
de decisiones relacionadas con su propio
entorno. La complejidad de este desafio
aumenta si se tienen en consideraciéon
los cambios ocasionados por el fendme-
no de la globalizacion en la vida politica,
social, cultural y econdmica como conse-
cuencia de un mundo cada vez mas conectado en el cual la trans-
mision de la informacidn, incluso en tiempo real, es cada dia mas
facil. Una de las consecuencias de este entorno global en el queha-
cer democratico es que muchos de los problemas mas relevantes
para una comunidad local tengan alcances globales.

LA INTEGRACION DEMOCR.

Como corolario de lo anterior, las estrategias de respuesta ante
el desafio democratico de una mayor incidencia en la toma de de-
cisiones en el propio entorno requieren de la creacién de politicas
de gobernanza especificas que partan desde lo local, pero que al
mismo tiempo sean capaces de impactar en el ambito global y vi-
ceversa. Con base en el contexto anteriormente descrito, resulta
razonable afirmar la necesidad de emprender un estudio porme-
norizado acerca de la integracion democratica de la esfera local
y la global en la era digital a través de su piedra angular: la parti-
cipacién ciudadana.
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Es precisamente en este escenario tan especifico como tras-
cendental, en el que se ubica la obra: “La participacion ciudadana
en el ambito local. La integraciéon democratica de lo local y de
lo global en la era digital” escrita por el Prof. Dr. Jorge Castella-
nos Claramunt, quien en los ultimos afios se ha consolidado como
una de las voces autorizadas en el tema de participacion ciudadana.
La afirmacidn anterior se sostiene en sus numerosas publicaciones
en el tema tanto en revistas indexadas, obras colectivas y libros,
asi como la organizacion y participacidn en foros de relevancia
internacional.

El texto que se reseia deriva de su tesis doctoral titulada: “Parti-
cipacion ciudadana en la era digital: posibilidades y riesgos”, la cual
fue defendida a finales del afio 2019 en la Facultad de Derecho de la
Universitat de Valéncia, y que cabe destacar, fue merecedora a la
maxima calificacion posible: Sobresaliente con mencién Cum Lau-
de y Doctorado Internacional. Lo anterior, sin duda nos deja en-
trever la trascendencia e importancia del texto que comentamos.

Ahora bien, la obra se divide en cuatro capitulos, los cuales
tienen como eje transversal la participacion ciudadana. En el pri-
mer capitulo se desarrolla el concepto de participacion ciudadana,
debiendo destacarse la perspectiva humanista del texto al hacer
referencia a las implicaciones que la participacion ciudadana tiene
con respecto a la libertad de desplegar acciones que les son va-
liosas a cada uno como persona. Sumado a lo anterior, se anali-
za la relacidn del concepto de participacion ciudadana con otros
conceptos afines. Especificamente se analiza a la participacion
ciudadana como el impulso evolutivo de la democracia, sin dejar
de lado sus presupuestos basicos: una ciudadania empoderada,
la existencia de informacién habilitante para la participacion ciu-
dadana, y por supuesto la valoracidon de la deliberacién partici-
pativa como una aspiracién democratica por los distintos agentes
intervinientes en el proceso participativo. Asimismo, se sefialan
como los principales vehiculos de la participacion ciudadana a las
asociaciones civiles y los partidos politicos, y por ende, se abor-
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da la relacion de la representacién politica con los mecanismos
de participacion ciudadana directa.

Sumado a lo anterior, se indaga sobre temas relacionados con los
retos y aspiraciones que plantea la participacion ciudadana. Como
uno de los retos se sefala la desconfianza que se tiene respecto a la
participacion ciudadana en atencion a la imposibilidad de lograr
un consenso real, asi como el recelo que suele ocasionar la figura
del free rider. Como parte de las aspiraciones que impulsa la par-
ticipacion ciudadana se destaca el buen gobierno, que permite
la creacién de un espacio social para la expresion, organizacion
y ejercicio de los derechos y deberes ciudadanos.

En el segundo capitulo de la obra se aborda la perspectiva nor-
mativa de la participacion ciudadana. Antes de desarrollar el ana-
lisis normativo y jurisprudencial espafiol y valenciano en materia
de participacion ciudadana, el autor deja en claro una de las pre-
misas mas importantes de su trabajo: la participacion ciudadana
es por encima de todo un derecho humano. Como consecuencia,
en este apartado también se analizan los documentos internacio-
nales que tutelan el derecho a la participacion ciudadana.

En el tercer capitulo, relativo a la participacion ciudadana en el
ambito local, se resalta la importancia del poder local como un ni-
vel de gobierno absolutamente necesario para el adecuado desarro-
llo de las politicas y programas publicos derivado de su proximidad
con las personas. Asimismo, se resefian una serie de instrumentos
y herramientas relacionadas con la transparencia y la participa-
cién local, asi como las funciones que estas atienden. De igual for-
ma se conceptua al ambito local como una arena de deliberacion
de los distintos procesos de transformacién en el mundo. Como
consecuencia, como parte del epigrafe se desarrolla el fundamen-
to y contenido de algunos de los derechos de participacién en el
ambito local, tales como, el derecho a promover iniciativas ciuda-
danas, el derecho de audiencia, el derecho de peticion y a las con-
sultas populares.
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El ultimo capitulo —en mi opini6n el mas atrayente—, se dedica
a la incidencia del Internet y las nuevas tecnologias de la infor-
macion y la comunicacién (Tic) en la participacion ciudadana.
En él se aborda el cambio de los términos y condiciones en los
que la democracia solia operar en atencion al constante desarrollo
del Internet y las Tic. Particularmente se deja entrever algunas
conclusiones si bien logicas, especialmente llamativas, tales como:
el incremento del protagonismo de las personas y la inevitable de-
cadencia de los mediadores, el riesgo de la aparicion “fugaz” de la
democracia electrdnica si es pensada unicamente desde el aspec-
to formal, la posibilidad de la infoxicacion de la ciudadania ante
las grandes cantidades de informacion que posibilita el uso del In-
ternet, la entrada masiva de nuevos emisores de contenido politico
que termina por exacerbar la inercia estructural que lleva a dar
prioridad a lo espectacular, lo divertido, lo simple y lo conflictivo
conllevando la banalizacion de la politica no solo en los medios
digitales sino también en lo tradicionales, la “glocalizacién” de la
politica en atencidn a que lo local se convierte en global y vice-
versa, la posibilidad que el uso de internet y las Tic sirvan como
una fuente o causa de exclusion al generar una barrera que incre-
menta los problemas de marginacion o lo que es lo mismo la inte-
gracion negativa de la sociedad, entre otras.

Como una de las conclusiones de la obra se subraya la necesidad
de la existencia de canales permanentes de participacion ciudadana
como uno de los elementos claves para consolidar los principios
del gobierno abierto, lo que sin duda conduciria a una mejor y ma-
yor participacién ciudadana auspiciada por el Internet y las nTic.

Con base en todo lo anteriormente expuesto, se recomienda
la lectura del texto a toda persona que tenga intencion de familia-
rizarse con el tema de la participacidon ciudadana y sus distintas
implicaciones en la era digital.
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Rios Vega, Luis Efrén y Spigno, Irene (Directores), Esquivel Alon-
s0, Yessica (Coordinadora), Estudios de casos lideres nacionales y
extranjeros Vol. XIX. Cuestiones actuales de las candidaturas in-
dependientes, Ciudad de México, Tirant lo Blanch, 2022, 363 pp.

WENDY YADIRA MATA VALDEZ
Academia Interamericana de Derechos Humanos
Universidad Auténoma de Coahuila

@ En México la figura de la candidatura
independiente fue reconocida en la

- _ reforma del afio 2012 a través del articulo
e 35 fraccién 11 de la Constitucién Politica
de los Estados Unidos Mexicanos, la cual

se complementa con la reforma electoral
del 10 de febrero de 2014. Ahora bien,
ante la incipiente integracion de las can-
, didaturas no partidistas como un nuevo
"% | mecanismo de participacién ciudadana
y una nueva modalidad para acceder a los

cargos publicos, son diversas las problematicas que surgen en su
implementacion, especificamente sobre la equidad en la contienda,
boletas electorales, apoyo ciudadano, el registro y las prerrogativas.

Yessica
I

La obra intitulada Cuestiones actuales de las candidaturas inde-
pendientes, fue dirigida por Irene Spigno, Directora de la Acade-
mia Interamericana de Derechos Humanos (A1pH) y Luis Efrén
Rios Vega, Magistrado del Tribunal Superior de Justicia del Estado
de Coahuila, ademas fue coordinada por Yessica Esquivel Alonso,
Directora del Centro de Derechos Civiles y Politicos de la AIpH.
Dicho texto pertenece a la coleccién de Derechos Politicos, de la
propia Academia Interamericana de Derechos Humanos y fue edi-
tado por la editorial Tirant lo Blanch.

Como enfatizan Luis Efrén Rios Vega e Irene Spigno en la Pre-
sentacién de la obra, las candidaturas independientes se presen-
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tan como una forma que facilita impulsar la participacidn politica
de la ciudadania en un contexto democratico. El presente libro, esta
compuesto por un estudio introductorio y diez capitulos que se
agrupan en cinco partes, en los cuales se estudian diversas senten-
cias emitidas por los érganos jurisdiccionales electorales, que son
relevantes en el tema de candidaturas independientes. En el Es-
tudio introductorio del Magistrado Reyes Rodriguez Mondragon,
se asevera que el enfoque de derechos humanos es indispensable
para evaluar la constitucionalidad de la regulacion de las candi-
daturas ciudadanas, para lo cual es imperante generar estandares
que definan el alcance de los derechos de participacion politica y las
correlativas obligaciones a cargo de las autoridades.

El primer capitulo se titula Dilemas de las candidaturas no parti-
distas. Un estudio a partir de la Sur-Jpc-1163/2017, escrito por José
Antonio Estrada Marun y Lillian Sdnchez Calderoni. Estos autores
mencionan el génesis del concepto de candidaturas independien-
tes y destacan ademads que la mayoria de las entidades federativas
tienen requisitos elevados para que un candidato independiente
pueda llevar a cabo su registro, practica que va en contra de los
estandares internacionales en la materia.

Luego, Maria del Pilar Hernandez Martinez en el Capitulo dos,
Dilemas de las candidaturas no partidistas, indica que las can-
didaturas independientes liberan a las sociedades democriticas
del monopolio de la representacion politica que ejercen los partidos
politicos. La autora analiza a la luz de las candidaturas indepen-
dientes el caso Jorge Castarieda Gutman vs. México y la sentencia
Sup-Jpc-705/2016. Finalmente afirma que, a las candidaturas civi-
les, se les exigen condiciones constitucionales y legales que de cara
a las exigidas a los partidos politicos presentan asimetrias que son
obstructivas para su consolidacion.

La segunda parte del libro desarrolla la Perspectiva comparada
de las candidaturas independientes. Aqui, el capitulo tres lo desarro-
lla Valentina Rita Scotti, tratando Las candidaturas independientes
en el ordenamiento de la Reptiblica de Turquia. En su trabajo ilus-
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tra la evolucion de las candidaturas independientes desde la in-
troduccién del parlamentarismo en la era otomana, subrayando
la contribucién que el Tribunal Europeo de Derechos Humanos
ha hecho en la consolidacién de estas en la actualidad. Las candida-
turas independientes representan, por lo tanto, una tactica legitima
para participar en agendas politicas sin tener que someterse a la
disciplina del partido y escapar de los principales obstaculos de la
ley electoral.

Para continuar, en el Capitulo cuatro, sobre Las candidaturas
independientes: ;Qué son, donde se encuentran y por qué surgen?
Julia Maria Rubio y Antonella Bandiera, destacan que las candi-
daturas no partidarias se entienden como una figura del derecho
electoral que permite que los ciudadanos se presenten como can-
didatos sin intermediacion de un partido politico. Ademads, sostie-
nen que el desarrollo tedrico de las candidaturas independientes
ha sido limitado, a pesar de ser una forma de participacion bien
recibida por los ciudadanos y la opinién publica, las candidaturas
independientes no han tenido un éxito significativo en los paises
de la region.

La tercera parte del libro estd dedicada a la Problemadtica
de la recoleccion de apoyo ciudadano. En ella, el Capitulo cinco
se titula De Candidaturas independientes y metodologias: el Sup-
JpC-841/2017 ante las problemadticas del apoyo ciudadano, a cargo
de Mauro Arturo Rivera Le6n y Barbara Anna Stepien. La sentencia
analizada en este capitulo gira alrededor de la constitucionalidad
de los lineamientos emitidos por el Instituto Nacional Electoral
(INE) respecto a la obtencién del apoyo ciudadano en el proce-
so de candidaturas apartidistas. Los autores comparten el sentido
de la resolucion emitida por la Sala Superior, sin embargo, difieren
fundamentalmente de sus consideraciones, pues estiman que se
utilizé una metodologia débil en la resolucién con referencia a la
acreditacion del interés legitimo de las partes y el uso laxo del test
de proporcionalidad.
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Mientras tanto, en el Capitulo seis Problemdticas en la recaba-
cion del apoyo ciudadano: el caso Bronco y el derecho de audiencia,
Barbara Anna Stepien, comenta sobre el caso Sup-Jpc- 186/2018
y su acumulado Sup-Jpc- 201/2018, en el cual se destaca el anali-
sis de la violacion al derecho de audiencia. La académica sostiene
que, mas alla del complicado debate del alcance de la garantia y su
satisfaccion, el caso es controvertido por los efectos constituidos.
La tematica central desarrollada en el texto es la obtencion del apo-
yo ciudadano en el caso de los candidatos no partidistas presiden-
ciales y su problematica.

El estudio de las Condiciones de la participacién en la contienda
electoral se encuentra en la cuarta parte del libro. En el Capitulo
siete Principios de equidad en las contiendas electorales y sus reper-
cusiones en el financiamiento privado de las candidaturas indepen-
dientes, los autores Sergio Diaz Rendén y Gerardo Alberto Centeno
Alvarado, examinan la sentencia Sup-jpc-0222/2018 y acumulados,
alaluz del financiamiento publico distinguiendo entre el financia-
miento publico y el privado para partidos politicos y candidatu-
ras independientes. El tema del financiamiento y su fiscalizaciéon
es una problematica que tiene temas democraticos fundamentales
porque en ellos se va a vigilar la equidad en la contienda, aunque
la sentencia mencionada puede ser vista de forma positiva para
las candidaturas independientes, reconociendo que la sentencia
per se no da como resultado un escenario totalmente equitativo.

El Capitulo ocho Neutralidad, independientes y falencias
del sistema sancionador electoral [andlisis de la sentencia Sup-
REP-294/2018], del autor Arturo Ramos Sobarzo estudia la sen-
tencia mencionada, teniendo en cuenta no sélo una vision a través
de las candidaturas independientes y recopilacion de firmas de apo-
yo ciudadano, sino que se le suman otras visiones como el ejercicio
de los derechos politicos de servidores publicos, y el régimen san-
cionador aplicable sobre el principio de neutralidad. De acuerdo
con Ramos, ante una eventual reforma electoral, se deberia dejar
que el INE o la Sala Especializada, segun corresponda, tenga fa-
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cultades para sancionar las conductas ilegales en materia electoral
de servidores publicos.

La quinta parte de esta obra estd dedicada a los Desafios de la
intencion del voto en candidaturas independientes. En el Capitulo
nueve La Figura de la candidatura independiente: retos y oportu-
nidades, escrito por Yessica Esquivel Alonso, se reflexiona sobre
las candidaturas independientes en México, centrandose en anali-
zar cuales problematicas y areas de oportunidad se presentan en el
tema, prestando especial atencién en el caso Sur-Rap-151/2018.
La autora nos da un recorrido de cémo surge la figura de candi-
daturas civiles en México, y en general describe de forma sencilla
pero exhaustiva, el fundamento legal de las candidaturas inde-
pendientes, los requisitos formales que se requieren para formar
parte de una, las autoridades involucradas en el proceso y el papel
que juegan en ¢él, y las consideraciones sobre el apoyo ciudadano.
Esquivel enfatiza la necesidad de plantearnos el como lograr que se
haga efectiva la participacion de las candidaturas civiles en proce-
sos electorales de México.

Finalmente, en el ultimo articulo del libro, el Capitulo diez Retos
de las candidaturas independientes, de autoria de Felipe Alfredo
Fuentes Barrera, se exponen diversos criterios nacionales e inter-
nacionales sobre las candidaturas apartidistas que se desprenden
de legislaciones y casos en concreto que son objeto de estudio
del articulo. Ademas, se sefialan diversos dilemas y obstaculos
de las candidaturas independientes en México y nos presenta algu-
nas propuestas tendientes a abonar a la eliminacion de las barreras
legales y facticas que hacen frente los candidatos sin partido.

En definitiva, el presente libro es un producto académico serio,
que cuenta con la colaboracién de autoras y autores expertos en el
tema de candidaturas independientes, quienes han reflexionado
a conciencia sobre los problemas, el bagaje legislativo en la materia,
la doctrina y la jurisprudencia de la mencionada figura del dere-
cho electoral. Un aspecto que conviene destacar es que las candi-
daturas independientes se han analizado desde una perspectiva
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integral de derechos humanos, multidisciplinaria, internacional
y comparada, que permite al lector o lectora tener un panorama
muy completo del tema, pues no solo se habla de las candidaturas
sin partido actuales, sino que se parte de un recorrido histérico
que buena cuenta nos da de sus origenes y evolucion.
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